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تمهيد:
باتـت دول العـالم ومؤسسـاتها ومنشـآتها الحيويـة كافـة في غضـون سـنوات قلائل من 
مطلـع القـرن الحـادي والعشريـن، هدفـاً لا يصعـب الوصـول إليـه مـن »عـى بُعـد« مـن 
خـلال أقـل عـدد ممكن مـن العنـاصر البشرية وفي زمـن قياسي، فيـا يُعرف في الدراسـات 

المعـاصرة بــ »الحروب السـيبرانية«.
وتنـدرج هـذه النوعيـة الجديدة مـن الحروب ضمن الفئة الواسـعة مـن آليات الصراع 
الـدولي والإقليمـي المعروفـة بحـروب الجيـل الخامـس، والتـي يفـوق حجم ما تسـفر عنه 
مـن تداعيـات كارثيـة عـى مختلـف أركان الدولـة ومؤسسـاتها، تلـك الخسـائر الضخمـة 
التـي كانـت تنتـج عن الحـروب التقليديـة التي سـادت العالم حتـى نهاية القـرن العشرين.
ولا شـك أن دول الخليـج العـربي ليسـت اسـتثناء مـن بقيـة أعضـاء المجتمـع الـدولي 
مـن حيـث تعاظـم مخاطـر تعرضهـا لمثـل هـذه الهجـات وتلـك الحـروب، لاسـيا في ضوء 
أهميتهـا الاسـراتيجية، وحساسـية موقعهـا الجغـرافي، مـا يجعلهـا ربـا عرضـة أكثـر مـن 

غيرهـا لمثـل هـذه التهديـدات.
»التقريـر  هـذا  العربيـة  والجزيـرة  الخليـج  دراسـات  مركـز  يقـدم  ذلـك،  ضـوء  في 
الاسـراتيجي«، الذي يعرض للتهديدات السـيبرانية، وتأثيراتهـا عى الأمن عموماً وعى 
الأمـن في الخليـج العـربي خصوصـاً، وصـولاً إلى التأكيـد عـى كيفيـة التأهيـل الخليجي با 

يضمـن التصـدي الفعـال لمثـل هـذه التهديـدات المحتملـة.
د. فيصل أبو صليب

مدير المركز
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المحتويات

ـ الجـدول رقـم )١(: ترتيـب دول الخليـج العـربي في مـؤشر الأمن السـيبراني 
2020م. لعام 

ـ الجدول رقم )2(: أبرز ضوابط الأمن السيبراني في دول مجلس التعاون الخليجي.

ـ الشكل رقم )١(: تطور حوادث التهديدات السيبرانية.

ـ الشكل رقم )2(: معلومات عن المركز الإقليمي للأمن القومي.

فهرس الجداول والأشكال
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مركز دراسات الخليج والجزيرة العربية
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ملخـص:
في زمـن كانـت الـدول تتجسـس عـى دول صديقـة كانـت أم عـدوة مـن 
خـلال أشـخاص، أصبـح هـذا الأسـلوب التقليدي لا يسـمع عنه إلا مـا نُدر، 
وتحولـت حـرب الجاسوسـية إلى حـرب إلكرونية تُدار في الفضـاء الإلكروني 
بتقنيـات سـهلة ومتنوعـة. ووسـط تزايـد الهجـات الإلكرونيـة، بلـغ حجـم 
مليـار   ١50 202١م  عـام  خـلال  السـيبراني  الأمـن  عـى  العالمـي  الإنفـاق 
دولار، وفقًـا للبيانـات الصـادرة عـن شركـة )جارتـر( الإسـبانية للأبحـاث 

التكنولوجيـة. 
السـيبرانية،  كالحـروب  مفاهيـم  الأخـيرة  الآونـة  في  كثـيًرا  يـردد  وبـات 
الهجـات الإلكرونيـة، تهديـدات الفضـاء غير المرئـي، الصراعـات الرقمية ... 
إلـخ مـن هـذه المسـميات، التـي وإن اختلفـت في مدلولهـا اللفظـي فإنهـا تحمـل 
في مضمونهـا معنـى واحـدًا، وتشـير إلى تلـك الصيغـة الجديـدة مـن الهجـات 
أخطـر  تُعـد  والتـي  والعشريـن،  الحـادي  القـرن  يشـهدها  التـي  الإلكرونيـة 
أنـواع الهجـات وأشـدها فتـكًا، نظـرًا لاعتادهـا عـى تكنولوجيـا المعلومـات 
والاتصـالات التـي تمكنها من اخـراق الحدود الجغرافية بسرعـة هائلة لإلحاق 
الـرر أو تدمـير الخصـم. كـا وأن مخاطـر تأثيرها متعـددة الأبعاد، فهـي أمنية، 
وفقًـا  الهجـات  هـذه  وتختلـف  وفكريـة.  وثقافيـة،  واقتصاديـة،  واجتاعيـة، 

لأهميـة الهـدف التـي تسـعى إلى تحقيقـه، والمجـال التـي تعتـزم اسـتهدافه.
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ولقـد توالـت هذه الهجات خاصةً مع دخول مختلف الدول في سـباق لتبني 
الحكومات الإلكرونية والُمدن الذكية، واتسـاع نطاق وتزايد عدد مسـتخدمي 
الإنرنـت في العـالم، فأصبحت قواعـد البيانات القومية أكثـر عرضة للهجات 
والتهديـدات السـيبرانية. هـذا بجانـب حمـلات نـشر الشـائعات والمعلومـات 
المضللـة أو الدعـوة لأعـال تحريضيـة أو دعـم المعارضـة أو الأقليـات، الأمـر 
الـذي يسـاهم في تـلاشي سـيادة الـدول ويضعـف مـن قدرتها عـى الحفاظ عى 

أمنهـا القومي.  
ولم تكـن دول مجلـس التعاون الخليجي بمنـأى عن تداعيات هذه الهجات، 
الـدول في  الوطنـي، وعليـه فقـد تسـارعت هـذه  وتهديدهـا الصريـح لأمنهـا 
اسـتقطاب شركات عالمية متخصصة في أمن وتقنية المعلومات، هذا إلى جانب 
اعتادهـا للعديـد مـن الخطـط والاسـراتيجيات المواجهـة لخطـر هـذا الجيـل 
الجديـد مـن التهديـدات. وعـى هـذا الأسـاس، تبلـور الهـدف الأسـاسي مـن 
إعـداد هـذا التقريـر، والـذي يسـلط الضوء عى إحـدى الموضوعـات المعاصرة 
التـي تتمتـع بأهميـة بالغـة في حقـل الدراسـات الأمنيـة والاسـراتيجية، والتـي 
تجسـد المظهـر الجديـد لصراعـات المسـتقبل، ألا وهـي الهجـات السـيبرانية مـع 
الركيـز عـى واقعهـا كأحـد أبـرز مهـددات منظومـة الأمـن الوطنـي الخليجي. 
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مقدمة:
طالمـا وجـد الإنسـان يظهـر التنافـس، يـبرز الـصراع، تندلـع الحـروب، ولا 
يمكـن إغفـال جوانـب الصلـح والتعـاون والاتحـاد، فالخير والـشر، والأبيض 
والأسـود مـن سـات الحيـاة منـذ الوجـود عـبر مختلف الأزمنـة والأمكنـة. وفي 
عـصر تسـوده الهيمنـة التكنومعلوماتيـة وتأثـير التكنولوجيـات الجديـدة مثـل 
المعـزز،  والواقـع  والروبورتـات،  الأشـياء،  وإنرنـت  الاصطناعـي،  الـذكاء 
ـا لأن  والبلـوك تشـن، ... وغيرهـا، أضحـى الفضـاء الإلكـروني مرشـحًا قويًّ
يكـون السـاحة الجديـدة للصراعات والتهديـدات التي تُدار بأسـلحة وأدوات 
تختلـف مـن حيـث الشـكل والمضمـون عـن تلـك التهديـدات التـي تعتمد عى 

الأسـلحة التقليديـة.
وعـى هـذا الأسـاس، ظهر ما يسـمى بـ »تهديـدات الفضاء الإلكـروني« أو 
ت في طبيعة الحروب  »الحـروب السـيبرانية«، والتـي تمتلك قواعـد جديدة غـيرَّ
ذاتهـا، فهـي بذلـك لا تسـتهدف تدمير الآلات والمعـدات العسـكرية والقوات 
العسـكرية البشريـة، ولا تطمـح في الاسـتيلاء عـى أرض الخصـم واحتلالـه، 
بـل تنطلـق لإلحـاق الـرر البالـغ في البنـى التحتيـة والشـبكات المعلوماتيـة، 
كـا سـاهمت مزياهـا المتمثلـة في سـهولة اسـتخدامها وتكلفتهـا المنخفضـة في 
زيـادة قدرتهـا عـى التأثـير في مختلـف المجـالات سـواء السياسـية، الاقتصادية، 
يمتلـك  العسـكرية، الاجتاعيـة وحتـى الأيديولوجيـة، وبـات جليًّـا أن مـن 
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آليـات توظيـف البيئـة السـيبرانية يصبـح أكثر قدرة عـى تحقيق أهدافـه والتأثير 
في سـلوك الفاعلـن المشـاركن لـه في إطـار هـذه البيئـة. 

     وعـى هـذا المنـوال، أضحـي المجتمـع الـدولي أمام العديد مـن التحديات 
والتهديـدات التـي لم يشـهدها مـن قبـل، كتلـك التـي تُعـرف بالتهديـدات الـلا 
تماثليـة أو الـلا تناظريـة العابـرة للحدود التـي لا تعرف لا بالحدود أو السـيادة 
الوطنيـة أو فكـرة الدولـة القوميـة، الأمـر الذي حاز عـى محور اهتـام الباحثن 
عـى  وكذلـك  والاسـراتيجية  الأمنيـة  الدراسـات  حقـل  بدراسـة  والمهتمـن 
السـيبرانية  الهجـات  مـن  هنـاك  وأن  خاصـةً  السياسـية،  المارسـات  مسـتوى 
المعقـدة التـي لا يمكن ردعها مها اجتهدت الدول في إنشـاء جدران إلكرونية 
عـى بياناتهـا وعالمهـا الرقمـي، ويرجـع ذلـك إلى براعة بعـض الخـبراء التقنين، 
وبعـض الهـواة أيضًـا، الذيـن قـد ينتمـون لدولـة بعينهـا أو لبعـض الجهـات أو 
الجاعـات، ويتمتعـون بقـدرات فائقـة تمكنهـم مـن اخـراق الشـبكات الحائية 

وتحقيـق أهدافهـم بسـهولة ويسر. 
      ومـن هـذا المنطلـق، تنامـت العلاقة بن الأمـن والتكنولوجيا، وتزايدت 
إمكانيـة تعـرض المصالـح الاسـراتيجية للدولـة للتهديـدات السـيبرانية، ومن 
ثـمَّ تحويل الفضاء السـيبراني لوسـيط ومصدر لأدوات جديـدة للصراع الدولي 
متعـدد الأطـراف، الأمـر الـذي أثـار اهتـام المجتمـع الدولي سـعيًا لضـان أمن 
فضائـه السـيبراني. ومـع ذلـك، لم يقتـصر اهتـام الـدول بالأمـن السـيبراني عى 
البعـد التقنـي، بـل تجـاوزه ليشـمل أبعـادًا أُخـرى تشـمل الثقافيـة والاجتاعيـة 

والاقتصاديـة والعسـكرية ... إلخ. 
     وهـو مـا يؤكـد الفرضيـة التـي تتلخـص في أن الاسـتخدام غـير السـلمي 
للفضـاء الإلكـروني يؤثـر عـى الرخـاء الاقتصـادي والاسـتقرار الاجتاعـي 
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أن  للمعلومـات. كـا  التحتيـة  البنيـة  تعتمـد عـى  باتـت  التـي  الـدول  لجميـع 
تصاعـد دور الفاعلـن مـن غـير الـدول في العلاقـات الدوليـة قـد أثـر بـدوره 
عـى سـيادة الـدول، خاصـة مـع تعاظـم دور الـشركات التكنولوجيـة العابـرة 
القرصنـة والجرائـم  زيـادة حـدة مخاطـر  مـن  يوازيهـا  الدوليـة، ومـا  للحـدود 

الإلكرونيـة. والتهديـدات  السـيبرانية 
     وعليـه، جـاء هـذا التقريـر ليُسـلط الضـوء عى خطـورة هـذه التهديدات 
لمـا تشـكله مـن تحديًا كبـيًرا للأمـن الوطني، وخاصـة في منطقة الخليـج العربي، 
باعتبارهـا مـن أكثـر المناطـق المسـتهدفة من قِبـل القراصنـة السـيبرانين، والتي 
إلى  اليـوم  لتصـل  المـال،  جنـي  ثـمَّ  الشـخصية،  التسـلية  ممارسـاتهم  تجـاوزت 
والبنـى  الحيويـة  بالمؤسسـات  الـرر  وإلحـاق  والتدمـير  التخريـب  مرحلـة 
التحتيـة التكنولوجيـة وأنظمـة المعلومـات. ثـمّ ينتقـل هـذا التقريـر ليشـير إلى 
أبـرز جهـود وخطـط دول مجلس التعـاون الخليجـي لتأمن فضائها السـيبراني، 
لينتهـي بمجموعـة مـن الاقراحـات لرفع كفـاءة الأداء با يُسـاهم في التصدي 

لكافـة أنـواع هـذه التهديـدات أو الهجـات. 
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المحور الأول
قراءة في تحولات الصراع والقوة

وصولًا إلى عصر الرقمنة والحروب السيبرانية 

يعـد الصراع بمثابة السـمة السـائدة في العلاقات الدوليـة، وخاصةً عند الحديث 
عـن تضـارب المصالـح الجيوبوليتيـة بن القـوى الدوليـة، والتي يسـفر عنها اختلال 
معـدلات التـوازن الاسـراتيجي العسـكري. وعـى هـذا الأسـاس، تُـبرر الـدول 
المعلـوم  القوميـة، ومـن  أهدافهـا ومصالحهـا  لتحقيـق  القـوة  اسـتخدام  إلى  لجؤهـا 
أن الحـرب هـي وسـيلة مـن وسـائل اسـتخدام القـوة، ومـن ثـمَّ فـإن العديـد مـن 
التحـولات الجذريـة قـد طـرأت في مفاهيـم الحـرب ونظرياتهـا عـى مـدار العصور، 
البنـادق  إلى  والسـيوف،  الرمـاح  عـى  اعتمـدت  التـي  التقليديـة  الحـروب  فمـن 
والرشاشـات، ثـمَّ القنابـل النوويـة، إلى الصواريـخ العابـرة للقـارات، وصـولًا إلى 
نـوع جديـد مـن الحـروب، وهـي »الحـروب السـيبرانية«، والتـي تسـتهدف تطويـع 
التقنيـات الرقميـة والوسـائل التكنولوجيـة وتحويلهـا إلى أسـلحة تكتيكيـة تلحـق 

دمـار يـوازي دمـار الأسـلحة التقليديـة، بـل قـد يفوقـه في كثـير مـن الأحيـان.
وفي هـذا الصـدد، جـاء ألفـن Alvin وهايـدي توفلـر Heidi Toffler  في 
قبلهـا«)١(،  ومـا  المعلوماتيـة  حضـارة  المقبلـة:  الصراعـات  »أشـكال  مؤلفهـا 
ليطلـق عـى أجيال الحـروب المتعاقبة مصطلـح »موجات الحـروب«. وأوضح 
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هـذا المؤلـف بـأن حروب الجيـل الأول، أو حـروب الموجـة الأولى،  ظهرت في 
البدايـة عـى مسـتوى المجتمعـات الصغـيرة عـى شـكل صراعات عنيفـة بدافع 
الثـأر أو السـيطرة عـى مصـادر الغـذاء. وتابـع المؤلـف بـأن الثـورة الزراعيـة 
انطلقـت لتعـد نقطـة تحـول جوهريـة في التاريـخ البـشري، لمسـاهمتها في دفـع 
المجتمعـات نحـو الإنتـاج لتأمـن مظهـر تطـور الدولـة، كـا تطـورت أشـكال 
والسـيوف  كالرمـاح  البدائيـة  الأسـلحة  تحمـل  جيوشًـا  لتشـمل  الصراعـات 
والمطـارق والحجـارة، وقـد اتسـمت هـذه الصراعـات بسـوء التنظيـم والقيـادة 
لاعتادهـا عـى القـوة العضليـة والاشـتباك الجسـدي، وتعكـس هـذه الحروب 

بسـاطة نمـط الحيـاة والتفكـير السـائد خـلال هـذه الفـرة.
المصانـع  وانتشـار  الصناعيـة  الثـورة  انـدلاع  مـع  بأنـه  المؤلـف  وتابـع 
والآلات البخاريـة بنهايـة القـرن السـابع عـشر، تجـى الاتجـاه إلى أهميـة تطويـع 
الفنيـة  والمهـارات  الحربيـة  المـدارس  مـن  المكتسـبة  الحـرب  اسـراتيجيات 
لضـان احرافيـة وتطويـر الجيـوش وصـولاً إلى مسـتويات متقدمة تتاشـى مع 
التحـولات السـائدة عـى السـاحة الدوليـة خـلال الفـرة التي أعقبـت الحربن 
انـدلاع  مـع  الثالثـة مـن الحـروب  الموجـة  العالميتـن الأولى والثانيـة. وتجلـت 
حـرب الخليـج عـام ١99١، وتميـزت بأنهـا حـروب معلوماتيـة تنطـوي عـى 
اسـتخدام الصواريـخ التوماهـوك، والقنابـل الموجهة بالليـزر لتحديد ضربات 
الخصـم وتوجيههـا بدقـة. ويُلاحـظ تعاظـم اسـتخدام القـوة العسـكرية لتُميـز 
البـاردة. ومـع ذلـك، فقـد أكـد  التفاعـلات الدوليـة في عهـد الحـرب  حركـة 
المؤلـف بـأن مصـادر قـوة الدولـة وأشـكالها تتغـير مـع مـرور الوقـت، وتبـن 
بتزايـد  في أعقـاب الاهتـام بالقـوة الصلبـة المتمثلـة في القـدرات العسـكرية، 
الاهتـام بالأبعـاد غـير الماديـة، حيـث تجلـت القـوة الناعمـة في نهاية تسـعينيات 
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القـرن المنـصرم وتعاظمـت فاعليتهـا في الإقنـاع والتأثـير، ومـن هنـا ظهـرت 
والتكنولوجيـة. والثقافيـة  الاقتصاديـة  الجديـدة  بأشـكالها  القـوة 

أمـا مـع التطـور التقنـي الـذي شـهده العـالم في العقـود الأخـيرة، وزيـادة 
اعتـاد الـدول عى أدوات تكنولوجيا المعلومـات والاتصالات لإدارة وتوجيه 
مختلـف أنشـطتها، فقـد انتقلت تداعيـات هذه الثورة الرقمية ومـا يرتبط بها من 
تكنولوجيـا متطـورة إلى ميـدان الحـرب وأدواتها في إطار ما يعـرف بـ »الحروب 

السـيبرانية« ذات التأثـير الواضـح عى المسـتوين المحـى والدولي. 
كــا وقــد تنوعــت صــور هــذه الحــرب وأســاليب إدارتهــا وحتــى أهدافهــا، إذ 
انتقــل العديــد مــن وســائل الســيطرة والتحكــم مــن العــالم المــادي إلى الحاســوب 
ــراضي،  ــالم الاف ــات إلى الع ــات والهج ــن المواجه ــب م ــل جان ــا انتق الآلي، مثل
حتــى أمكــن تبنــي افــراض مفــاداه أن الصيغــة المســتقبلية للحــرب تتلخــص في 
القــوة الســيبرانية وباســتخدام الشــبكة الدوليــة للمعلومــات. وفي هــذا الإطــار، 
يعــد جوزيــف. س نــاي  Joseph S Nye.  مــن أبــرز المهتمن بالقوة الســيبرانية، 
ــج المرجــوة مــن خــلال  حيــث يُعرّفهــا بأنهــا »القــدرة عــى الحصــول عــى النتائ
اســتخدام مصــادر المعلومــات المرتبطــة بالفضــاء الســيبراني، أي أنهــا القــدرة عــى 
ــداث  ــى الأح ــير ع ــة، والتأث ــا للدول ــاد مزاي ــيبراني لإيج ــاء الس ــتخدام الفض اس

المتعلقــة بالبيئــات التشــغيلية الأخُــرى وذلــك عــبر أدوات ســيبرانية«)2(.
ا لشـكل  وبالتـالي، إن حـروب الجيـل الرابع قد جاءت لتشـكل تغييًرا جذريًّ
الحروب، حيث أصبحت لا تسـتهدف أرضًا أو جنودًا، وإنا الأفكار، والأطُر 
الاقتصاديـة  والأنشـطة  الدوليـة،  والـوكالات  الإعـلام  ووسـائل  القانونيـة، 
والاتفاقيـات، مـع التدمـير المـادي والمعنـوي لأفـراد المجتمعـات. كا سـاهمت 



يت
كو

 ال
عة

ام
ـ ج

ية 
عرب

 ال
رة

زي
الج

ج و
لخلي

ت ا
سا

درا
كز 

مر

التهديدات السيبرانية وتأثيراتها على الأمن الخليجي

فبراير ـ ٢٠٢٢م التقرير الاستراتيجي العدد )١٨( 22

في إعادة هيكلة مفهوم الحرب، والفواعل، والأسـلحة المسـتخدمة، وأسـاليبها 
واسراتيجياتها. 

     وعـى هـذا الأسـاس، فقـد سـاهم الفضـاء السـيبراني في اختصـار حاجـز 
الزمـان والمـكان، وخلـق مسـاحات للتفاعـلات المحليـة والدوليـة في الواقـع 
الافـراضي، ومـن ثـمّ نشـأت فضـاءات جديـدة للـصراع بـأدوات مسـتحدثة، 
وأنـاط جديـدة تختلـف عـن الصراعـات التقليديـة. وهـو مـا اتضـح خاصـةً 
بعـد أحـداث ١١ سـبتمبر 200١ لكونهـا الحـدث المفصلي في تاريـخ العلاقات 
الدوليـة لبدايـة لجـوء الجاعـات الإرهابيـة للإنرنت بشـكل بـارز للرويج عن 
المبـادئ والأفكار المتطرفة، وأصبح الفضاء السـيبراني سـاحة للـصراع والقتال 

بـن تنظيـم القاعـدة والولايـات المتحـدة الأمريكية. 
     ثــمّ توالــت بعــد ذلــك حــوادث الهجــات غــير المرئيــة، حيــث اندلعــت عــام 
2008 العمليــات الهجوميــة العدائيــة بــن روســيا وجورجيــا في الفضــاء الســيبراني، 
ــى  ــنت Stuxnet« ع ــيروس ستاكس ــيبراني بـــ »ف ــوم الس ــات الهج ــت تداعي ــمَّ تجل ث
برنامــج إيــران النــووي عــام 20١2، هــذا بالإضافــة إلى الــدور الكبــير الــذي لعبتــه 
ــدءًا مــن عــام 20١١.  ــة ب ــورات العربي شــبكات التواصــل الاجتاعــي في ظــل الث
ــة والتــي تؤكــد عــى قــوة الأســلحة الســيبرانية  وفي خضــم هــذه الأحــداث المتتالي
ــأن عــام  في التأثــير عــى التفاعــلات وتطورهــا، جــاء الشــكل رقــم )١( ليوضــح ب

20١7 قــد مثــل طفــرة في عــدد حــوادث الهجــات الســيبرانية.
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الشكل رقم )١(
تطور حوادث التهديدات السيبرانية

   

جديـدة  سـاحة  أضحـى  قـد  السـيبراني  الفضـاء  بـأن  سـبق  ممـا  ونخلـص 
للـصراع بشـكله التقليـدي ولكنـه ذو طابـع إلكـروني، ويتميـز بتمـدده داخـل 
شـبكات الاتصـالات والمعلومات متجـاوزًا الحدود التقليدية وسـيادة الدول، 
سـيبراني  صراع  فهنـاك  الدوليـة،  للصراعـات  جديـدة  أسـاليب  يعكـس  كـا 
ا ويعتمـد عى اسـتخدام قدرات  تُحركـه دوافـع سياسـية ويأخذ شـكلًا عسـكريًّ
هجوميـة ودفاعيـة عبر الفضاء السـيبراني، كـا يوجد صراع سـيبراني يندرج في 
إطـار القـوة الناعمة ويسـتهدف الحصول عـى المعلومات أو التأثـير في الأفكار 
أن  ويمكـن  وسـيكولوجية،  إعلاميـة  حـروب  شـن  خـلال  مـن  والمعتقـدات 
يأخـذ الـصراع السـيبراني طابعًـا تنافسـيًّا بهـدف الاسـتحواذ عـى سـبق التقـدم 
التكنولوجـي، أو سرقـة حقـوق الملكية الفكريـة والعلمية أو السـعي لاخراق 
الأمـن الوطنـي للـدول مـن خلال الحصـول عـى معلومات سريـة، كالهجات 

IMF
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التـي تشـنها قراصنـة الكمبيوتـر والتجسـس، والتـي قـد يرتـب عليهـا تدمـير 
الاقتصـاد والبنيـة المؤسسـاتية بنفـس القـوة التـي قـد يُسـببها تفجـير تقليـدي 

مدمر. 
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المحور الثاني
ماهية التهديدات السيبرانية

ومدى تأثيرها على الأمن الوطني والدولي

في عـصر المعلوماتيـة والرقمنـة الآليـة وما أسـفر عنه من تهديـدات وجرائم 
سـيبرانية أصبحـت تُشـكّل تحديًـا كبـيًرا للأمـن الوطنـي وكذلـك الـدولي، أثار 
الفضـاء السـيبراني الجـدل في أوسـاط العلـاء والمهتمـن في أرجـاء كثـيرة مـن 
العـالم إلى أن اعتـبره الكثـيرون بمثابـة المجـال الخامـس في الحـروب، إضافـة إلى 

المجـالات التقليديـة الأربعـة : البحـر، اليابسـة، الجـو، الفضـاء)3(. 
ويتجـى في هـذا السـياق أهميـة الاطـلاع عـى الجهـود الفكريـة لعـدد مـن 
المعنيـن بالدراسـات السـيبرانية، فضـلًا عـن أهميـة الاطـلاع عـى التفسـيرات 
المطروحـة لهـذا الجيـل مـن التهديـدات، خاصـةً مـع التحذيـرات مـن ارتفـاع 
معـدلات هـذه الهجات التي تسـتهدف الـشركات وجهات حكوميـة وأجهزة 
الاسـتخبارات في الـدول، بـا يُسـاهم في احتـدام الصـدام بـن القـوى العالميـة 
ويهـدد الأمـن القومـي للاعبن عى السـاحة الدولية.  ويُلاحظ في هذا السـياق 
دة بن أعضـاء المجتمع العلمي  عـدم وجـود تعريفات واضحة وشـاملة وموحَّ

لمثـل هـذه المفاهيـم المعقـدة والمتشـابكة في أبعادها. 
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وبإمعـان النظـر إلى الفضـاء السـيبراني، تجـدر الإشـارة إلى أن مسـألة تفسـيره 
تعـد مسـألة نسـبية حيـث تتوقـف عـى طبيعـة إدراك وفهـم كل دولـة أو جهـة 
المتاحـة  المزايـا  اسـتغلال  عـى  وقدرتهـا  واسـراتيجيتها  لرؤيتهـا  وفقًـا  بعينهـا 
ومواجهـة المخاطـر الكامنـة مـن هـذا الفضـاء. فعرفتـه الوكالـة الفرنسـية لأمـن 
السـيبراني  بالدفـاع  مكلفـة  حكوميـة  وكالـة  وهـي   ،ANSSI الإعـلام  أنظمـة 
الفرنـي، بأنـه: » فضـاء التواصـل الناتـج مـن الربـط البينـي العالمـي لمعـدات 
المعالجـة الآليـة للمعطيـات الرقميـة«)4(، ويُلاحـظ أن هـذا التعريـف قـد ركـز 
عـى الجانـب التقنـي غافلًا العامـل البشري عى الرغـم من أهميته لفهـم الفضاء 
السـيبراني. بينـا وصفـه الاتحـاد الـدولي للاتصالات بأنـه: »المجال المـادي وغير 
الشـبكات،  ينتـج مـن عـدة عنـاصر وهـى: أجهـزة الحاسـوب،  الـذي  المـادي 
والتحكـم،  النقـل  معطيـات  المحتـوى،  المعلومـات،  حوسـبة  البرمجيـات، 
فـه بوصفـه الـذراع  ومسـتخدمو جميـع هـذه العنـاصر«)5(. كـا أن هنـاك مَـن عرَّ

الرابعـة للجيـوش الحديثـة.
وتقودنـا دراسـة الفضاء السـيبراني إلى ضرورة الاطـلاع عى ماهية الحروب 
السـيبرانية، فعرفهـا كل مـن جـون أركويـلا John Arquilla وديفيد رونفيلت 
عسـكرية  عمليـات  لإجـراء  اسـتعداد  أو  »إجـراء  بأنهـا:    David Ronfeldt

بالاعتـاد عـى المبـادئ والآليـات المعلوماتيـة، مـا يعنـي تعطيـل أو تدمـير نظـم 
المعلومـات والاتصـالات في الدولـة الخصـم«)6(. كـا عرفتهـا ماريـا روزاريـا 
بأنهـا:  للأنرنـت  أكسـفورد  معهـد  في  الباحثـة   ،Maria-rosaria Taddeo
»حـرب تعتمـد عـى اسـتخدامات ذات طبيعـة خاصـة لتكنولوجيـا المعلومات 
والاتصـالات، وذلك في إطار اسـراتيجية عسـكرية هجوميـة أو دفاعية تقرها 
الدولـة، وتسـتهدف التعطيـل الفـوري أو السـيطرة عـى معلومـات مهمـة عـن 
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الخصـم، ويختلـف مسـتوى الدمـار الـذي يرتـب عليهـا وفقـاً لطبيعـة وحجـم 
الهجوم«)7(. 

أمـا مجلـس الأمن الـدولي فقـد عرفها بأنها: »اسـتخدام لأجهزة الحاسـوب، 
أو الوسـائل الرقميـة، مـن قِبلُ حكومـة الدولة أو بمعرفتهـا أو بموافقة صريحة 
يشـمل  بـا  أُخـرى،  دولـة  داخـل  ملكيـة خاصـة  أو  أُخـرى  دولـة  منهـا ضـد 
أو إلحـاق  أو تدميرهـا،  أو اعراضهـا  المتعمـد لمعلومـات وبيانـات  الوصـول 
والتطبيقـات  الأجهـزة  وتوزيـع  إنتـاج  أو  الرقميـة،  التحتيـة  بالبنيـة  الـرر 
الدفـاع  وزارة  وعرفتهـا  المحليـة«.)8(  الأنشـطة  تسـتهدف  التـي  الإلكرونيـة 
الأمريكيـة بأنهـا: »توظيـف القـدرات السـيبرانية بهـدف الأهـداف أو الآثـار 

العسـكرية في الفضـاء السـيبراني أو مـن خلالـه«)9(.
السـيبرانية  السـياق، مفهومـان وهمـا: الهجـات  أيضًـا في هـذا  كـا يتجـى 
أنظمـة  إلى  التسـلل  عمليـات  بكونهـا  الأولى  وتعـرف  السـيبرانية،  والجرائـم 
أو  تغييرهـا،  أو  تدميرهـا،  أو  وتتبعهـا،  البيانـات،  وجمـع  الآليـة  الحواسـيب 
تشـفيرها، كا ينطوي الأمر عى زرع تطبيقات وبرمجيات خبيثة للتجسـس. كا 
تعـد هـذه الهجـات بمنزلة اعتـداء مباشر عى السـيادة الوطنيـة )الإلكرونية(، 
باخراقـه لحسـاباتهم  الأفـراد  مـن تهديـد صريـح عـى خصوصيـة  لمـا تحملـه 
البنكيـة أو هواتفهـم وأجهـزة حاسـباتهم، أو عـى الأمـن الوطنـي للـدول في 

حـال القرصنـة عـى مواقـع أو مؤسسـات حكوميـة. 
أمـا بالنسـبة إلى الجرائـم السـيبرانية، فهـي مجموعـة الأفعـال والأعـال غـير 
القانونيـة التـي تتـم عـبر معـدات أو أجهـزة إلكرونيـة أو شـبكة الإنرنـت أو 
تبـث عبرهـا محتوياتهـا، وهـي ذلـك النـوع مـن المارسـات التـي تتطلـب الإلمام 
الخـاص بتقنيـات الحاسـب الآلي ونظـم المعلومـات لارتكابهـا أو التحقيـق فيها 



يت
كو

 ال
عة

ام
ـ ج

ية 
عرب

 ال
رة

زي
الج

ج و
لخلي

ت ا
سا

درا
كز 

مر

التهديدات السيبرانية وتأثيراتها على الأمن الخليجي

فبراير ـ ٢٠٢٢م التقرير الاستراتيجي العدد )١٨( 28

ومقاضـاة فاعليهـا. فهـي الجريمـة المتصلـة باسـتخدام الكمبيوتـر، أي تـصرف 
غـير قانـوني، يرتكـب باسـتخدام تقنيـات المعلومـات والاتصـالات.

التحتيـة  الـدول القوميـة وبنيتهـا  وفي ضـوء الرابـط الوثيـق بـن مصالـح 
الحيويـة، ومـن ثـمّ فإن أي هجـوم عى إحدى تلـك المصالح يرتـب عليه خلل 
اسـراتيجي وتهديـد خطـير عى أمن الدولـة القومي.  كا أن الفضاء السـيبراني 
قـد فـرض إعـادة التفكير في مفهـوم الأمن، بحيث لم يقتـصر الأمر عى ضرورة 
تمكـن الدولـة لـردع خطـر التعـرض للهجـوم، وتوفـير إجـراءات الحايـة ضـد 
تعـرض منشـآتها الحيويـة وبنيتهـا التحتيـة للتهديـد، بـل امتـد ليشـمل ضرورة 
التسـلح بالإمكانيـات التكنولوجيـة لضـان توفـير سياسـات حمائيـة تسـتطيع 

التصـدي لعمليـات اسـتهداف أنظمتهـا المعلوماتيـة.  
وهـو مـا دفـع العديـد مـن الـدول إلى إدراج إشـكالية الأمـن السـيبراني في 
نطـاق اسـراتيجيتها للأمـن الوطني، فضلًا عـن إضافته كبُعـد جديد في أجندة 
حقـل الدراسـات الأمنيـة. فنجـد عـى سـبيل المثـال أن الاخـراق الإلكـروني 
الـذي تعرضـت لـه الولايات المتحـدة الأمريكيـة في منتصف ديسـمبر 2020، 
ووصـف بأنـه الأسـوأ في تاريـخ واشـنطن حيـث مـا تـزال تداعياتـه مسـتمرة 
إلى الآن، بـا يفـسر خطـورة تلـك التهديـدات الإلكرونيـة وتزايدهـا وتوسـع 

نطاقها.
وعليـه، فقـد تجـاوزت مخاطـر مثـل هـذه الهجـات بكونهـا تحديًـا تقنيًّـا، بـل 
أضحـت ترتبـط بالأمـن الوطنـي للـدول بشـكل وثيـق لقدرتهـا عـى تعطيـل 
التعـاون  آليـات  الدولـة، كـا أصبـح جـزءًا لا يتجـزأ مـن  أجهـزة رئيسـية في 
الأمنـي بـن الـدول، فجـاءت عى سـبيل المثـال لا الحـصر في مقدمـة المجالات 
التـي تضمنتهـا المناورات العسـكرية التي اسـتضافتها الأردن، بعنوان »الأسـد 
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المتأهب« خلال الفرة من 25 أغسـطس إلى 5 سـبتمبر 20١9، بمشـاركة 29 
دولـة.)١0( وبالتـوازي، فقـد تنبهت الدول الكـبرى ومنظات الأمـن الإقليمي 
إلى تداعيـات التهديـدات الإلكرونيـة، ووصـل الأمـر إلى تضمينهـا في نطـاق 
العمليـات الإرهابيـة التـي قـد تعصـف بكافـة المرافـق الحيويـة في البـلاد، وهو 
مـا تعرضـت لـه إسـبانيا عـام 2007، ممـا دفع حلـف شـال الأطلـي »الناتو« 
إلى تطويـر سياسـة للـردع الإلكـروني، الأمـر الـذي يعكـس جاهزيـة الحلـف 
لتقديـم الدعـم الفـوري في حـال تعـرض أي مـن الـدول الأعضـاء لمثـل هـذا 

الهجوم.
كـا أولى الاتحـاد الأوروبي قضيـة الأمـن السـيبراني أولويـة قصـوى، وهـو 
مـا اتضـح من خـلال اللقـاءات المختلفـة لممثلي الاتحـاد، هـذا إلى جانب جهود 
الوكالـة المسـؤولة عـن الأمـن الإلكـروني في الاتحـاد الأوروبي. كـا خاضـت 
الـدول الأوروبيـة بصـورة منفردة خطوات بـارزة في إطار الدفـاع الإلكروني، 
خاصـة في كل مـن ألمانيـا وفرنسـا حيـث أسسـت الأخـيرة قيـادة للعمليـات 
المعلوماتيـة تقـع في إطـار اختصاصـات قيـادة الأركان، لتـشرف عـى حـوالي 

2600 مقاتـل رقمـي.
كـا ينبغـي في هـذا السـياق أيضًـا التطـرق إلى مفهـوم الـردع السـيبراني، ولعل 
– هـو تعريـف  – والمتـداول بكثـرة في الأدبيـات  التعريـف الأبـرز والأشـهر لـه 
الجنـرال »أندريـه بوفـر« بأنـه »القـدرة عـى منـع الدولـة الخصـم مـن اتخـاذ قـرار 
الـرد إزاء موقـف  العمـل أو  – منعهـا مـن  – أو بصـورة أعـم  بالتحـرك ضدهـا 
معـن باتخـاذ مجموعـة من التدابـير والإجراءات التي تشـكل تهديـدًا كافيًا حيالها، 
والنتيجـة التـي يـراد الحصـول عليهـا بواسـطة التهديـد هـي نتيجـة سـيكولوجية 
نفسـية«)١١(. كـا يعتـبر أبـرز الآليـات التـي تسـتخدم لمنـع المارسـات والأنشـطة 
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الإجراميـة ضـد الأصـول الوطنيـة في الفضـاء والبنـى التحتية التـي تدعم مختلف 
العمليـات الإلكرونيـة، ويجـب أن ينطـوي الـردع السـيبراني عـى ثـلاث ركائـز 
أساسـية، وتتمثـل في: مصداقية الدفـاع  Credible Defense، والقدرة عى الانتقام 

.)١2( A Will to Retaliate والرغبـة في الانتقـام ،An Ability to Retaliate

ويمكـن أن نسـتخلص ممـا سـبق بـأن التهديـدات السـيبرانية تقـع في إطـار 
المارسـات التي تسـتهدف نظـم المعلومـات والاتصالات، ويارسـها الفاعلن 
مـن الدولـة، أو الكيانـات من غير الدول، وتتسـم في الحالة الأخـيرة بصعوبتها 
مـن  كـا أضحـت جـزءًا  المهاجمـة.  الجهـة  أو  الخصـم  تحديـد  إمكانيـة  وتعـذر 
أسـاليب وتكتيـكات الصراعـات الهجينـة الراميـة إلى مـزج أدوات متعـددة في 

تنفيـذ الهجـات، مـع عـدم الارتـكاز فقـط عـى الأسـلحة التقليديـة.
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المحور الثالث
واقع الهجمات غير المرئية

في دول مجلس التعاون الخليجي

حمـل العقـدان الآخـيران مـن القرن الحـادي والعشريـن في طياتـه العديد من 
التحديـات لمنطقـة الـشرق الأوسـط وشـال أفريقيـا في الكثـير مـن المجـالات، 
لاسـيا في نطـاق الهجات السـيبرانية. ومقارنةً مع سـائر المناطـق، لم تكن منطقة 
الخليـج بعيـدة عـن مخاطـر الإرهـاب السـيبراني، بـل اعتبرهـا الكثـيرون بمثابـة 
أرضًـا خصبـة ومسرحًـا لتنفيـذ عمليـات القرصنة والجرائـم الإلكرونيـة، هذه 
الأخـيرة أضحـت تهـدد الأمـن الإلكـروني في كافـة أنحاء العـالم اليـوم أكثر من 
أي وقـت مـى بفضـل تنـوع وتعـدد الوسـائل والأجهـزة المسـتهدفة مـا بـن 
الهواتـف النقالـة، وأجهزة الحاسـبات والمعلومات ... إلخ، والتـي ترتبط إجمالاً 
بإقحـام برمجيـات خبيثـة تلحـق أضراراً بخـوادم الإنرنـت أو الأجهـزة الذكية. 
وقـد بـات جليًّـا غـزو عـدد كبـير مـن الكيانـات الرقميـة الفضـاء السـيبراني 
للـدول الخليجيـة من خلال ممارسـة أنشـطة التسـلل واخراق المواقـع الحيوية، 
أو إيقافهـا عـن العمـل، أو إلحـاق الخلـل أو الـرر بالكيانـات الرقمية، وذلك 
أو  أمنيـة،  أو  عسـكرية،  أو  سياسـية،  متعـددة  أبعـاد  ذات  أهـداف  لتحقيـق 
اقتصاديـة، وهـو مـا آثـار قلـق المعنيـون في مجـال الأمـن السـيبراني وخاصـة مـا 
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يتعلـق بتداعياتهـا غـير المعلنـة والتي تـدور رحاها في الفضـاء الإلكروني لدول 
الخليـج العـربي، وتسـهم في إذكائهـا قـوى كـبرى، وجهـات إقليميـة متعـددة 

تسـعى إلى تنـازع الهيمنـة في منطقـة.  
إن ثمـة عوامـل قـد سـاهمت في اسـتهداف هـذه المنطقـة، ويتقدمهـا التوجـه 
بشـكل  التكنولوجيـا  عـى  والاعتـاد  بامتيـاز  الرقميـة  البيئـة  نحـو  الخليجـي 
متزايـد في كافـة القطاعـات والمسـتويات الاجتاعيـة والحكوميـة والاقتصادية، 
ـا لإقامـة  ويتمثـل العامـل الثـاني في أهميـة هـذه المنطقـة باعتبارهـا موقعًـا حيويًّ
الاسـتثارات التجاريـة وتأسـيس الـشركات والمؤسسـات، إضافـة إلى كونهـا 
إحـدى المنابـع الرئيسـة لمـوارد الطاقـة في عالمنـا المعـاصر، وهـو مـا يفسر إشـارة 
العديـد مـن الدراسـات بـأن غالبيـة تلـك الهجـات تسـتهدف قطاعـي الغـاز 

والنفـط، والمؤسسـات الماليـة.
ولعـل العامـل الثالـث، والأهـم يتلخـص في إيـران واسـراتيجيتها الراميـة 
إلى تطويـر قدراتهـا للتهديـدات اللاتماثليـة أو اللاتناظريـة العابـرة للحـدود، 
وذلـك تعويضًـا لعـدم امتلاكهـا للقـدرات العسـكرية اللازمـة لخـوض حـرب 
تقليديـة ضـد خصومهـا. ويشـير هـذا النـوع مـن التهديـدات إلى التـوازن الغير 
متكافـئ بـن القـوى التـي تعادي بعضهـا، وبالتـالي يرغب الطـرف الأقل قدرة 
عـى المواجهـة المبـاشرة، في شـن هجـات غير قابلـة للكشـف أو يصعب تحديد 
مصدرهـا، ولم ينحـصر الأمـر عـى لجـوء الفواعـل ذات الإمكانيـات المحدودة 
لهـذا النـوع مـن الهجـات، بـل شـمل أيضًـا الأقويـاء عـى نحـو أكثـر انتشـارًا 

وبتقنيـات ووسـائل أحـدث وأكثـر حسـاً.
ويمكـن القـول بأن إيـران تعد الدولة الرائدة في اسـتخدام هـذه التكتيكات 
جانـب  مـن  بينهـا  التوتـرات  حـدة  تصاعـد  مـع  خاصـةً  الأوسـط،  بالـشرق 
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والولايـات المتحـدة وحلفائهـا في الخليـج مـن جانب آخر. كا تبـن أن الإتقان 
الـذي بلغتـه القـوات الإيرانيـة في نطـاق التهديـدات اللاتناظرية جعلهـا قادرة 
عـى تنفيـذ هجـات إلكرونيـة عـى 50 مؤسسـة في ١6 دولـة بالعـالم، هـذا 
إلى جانـب اخراقهـا لحسـابات المعارضـة الإيرانيـة كافـة وعزلهـا عـن العـالم، 
والسـيطرة عـى مـا يقـرب مـن 300 ألـف جهـاز حاسـوب داخـل إيـران عـام 
التواصـل  مواقـع  عـى  قرصنـة  عمليـات  عـدة  تنفيـذ  إلى  بالإضافـة   ،2009
الاجتاعـي وخاصـةً تويـر، وموقـع بايـدو »محـرك البحـث الصينـي«، وموقـع 

صـوت أمريـكا)١3(.
اسـتهدفت  التـي  السـيبرانية  الرقميـة  الهجـات  وتـيرة  ارتفـاع  ضـوء  وفي 
عـدد مـن الـشركات ومؤسسـات القطاعـن: العـام والخاص خلال السـنوات 
الأخـيرة بهـدف التجسـس، أو الاسـتيلاء عـى بيانـات ومعلومـات سريـة، أو 
أمـن  الصـادرة عـن شركـة  للحصـول عـى الأمـوال، كشـفت الإحصائيـات 
البيانـات »فارونيـس Varonis« لعـام 20١9، بأن 88% مـن الشركات العالمية 
لم تسـتطيع ردع هـذه الهجـات، بينـا 5% فقـط اسـتطاعت حمايـة أنظمتهـا)١4(. 
وعـى الصعيـد الخليجـي، كشـف تقريـر صـدر في ١6 يونيـو 2020، مـن قِبـل 
الإلكـروني،  الأمـن  في  المتخصصـة   »Kaspersky »كاسبرسـكي  بشركـة  باحثـون 
عـن تعـرض دول مجلـس التعـاون الخليجـي إلى مـا يقـرب مـن 282 ألـف هجمـة 
إلى  ينايـر  مـن  الممتـدة  الفـرة  خـلال  الذكيـة  الهواتـف  مسـتخدمي  عـى  إلكرونيـة 
يونيـو 2020. أمـا الهجـات التخريبيـة فقـدر عددها بــ ١60 ألفًا في المملكـة العربية 
السـعودية، و70 ألفًـا في دولـة الإمـارات العربية المتحدة، و20 ألفًـا بدولة الكويت، 
و5 آلاف بدولـة البحريـن، و١2 ألفًـا بدولـة قطـر.)١5( كـا صرحـت إحصائيـات 
شـبكة كاسبرسـكي الأمنيـة Kaspersky Private Security Network في أكتوبـر 
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التـي اسـتهدفت المؤسسـات الماليـة في جميـع  2020 عـن زيـادة البرمجيـات الخبيثـة 
أنحـاء دول الخليـج بنسـبة قدرت بــ 45% في النصف الأول من عـام 2020، مقارنة 

بالفـرة ذاتهـا مـن العـام السـابق.)١6(
ــج  ــاء دول الخلي ــتهدفت فض ــي اس ــيبرانية الت ــدات الس ــرز التهدي ــن أب وم
العــربي، نذكــر قيــام فريــق مــن قراصنــة إيــران الســيبرانين ســمى بـــ »ســيف 
العدالــة القاطــع« بإقحــام فــيروس أطلــق عليــه شــمعون ١، بشــبكة المعلومات 
ــة في أغســطس  ــة الســعودية النفطي ــة لشركــة أرامكــو بالمملكــة العربي الداخلي
ــة في أكثــر مــن 30000 حاســب  20١2، ممــا أدى إلى فقــدان بيانــات مهمَّ
ــات المتحــدة  ــة إلى بــث صــورة لعلــم الولاي مــن حاســبات الشركــة، بالإضاف
 Rocket Kitten ــة ــت مجموع ــا اخراق ــيران. ك ــه الن ــذي تلتهم ــة ال الأمريكي
ــة  ــة خليجي ــر مــن دول عــام 20١4 شــبكات المعلومــات والاتصــالات في أكث

ــأضرار بالغــة.  وإصابتهــا ب
وجــاءت عمليــات كليفــر Operation Cleaver التــي نفــذت عــام 20١4 
لتتصــدر قائمــة الهجــات الســيبرانية لإصابتهــا للعديــد مــن القطاعــات الحيوية 
كالنفــط والغــاز، إلى جانــب العديــد مــن المواقــع الحيويــة الحكوميــة والمطــارات 
وشركات الاتصــالات بــأضرار جســيمة في دول الخليــج، والولايــات المتحــدة 
البرامــج:  صانعــي  طــور  وبالتــوازي  أوروبيــة.  أُخــرى  دول  الأمريكيــة، 
ــام 20١6  ــادرة ع ــدة الص ــخته الجدي ــتهدف في نس ــامعون 2؛ ليس ــث ش الخبي
قطاعــات أخــرى بجانــب قطاعــي النفــط والغــاز. وفي عــام 20١7، أحــدث 
البرنامــج الخبيــث، المســمى بـــ الصخــرة الــدوارة: Stone Drill تأثــيرات 
ــعودية.  ــة الس ــة العربي ــات بالمملك ــيران والبروكياوي ــي: الط ــة في قطاع بالغ
ــى  ــه ع ــة Mamba Ransom ware قبضت ــا للفدي ــيروس مامب ــم ف ــا أحك ك
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حاســابات تابعــة لمؤسســات ماليــة في عــدد مــن الــدول الخليجيــة وإلحــق بهــم 
خلــلًا كبــيًرا.

في   20١8 عــام   Triton تريتــون  الخبيــث  البرنامــج  تســبب  وبالمثــل، 
النفــط والغــاز والصناعــات  لعــدة مؤسســات في قطاعــي  أضرار مدمــرة 
تفجــيرات  بانــدلاع  البروكياويــة في دول خليجيــة، فضــلًا عــن تهديــده 
ممنهجــة يمكــن أن تــودي بحيــاة العاملــن في مواقــع العمــل. كــا شــن قراصنــة 
إيرانيــون ســيبرانييون العديــد مــن الهجــات بالغــة التأثــير APT عــام 20١9 
واســتهدافها لشــبكات معلومــات وبنــى تحتيــة مهمــة في قطــر والكويــت 
ــة  ــة متطاول ــرات زمني ــلال ف ــك خ ــن، وذل ــارات والبحري ــعودية والإم والس

ــا. ــتوى تأثيره ــق مس ــا وتعمي ــوغ أهدافه ــان بل لض
ونخلـص ممـا سـبق أن الفضاء السـيبراني لـدول الخليج العربي قـد تحول إلى 
بيئـة خصبـة للتهديـدات، حيـث أضحت منشـآت النفـط والغاز، ومؤسسـات 
المرافـق العامـة، وقطاعـات الخدمـات المالية والاتصـالات والرعايـة الصحية، 
والمـدن الذكيـة والبنـى التحتيـة ومواقعهـا الحيويـة في هـذه الـدول أشـد عرضة 
للهجـات السـيبرانية، الأمـر الـذي اسـتدعى انتفاضـة دول مجلـس التعـاون 

والتحـرك لصقـل قدراتهـا عـى التصـدي لهـذه التهديـدات المتكررة. 
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المحور الرابع
التأهيل الخليجي في عصر التهديدات السيبرانية

الخليجـي  عـى   التكنولوجيـا   التعـاون  مجلـس  دول  اعتـاد  تنامـي   ظـل  في 
 وآليات الحوسـبة   السـحابية   في   مختلـف   القطاعات   والصناعات،   وتوسـع نطاق  

 التعامل   بالعملة   المشـفرة   أو   الإلكرونية،   سـيتبعها بلا شـك اتسـاع   دائرة   أنواع  
 التهديـدات   والهجـات   الإلكرونيـة   والتجسـس   الصناعـي،   وانتهـاكات   أمـن  
 المعلومـات  والاحتيـال   في   الهويـة   والاحتيـال   المـالي   والعديـد   مـن   الأنشـطة   غـير  
 القانونيـة   الأخُـرى، ممـا  يسـتدعي   حتميـة تأهيـل هـذه الـدول حتـى تتمكن من 

خلـق فضـاء سـيبراني آمن حـاضًرا ومسـتقبلًا.                                                                                                                                                                                                                                                                                                                                                   
ويُلاحـظ أن دول مجلـس التعـاون الخليجـي قـد أولـت اهتامًـا بالغًـا لمواجهـة 
هـذه التهديـدات، وهو ما يُشـير إليه الجدول رقم )2( والـذي يوضح ترتيب دول 
الخليـج في مـؤشر الأمـن السـيبراني الـذي صـدر عـن الاتحـاد الـدولي للاتصالات 
التابـع للأمـم المتحـدة عـام 2020، )١7( والمعنـى بقيـاس مـدى جاهزيـة الـدول 
المملكـة  أن  إلى  ليخلـص  محـددة،  معايـير  عـى  ارتـكازًا  الهجـات  هـذه  لمواجهـة 
العربيـة السـعودية ودولـة الإمـارات العربيـة المتحـدة وسـلطنة عُـان قـد تصـدرا 

قائمـة الـدول الأكثـر نضجًـا رقميًّـا في هـذا الشـأن عـى مسـتوى المنطقـة. 
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الجدول رقم )١(
ترتيب دول الخليج العربي في مؤشر الأمن السيبراني لعام 2020م

الصـدد،  هـذا  في  الخليجيـة  الحكومـات  قِبـل  مـن  المبذولـة  الجهـود  ومـن 
تأسـيس  إلى  الراميـة  الاسـراتيجية  خططتهـا   )2( رقـم  الجـدول  في  نوضـح 
وحـدات متخصصـة لزيادة درجـة مرونتها ورفع مسـتوى قدراتها في التصدي 
للهجـات السـيبرانية كل دولـة عـى طريقتهـا الخاصـة، فضـلًا عـن توجـه كل 
منهـا نحـو مراجعة أمـن نظم المعلومات بإجراء اختبـارات الاخراق والتدقيق 
الأمنـي أُسـوة بتجـارب الـدول والمنظـات الدفاعيـة التي اسـتطاعت التصدي 

لهـذا النـوع مـن التهديـدات. 

ترتيب دول الخليج في مؤشر الأمن السيبراني لعام 2020

الرتيب عالمياًالرتيب خليجيًّاالدولة
١2المملكة العربية السعودية

25دولة الإمارات العربية المتحدة
32١سلطنة عُان

427دولة قطر
560مملكة البحرين
665دولة الكويت
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الجدول رقم )2(
 أبرز ضوابط الأمن السيبراني في دول مجلس التعاون الخليجي

ضوابط الأمن السيبرانيالدولة

المملكة 
العربية 

السعودية

- أنشــأت هيئــة وطنيــة للأمــن الســيبراني نهايــة أكتوبــر 20١7، لتحديــث قــدرة الأمــن 
ــح  ــمّ من ــد ت ــوكالات. وق ــن ال ــركةٍ ب ــةٍ مش ــةٍ وطني ــاء منص ــعودي وإنش ــيبراني الس الس
الهيئــة تفويضًــا شــاملًا يضــمّ صياغة الاســراتيجية الوطنيــة للأمن الســيبراني والإشراف 
ــغيل  ــاء وتش ــال وبن ــط والامتث ــيبراني والضواب ــن الس ــر الأم ــع أُطُ ــا ووض ــى تنفيذه ع
المراكــز التشــغيلية وتطويــر القــدرات البشريــة في مجــال الأمــن الســيبراني وزيــادة الوعــي 
بالأمــن الســيبراني وتحفيــز نمــو قطــاع الأمــن الســيبراني وتشــجيع الابتــكار والاســتثار 
فيــه وإقامــة علاقــاتٍ مــع الــوكالات الماثلــة في الخــارج والكيانــات الخاصــة مِــن أجــل 

تبــادل المعرفــة والخــبرات.

دولة 
الإمارات 

العربية 
المتحدة

وإعــداد  اقــراح  بهــدف   ،2020 نوفمــبر  نهايــة  في  الســيبراني  للأمــن  مجلــس  إنشــاء   -
التشريعــات والسياســات والمعايــير اللازمــة للأمــن الســيبراني للقطاعــات المســتهدفة في 
ــر وتحديــث اســراتيجية للأمــن الســيبراني وخطــة  ــة. كــا يختــص بإعــداد وتطوي الدول
وطنيــة متكاملــة للاســتجابة، وضمــن ذلــك الهجــات والتهديــدات وتقييــم جاهزيتهــا، 
ووضــع الآليــة لتبــادل ومشــاركة وحوكمــة المعلومــات المرتبطــة بالأمــن الســيبراني بــن 

ــاً. ــاً ودولي الجهــات والقطاعــات المختلفــة محلي
سلطنة 

عُان
المعامــلات  حمايــة  بهــدف   ،2020 يونيــو   ١0 في  الإلكــروني،  الدفــاع  مركــز  إنشــاء   -
ــلي. ــن الداخ ــاز الأم ــاشرةً جه ــع مب ــات، ويتب ــة المعلوم ــم تقني ــة جرائ ــة، ومكافح الإلكروني

مملكة 
البحرين

ــيبراني  ــن الس ــة الأم ــة قضي ــمي لمعالج ــان رس ــيبراني، ككي ــن الس ــة للأم ــة وطني ــاء لجن - إنش
ــتوى. ــى مس ــى أع ــرك ع ــكل مش بش

ــة  ــاً بغي ــا قريب ــع إطلاقه ــن المتوق ــي م ــيبراني، والت ــن الس ــة للأم ــراتيجية وطني ــداد اس - إع
لتهديــدات الأمــن الإلكــروني الحاليــة والمتزايــدة والحــد مــن مخاطرهــا  التصــدي 

ولتمثــل التزامًــا مــن الدولــة لحايــة مصالــح المملكــة في الفضــاء الإلكــروني.
بالمخاطــر  الســيبراني وإبــلاغ الجهــات  المخاطــر في الأمــن  أنظمــة لإدارة  اســتحداث   -

الســيبراني. بالأمــن  الماســة  والتهديــدات 
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كـا أبرمـت الـدول الخليجيـة العديـد مـن الاتفاقيـات، وعقـدت شراكات 
مـع الـدول الرائـدة في هـذا الشـأن، وأبرزهـم الولايـات المتحـدة الأمريكيـة، 
وروسـيا والصـن، عـى أسـاس أن تداعيـات التهديـدات السـيبرانية  عابـرة 
للحـدود، وبالتـالي ليـس بمقـدور أي دولـة مهـا توافـرت لديهـا الإمكانيـات 
الماديـة والبشريـة أن تتصدى لتلك المخاطر سـوى بالتعاون الإقليمي والدولي. 
وعليـه، فقـد طـورت دول مجلـس التعـاون حافظـة منوّعة من الـشركاء في مجال 
الإنـاء التكنولوجـي، خاصـةً في القطاعـات الحيويـة، وتشـمل مزيًجـا متوازنًـا 
الولايـات  عـن  فضـلًا  وأوروبـا  آسـيا  في  شريكـة  لـدول  تابعـة  شركات  مـن 

المتحـدة الأمريكيـة. 
     وتجـدر الإشـارة إلى أن المملكـة العربيـة السـعودية تعـد الدولـة الأولى 
بارتفـاع  الإلكرونيـة  للهجـات  عرضـة  الأكثـر  المنطقـة  دولـة  مسـتوى  عـى 
عـدد محـاولات اخـراق أنظمتهـا إلى 260%، الأمـر الـذي دفعهـا إلى تكثيـف 
اسـتثاراتها في أنظمـة الحايـة، واعتاد البرامج التوعوية للقطاعات المسـتهدفة. 
كـا اسـتطاعت دولـة الإمـارات التصـدي للعديـد مـن الهجـات الرقميـة التي 
عت مـا بن برمجيات  ازدادت وتيرتهـا خاصـةً مـع أزمـة كوفيـد-١9، والتي تنوَّ
خبيثـة بنسـبة 62%، وثغـرات أمنيـة بنسـبة 3١%، والتصيُّـد الإلكـروني %7. 

دولة قطر
ــد رؤى  ــة للأمــن الســيبراني، في 6١ ســبتمبر 0202، بهــدف توحي ــة الوطني - إنشــاء الوكال
وجهــود تأمــن الفضــاء الســيبراني للدولــة، والمحافظــة عــى الأمــن الوطنــي الســبراني.

- إعداد الاسراتيجية الوطنية للأمن السيبراني والمحافظة عليها.

دولة 
الكويت

- تتجــه إلى تنفيــذ مــشروع إنشــاء مركــز للأمــن الوطنــي الســيبراني، بهــدف حمايــة الشــبكات 
والمعلومــات والبيانــات الرســمية والشــخصية، وتأمــن الاســتخدام الآمــن والصحيــح 
للمواقــع الإلكرونيــة، مراقبــة الأصــول والبنــى التحتيــة الحيويــة والمعلومــات الوطنيــة، 

دعــم مشــاريع التحــول الرقمــي والميكنــة بمختلــف الجهــات الحكوميــة.
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هـذا إلى جانـب، إحبـاط الهيئـة العامـة لتنظيم قطـاع الاتصـالات بالدولة 944 
ألفًـا و209 هجـات إلكرونيـة خـلال عـام  2020.)١8(

المزيّفـة وإبـلاغ  أو  الروابـط المجهولـة  فتـح  الهيئـة مـن  رت  هـذا وقـد حـذَّ
الجهـات الأمنيـة في حـل أي مشـكلة للتأكـد مـن المصـدر الرسـمي. وتعاونـت 
الهيئـة مـع مزودي خدمـات الاتصالات لحظـر المواقع الإلكرونيـة الاحتيالية، 
المؤسسـات  لـدى  الذكيـة  التطبيقـات  في  الأمـان  مسـتوى  اختبـار  جانـب  إلى 

والـشركات الحكوميـة ونـشر الوعـي حـول عـالم الأمـن السـيبراني. 
ونجحــت دولــة قطــر في التصــدي لنحــو 4 ملايــن هجمــة إلكرونيــة 
ــى  ــات ع ــن الهج ــا ب ــت م ع ــام 2020، وتنوَّ ــن الع ــف الأول م ــلال النص خ
ــة.  كــا  ــات الخبيث ــة URL، والبرمجي ــد الإلكــروني، والمواقــع الإلكروني البري
ــة مــن الاســتمرار بأعالهــا ومواجهــة  تمكّنــت المؤسســات والــشركات القطري
ــم  ــق أه ــة وتطبي ــات الأمني ــدث السياس ــة أح ــلال ممارس ــن خ ــات م التحدي

ــيبراني. ــن الس ــة في الأم ــير عالمي ــة لمعاي ــج الخاضع البرام
كـا أشـار تقريـر بشـأن »الرسـائل غـير المرغـوب فيهـا والتصيـد في الربـع 
أن  إلى   ،»Kaspersky أعدتـه شركـة »كاسبرسـكي  مـن عـام 2020«  الثـاني 
مملكـة البحريـن قد نجحـت في التصدي لمحـاولات تصيد إلكـروني »هجات 
إلكرونيـة« بلـغ عددها 6758١ عملية خلال الربـع الثاني من عام 2020، في 
حن الكشـف عـن 2.578.50١ محاولة تصيـد في كل من: مصر والإمارات 
والسـعودية والكويـت والبحريـن وعُـان)١9(. ويُعـدّ التصيُّد، أحد أقـدم أنواع 
وأكثرهـا  الاجتاعيـة،  بالهندسـة  يُعـرف  مـا  عـى  القائمـة  الرقميـة  الهجـات 
ة طـرق ولأغـراض مختلفـة للإيقـاع بالمسـتخدمن غـير  مرونـة، ويُسـتخدم بعـدَّ
الحذريـن عـبر جذبهـم إلى موقـع ويـب مـا وحثّهـم عـى إدخـال معلوماتهـم 
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الشـخصية، التـي غالبًـا مـا تتضمـن بيانـات اعتـاد ماليـة مثـل كلـات المـرور 
تفاصيـل  أو  البنكيـة  البطاقـات  تفاصيـل  أو  المصرفيـة  بالحسـابات  الخاصـة 

تسـجيل الدخـول إلى حسـابات وسـائل التواصـل الاجتاعـي.
ففـي   عـالم   الإنرنـت   الـذي   لا   حدود   له،   يمكن   أن   تتسـبب   هـذه التهديدات  
 في   دولـة بعينهـا   في   إحـداث   موجـة   متتاليـة   مـن   الأضرار   في   جميـع   أنحـاء   العـالم، 

الأمـر الـذي يطـرح ضرورة التعـاون وا لمشـاركة في   الأدوات   والمـوارد   وتبـادل 
أفضـل   المارسـات   لحايـة   الشـبكات   والبنـى   التحتيـة   الحيويـة، لضـان سرعـة 

الاسـتجابة و المرونـة   في   حالـة   حـدوث   مثـل   هـذا   الاخراق .                                                                                                                                                                                                                                                                                                                                                      
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الشكل رقم )2(
المركز الإقليمي للأمن القومي

إدارة   أول   مركـز   إقليمـي   للأمـن   عُـان  سـلطنة  اسـتطاعت  فقـد  وعليـه، 
 السـيبراني،   تابـع   للوكالـة   المتخصصـة   بتكنولوجيـا   المعلومـات   والاتصـالات  
 التابعـة   للأمـم   المتحـدة    ـ  الاتحـاد   الـدولي   للاتصـالات  ـ   بهـدف   تهيئـة   بيئـة   أكثـر  
 أمنـًا   وتعاونًـا   للأمـن   السـيبراني   في   المنطقـة   العربيـة   وتعزيـز   دور   الاتحـاد   الـدولي  
 للاتصـالات   في   بنـاء   الثقـة   والأمـن   في   اسـتخدام   تكنولوجيـا   المعلومـات  

 والاتصـالات   في   المنطقـة .                                                                                                                                                                                                                                                                                                                                                                                                                                
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دولـة   26 عضويـة  يضمـن  فهـو   ،)20()2( رقـم  الشـكل  يوضحـه  وكـا 
ويسـعى إلى وضـع   أُطـر   وسياسـات   إقليميـة   ووطنيـة  ؛  لتعزيز الأمن   السـيبراني  
 مـن   خـلال   العديـد مـن الأنشـطة والفعاليات   الإقليميـة، وقد تمكن هـذا المركز 

مـن تحقيـق العديـد مـن الإنجـازات والحصـول عـى عـدد مـن التقديـرات.                                                                                          
وفي ضـوء حتمية التأهيل والاسـتعداد لمواجهـة مخاطر مثل هذه التهديدات، 
يمكـن حـصر التوجهـات اللازمـة لبنـاء اسـراتيجيات الدفـاع السـيبرانية، فيـا 

: يلي
- التوجـه الأول: يسـتهدف اسـتغلال تقنيـات البحـث العلمـي والتكنولوجي 
لتحسـن الإمكانيـات السـيبرانية، مـن خـلال اسـتحداث البرامـج الحائيـة 

لضـان التفـوق التقنـي، ورفـع كفاءة نظـم الأتمتـة وتحليـل البيانات.
- التوجـه الثـاني: ينطـوي عـى تطويـر القـدرات الهجوميـة للتصـدي للأعـداء 
وردعهـم، إما عـبر بناء القدرات الذاتية أو بالاسـتعانة بالأفراد والشركات 
المتخصصـة، هـذا إلى جانـب تطويـر القـدرة عـى اختبـار مـدى الجاهزيـة 
معـدلات  رفـع  التوجـه  بهـذا  ويقصـد  الإلكرونيـة.  الهجـات  لمواجهـة 
الاسـتجابة وزيـادة الاهتـام بالبنيـة التحتيـة الحيويـة وتأهيلهـا لتكـون أكثر 

قـدرة عـى التكيـف والتعامـل مـع الهجـات العنيفـة.
- التوجـه الثالـث: يؤكـد عـى ضرورة الاهتـام بالتحالفـات والـشراكات مـع 
الهيئـات الدوليـة والإقليميـة التـي تتمتـع بقـدرات إلزامية لتعديل السـلوك 

في العـالم السـيبراني وتحثهـم عـى الابتعـاد عن الحـروب السـيبرانية.
الدفـاع  لمنظومـة  الداخليـة  البيئـة  تشـكيل  بإعـادة  يهتـم  الرابـع:  التوجـه   -
السـيبراني، شـاملًا تعزيـز الوعـي السـيبراني وثقافـة الحايـة بـن العاملن في 
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مجـال الدفـاع، وتنميـة مسـتويات مسـؤوليتهم تجـاه الأمـن السـيبراني، مـع 
ضرورة إشراكهـم في البحـث عن حلـول ذكية ومرنة ومنخفضـة التكاليف 

السـيبرانية. للإشـكاليات 
- التوجـه الخامـس: يرمـي إلى الاسـتثار في الثـروة البشريـة المتميـزة في مجـال 
مـن  للاسـتفادة  والتأهيـل  الدعـم  تقديـم  خـلال  مـن  السـيبراني  الأمـن 
إمكانياتهـم عـى أفضـل وجـه ممكـن، هـذا بالإضافـة إلى تفعيـل دور الخبراء 

المجـال ومسـؤولياتهم. هـذا  في 
     وهكـذا نجـد أن الاسـراتيجية المثـى، ذات الكفـاءة العاليـة للاسـتعداد 
والحايـة مـن مخاطـر التهديـدات الإلكرونيـة، هـي تلـك التـي تعتمـد عـى قوة 
سـيبرانية، تنعـم بالقـدرة عى المنافسـة والردع، وتسـتطيع إيجـاد حلفاء وشركاء 
مـن الداخـل والخـارج يسـهمون في الحايـة، وتتمتـع ببيئـة حمايـة تتميـز بالوعي 
والمسـؤولية وإعطـاء دور في الحايـة لـكل فـرد، فضـلًا عـن السـعي إلى تنميـة 
المواهـب والخـبرات وإدارتها إدارة حسـنة تفعل الإبـداع والابتكار. والخلاصة 
أخـيًرا أن تأمـن هـذه المتطلبات أمر مسـتمر يبدأ، لكن لا ينتهي، بسـبب التقدم 

العلمـي ومعطياتـه المتجـددة، وتفاعلـه مع شـؤون التنافـس والصراع.
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الخاتمة :
السـيبراني  الفضـاء  بـه  يضطلـع  أضحـى  الـذي  الـدور  تعاظـم  ضـوء  في 
وإمكانياتـه المتغلغلـة في كافـة جوانـب حياتنـا المعـاصرة، بفعـل تكاثـر أجهـزة 
الاتصالات والمعلومات وتنوعها، واسـتحداث إنرنت الأشـياء، فقد ساهمت 
هـذه الأمـور مجتمعـة في قولبـة نمـوذج جديـد في ميـزان القـوى الجيوسـياسي، 
حيـث تهـاوت الركائز التقليدية الراسـخة بشـأن الفـوارق بن القـوى العظمى 
والـدول الناميـة فيـا يتعلق بالقدرة عى إحداث الـرر بالخصم، حيث أصبح 
صغـار الخصـوم كقراصنـة المعلومـات يتمتعـون بقـدرات هائلـة في اخـراق أو 
تدمـير لاعبـن كبـار عى السـاحة الدولية، وهو مـا عُرف بمخاطـر التهديدات 
السـيبرانية، هـذه الأخـيرة مرت بسلسـلة متتاليـة من التطـورات حتى تجاوزت 
خطاطـة القولـب الضيقـة التـي تولـدت منـذ قـرون وفقًـا للحـدود القوميـة، 
والسياسـية، والجغرافيـة، وكبَّدت الاقتصـاد العالمي حتى اليوم خسـائر فادحة 

فاقـت 6 تريليونـات دولار)2١(.
منشـآت  تجـاه  السـيبرانية  والهجـات  التهديـدات  توجـه  أن  فيـه  شـك  لا  ممـا 
الغـاز والنفـط، وبنـى النقـل والاتصـالات، ومواقـع حكوميـة حيويـة، وشركات 
الطـيران، والمسـتودعات الرقميـة الوطنية، بات يشـكل مؤشًرا خطـيًرا خاصةً عى 
المنظومـة الأمنيـة لـدول منطقـة مجلـس التعـاون الخليجـي، والتـي تعـد صناعاتهـا 

النفطيـة ومنظومتهـا الاقتصاديـة بمثابـة العصـب الحيـوي لاسـتقرارها. 
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النشـطة  وممـا يزيـد مـن الأمـر خطـورة هـو تكاثـر وتنـوع هويـة الجهـات 
في الفضـاء السـيبراني الخليجـي، سـواء كانـت تابعـة لقـوى كـبرى أو أُخـرى 
يسـاهم  بـا سـوف  بينهـا،  فيـا  تتنافـس وتتجـاذب  والتـي  أو محليـة،  إقليميـة 
بالتبعيـة في توسـيع دائـرة الأزمـات التي تعصف بهـذه الدول الخليجيـة، تمهيدًا 
لأنـاط جديـدة مـن النزاعـات التـي سـتصبغ بصبغـة سـيبرانية لا يمكـن التنبؤ 

بتداعياتهـا المحتملـة عـى المنطقـة العربيـة والخليجيـة.
وعـى هـذا الأسـاس، اتجهـت دول هـذه المنطقـة منفـردة إلى تطويـر دفاعتها 
فضائهـا  لحايـة  وقائيـة  اسـراتيجيات  وإعـداد  السـيبراني،  الأمـن  مجـال  في 
الـدول  غـير  أو  الـدول  مـن  الفاعلـن  لهجـات  التصـدي  عـبر  الإلكـروني 
كالقراصنـة والجمعـات السـيبرانية، والـذي جـلّ تركيزهـم عـى الهجـات ضد 
دول مجلس التعاون في المقام الأول عى مهام التجسـس والتخريب والاحتيال 
الإلكـروني، فيـا اسـتهدفت هـذه الهجـات منـذ عـام 20١7 قطاعـات ذات 

أهميـة اسـراتيجية كالنفـط والاتصـالات. 
ويبـدو أن ممارسـات القرصنـة وعنـاصر الاخراق والتسـلل المنتـشرة حاليًّا لن 
تختفـي مـن عـى خريطـة العـالم بـن عشـية وضحاهـا من تلقـاء نفسـها، وإنـا لا بد 
مـن تكاتـف الجهـود وتضافـر الأنشـطة لمواجهتها، حيـث إن الأمر أصبـح يتعدى 
فكـرة إنشـاء مؤسسـات معنيـة بمواجهـة مثـل هـذه التهديـدات، وفـرض ضرورة 
مـن حيـث  أصعـدة، سـواء تشريعيـة  عـدة  عـى  متـوازٍ وجماعـي  بشـكل  العمـل 
إقـرار التشريعـات اللازمـة، أو إعلاميـة مـن حيـث إقـرار سياسـات توعوية تدعو 
المواطنـن بأهميـة أمـن المعلومـات بشـكل عـام، أو من خـلال الاسـتعانة بالكوادر 
البشريـة المتخصصـة والمدربـة عـى أعى مسـتوى لمواكبة أسـاليب عمـل الجاعات 
والمنظـات الإجراميـة التـي تسـعى دومًـا لاخـراق أنظمـة المعلومـات في أجهـزة 

الدولـة، خاصـةً مـا يرتبـط منهـا بالمؤسسـات: الماليـة والعسـكرية والأمنية. 
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قائمة المراجع العربية والأجنبية:

أولاً  ـ المراجع العربية.

ثانياً ـ المراجع الأجنبية.
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أولًا ـ المراجع باللغة العربية:
الدوليـة،  للعلاقـات  بنغويـن  قامـوس  نوينهـام جيفـري،  إيفانـز غراهـام،   -
ترجمـة: مركـز الخليـج للأبحـاث )الإمارات العربيـة المتحـدة: مركز الخليج 

.)2004 للأبحـاث، 
- الطيـب مصطفـى، الفـرق بـن أمـن المعلومـات والأمـن السـيبراني )مدونـة 

علـوم، 8 أغسـطس 20١9(.
- الفتـلاوي أحمـد عبيـس نعمـة، الهجـات السـيبرانية: مفهومهـا والمسـؤولية 
الدوليـة الناشـئة عنهـا في ضـوء التنظيـم الـدولي المعاصر )مجلـة المحقق الحلي 

للعلـوم القانونيـة والسياسـية، 20١6(.
- بــارة ســمير، الأمــن الســيبراني cyber security  في الجزائــر السياســات 

والمؤسســات )المجلــة الجزائريــة للأمــن الإنســاني، 20١7(.

- بوغرارة يوسـف، الأمن السـيبراني: الاسـراتيجية الجزائريـة للأمن والدفاع 
في الفضـاء السـيبيري )مجلة الدراسـات الإفريقية وحـوض النيل، 20١8(.

- جبـور منـى الأشـقر، السـيبرانية هاجـس العـر )بـيروت: جامعـة الـدول 
العربيـة، المركـز العـربي للبحـوث القانونيـة والقضائيـة، 20١6(.

- حسـن مظفـر الـرزو، الفضـاء المعلومـاتي، الطبعـة الأولى )بـيروت: مركـز 
العربيـة، 20١7(. الوحـدة  دراسـات 
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- دحمـاني سـليم، أثـر التهديـدات السـيبرانية عـى الأمـن القومـي.. الولايـات 
بوضيـاف  ـ 2017 )جامعـة محمـد  أنموذجًـا، 2001  الأمريكيـة  المتحـدة 

المسـيلة، قسـم العلـوم السياسـية، 20١8(.
- زروقـة إسـاعيل، الفضـاء السـيبراني والتحـول في مفاهيـم القـوة والـصراع 

)مجلـة العلـوم القانونيـة والسياسـية، 20١9(.
- مـرزوق عنـرة، حرشـاوي بـن محيـي الديـن، الأمـن السـيبراني كبُعـد جديد 
في السياسـة الدفاعيـة الجزائريـة )الجزائـر: الملتقـى الـدولي حـول: سياسـات 
الدفـاع الوطنـي بـن الالتزامـات السـيادية والتحديـات الإقليميـة، ورقـة 

بحثيـة، 30- 3١ ينايـر 20١7(. 
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ثانياً ـ المراجع باللغة الإنجليزية:
- Alex S. Wilner, Deterring the Undeterrable: Coercion, Denial, 

and Delegitimization in Counterterrorism (Journal of Strate-
gic Studies, Vol. 34, No. 1, February 2011).

- Catherine Lotrionte, A Better Defense: Examining the Unit-
ed States New Norms-Based Ap proach to Cyber Deterrence 
(Georgetown Journal of International Affairs, 2013).

- Dieter Bohn, US Cyber-attack reportedly Hit Iranian Targets 
(The Verge, June 22nd 2019). Available At: 

https://www.theverge.com/2019/6/22/18714010/us-cyberat-
tack-iranian-targets-missile-command-report

- Griffiths, Jordan Luke, CYBER SECURITY AS AN EMERG-
ING CHALLENGE TO SOUTH AFRICAN NATIONAL 
SECURITY, Master thesis (University of Pretoria, South 
Africa, 2016).

- Lehto  Martti , Neittaanmäk Pekka, Cyber Security: Analyt-
ics, Technology and Automation (Switzerland : Springer In-
ternational Publishing, 2015). 

- Mohan Gazula, Cyber Warfare Conflict Analysis and Case Stud-
ies (Cambridge, working Paper CISL# 2017-10, MIT, 2017).

- Richard J. Harknett & John P. Callaghan & Rudi Kauffman, 
Leaving Deterrence Behind: War-Fighting and National Cy-
ber security (Journal of Homeland Security & Emergency 
Management, Vol. 7, No. 1, 2010).
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بالقضايـا  التقريـر الاسـراتيجي معنيـاً  ـ أن يكـون موضـوع 
المقـام الأول،  التـي تهـم دولـة الكويـت في  الاسـراتيجية 

العربيـة بشـكل عـام.  ودول منطقـة الخليـج والجزيـرة 
ـ ألا تقـل عـدد صفحـات التقريـر عـن )١5( صفحة )3750 

كلمة(.
ـ أن توضـع الهوامش والمصـادر العلمية والمراجع وفق المعايير 

البحثية المعتمدة.
ـ يمنح الباحث )١0( نسخ من الإصدار.

ـ يمنح الباحث مكافأة مالية مقدارها )١50 دينار كويتي(. 

قواعد النشر في سلسلة التقرير الاستراتيجي
يصدر شهرياً




