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أُسـس مركز دراسـات الخليـج والجزيرة العربية بجامعـة الكويت في عام 1994م، 
بوصفـه مركـزاً بحثيـاً يهتم بالبحوث والدراسـات العلميـة ذات الصلـة بالقضايا التي 
تهـم دولـة الكويـت ومنطقـة الخليـج والجزيـرة العربيـة عـى وجـه التحديـد، ومنطقـة 

الـرق الأوسـط والقضايا الدوليـة عموماً.
ومـن هـذا المنطلـق يقـوم المركـز بشـكل دوري بإصـدار »التقريـر الاسـراتيجي« 
الـذي يتنـاول القضايـا الاسـراتيجية التـي تهـم دولـة الكويـت والمنطقـة. ويهـدف 
المركـز مـن خـال هـذا التقريـر إلى تقديـم تحليـل اسـراتيجي للقضايا والمسـتجدات 
في  والمهتمـن  الباحثـن  خدمـة  في  يسـاهم  أن  يمكـن  مـا  المنطقـة،  بأمـن  المتعلقـة 
الشـؤون الاسـراتيجية. كـا يسـعى المركـز من خـال هـذا التقرير إلى تقديـم الرؤى 
والتوصيـات الازمـة لصناع القرار السـياسي با يخدم تحقيق المصلحة الاسـراتيجية 

لدولـة الكويـت.  
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تمهيد:
خـال  العـالم  شـهدها  التـي  والمعلوماتيـة  التكنولوجيـة  الثـورة  سـاهمت 
المنظمـة،  الإرهابيـة  الجرائـم  مـن  أنـواع جديـدة  بـروز  السـنوات الأخـرة في 
وفي مقدمتهـا الإرهـاب الإلكـروني، الـذي بـات يمثـل ظاهـرة بالغـة الخطورة 

ومتسـارعة التطـور عـى نحـو غـر مسـبوق.
ويثـر الإرهـاب الإلكـروني العديـد مـن القضايـا ذات الصلـة بمواجهتـه 

وآليـات التصـدي الفعـال لـه، وفي مقدمـة ذلـك الأمـن السـيبراني.
وتتبـدى خطـورة الإرهـاب الإلكـروني في اتسـاع نطـاق آثاره لتشـمل عدة 
دول، وصعوبـة تتبـع منفذيـه، وغيـاب منظومـة قانونيـة دوليـة ـ حتـى الآن ـ 

لمحاسـبة ومعاقبـة القائمـن بهـذه الجرائـم، ومموليهـا، وداعميهـا.
انطاقـاً مـن ذلـك، يتنـاول هـذا العـدد مـن )التقريـر الإسـراتيجي( آليات 
العربيـة وتريعاتهـا لمواجهـة الإرهـاب  لـدول الخليـج  التعـاون  دول مجلـس 

الإلكـروني، ومسـتقبل هـذه الجهـود خـال الفـرة المقبلـة.

مدير المركز
أ. د. يعقوب يوسف الكندري
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ملخص:
عـى  مضـاداً  تطـوراً  المعلومـات  تكنولوجيـا  في  الهائـل  التطـور  خلّـف 
مسـتوى أداء التنظيـات الإرهابيـة، التـي عملـت عى تطوير آلياتهـا في مواجهة 
التدابـر الأمنيـة المتبعـة تجاههـا، حيـث عملـت عـى اسـتثار وجودهـا في البيئة 
الإلكرونيـة في صـورة إرهـاب إلكـروني لتعويض ما فقدته عـى أرض الواقع 
مـن معسـكرات وأفـراد وتمويـل وعمليـات عـبر عـدة آليـات، الأمـر الـذي تم 
مواجهتـه مـن قِبـل الـدول وفي مقدمتهـا دول الخليـج العـربي، عن طريـق اتباع 
آليـات مضـادة مـن شـأنها تقليـل ومواجهـة الخسـائر التـي نتجـت عـن ظاهـرة 
تحليـل  إلى  الاسـراتيجي  التقريـر  يسـعى  ثـم  ومـن  الإلكـروني،  الإرهـاب 
الآليـات المختلفـة المتبعـة مـن قِبـل دول مجلـس التعـاون الخليجـي في مواجهـة 
التقليـل مـن  ظاهـرة الإرهـاب الإلكـروني ومـدى فاعليـة هـذه الآليـات في 

الخسـائر الناتجـة عـن هـذه الظاهـرة.
الكلـات المفتاحيـة: الإرهـاب الإلكـروني، آليـات، دول الخليـج العـربي، 

مكافحـة الإرهـاب، التنظيـات الإرهابيـة.
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مقدمة:
إن الطفـرة الكبـرة التـي حدثـت في تكنولوجيـا المعلومـات صاحبتها طفرة 
أخـرى في عـالم الجريمـة الإرهابيـة؛ لتنتـج لنـا نوعيـة مـن الجرائـم المسـتحدثة 
التـي عُرفـت باسـم الجرائم الإرهابيـة الإلكرونيـة، والتي مارسـتها التنظيات 
الإرهابيـة لتؤكـد سـيطرتها عى البيئـة الإلكرونيـة عوضاً لها عن الخسـائر التي 
تكبدتهـا في بيئتهـا الواقعيـة جـراء الحـرب ضـد الإرهـاب، وذلـك مـن خـال 
فـرض أذرعهـا بعـدة آليـات قامت عـن طريقها بتحقيـق أغراضها بنـر الفكر 
والتمويـل  والتجنيـد  واللوجيسـتي  المـادي  الدعـم  المتطـرف والحصـول عـى 
التنظيـات  تلـك  وجهتهـا  التـي  الأضرار  عـن  ناهيـك  لأنشـطتها،  والدعايـة 

للمواقـع الاقتصاديـة والتجاريـة والأمنيـة والعسـكرية.
لمواكبـة  وتطويـر  تحديـث  إلى  السـيبراني في حاجـة  الأمـن  بـات  هنـا  ومـن 
الجرائـم الإرهابيـة في صورتهـا المتطـورة، وهـو ما اتجهـت له دول العـالم خاصة 
بعـد أحـداث الحـادي عـر مـن سـبتمبر عـام ٢001م، وهـو مـا تمخـض عنـه 
توقيـع ٣0 دولـة عـى الاتفاقيـة الدوليـة الأولى لمكافحة الإجـرام عبر الإنرنت 

في بودابسـت عـام ٢001م.)1(
1- مخاطــر الإرهــاب الإلكــروني تتزايــد، مركــز الإمــارات للدراســات والبحــوث الاســراتيجية، بتاريــخ ٢1 

مــارس ٢004م، متــاح عــى:
https://www.ecssrae/reports_analysis/%D%85%9AE%D%8A%D%8A%7D%84%9D%8A%7D%84%9D%8A%5
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ومـن ثـم اتجهـت باقي الـدول إلى العمل عى اسـتحداث وسـائل وقائية من 
شـأنها تخفيـف حدة آثـار الإرهاب الإلكروني، وكان منهـا دول مجلس التعاون 
لـدول الخليـج العربية، التـي عملت عى تطوير جهودهـا في مختلف الاتجاهات 
الإلكرونيـة  الإرهابيـة  والجرائـم  عمومـاً،  الإلكرونيـة  الجرائـم  لمواجهـة 
عـى وجـه الخصـوص، وهـو مـا ظهـر مـن خـال عـدة آليـات شـملت تطويـر 
مؤسسـات أمنيـة ومراكـز بحثيـة وتعليمية، واسـتحداث منظومـة قوانن قادرة 
عـى التصـدي لمثـل هـذه النوعيـة مـن الجرائـم المسـتحدثة عـى ضـوء التطـور 

المـوازي لأداء التنظيـات الإرهابيـة المعـاصرة.
وبنـاء عى المعطيات السـابقة، يسـعى هذا التقرير الاسـراتيجي إلى تسـليط 
للفضـاء  الإرهابيـة  التنظيـات  باسـتخدام  المتعلقـة  المسـتجدات  عـى  الضـوء 
الإلكـروني، وتوظيفهـا لتكنولوجيـا المعلومـات با يخـدم أهدافهـا ومخططاتها، 
الشـأن مـن قبـل دول  التـي اتخـذت في هـذا  والوقـوف عـى طبيعـة الآليـات 
الخليـج العـربي، سـواء كانـت تلـك الآليـات عـى صعيـد التريعـات الوطنيـة 
أو التعـاون الـدولي والإقليمـي أو التحديثـات في مجـال الأمـن السـيبراني ونر 
الوعـي المجتمعـي، ووصـولاً إلى رصد التحديات التي مـا زالت تواجه الجهود 

الحثيثـة المبذولـة للتصـدي للإرهـاب الإلكـروني بكافـة صـوره وأشـكاله.
ومن ثم، يسعى هذا التقرير إلى الإجابة عن الأسئلة التالية: 

✓ مـاذا يُقصـد بمفهـوم الإرهـاب الإلكـروني والمفاهيـم التـي اشـتقت منه أو 
تنـدرج تحتـه، ومـا هـي خصائصه؟
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سـاعدت  التـي  والعوامـل  الإلكـروني  الإرهـاب  عمـل  آليـات  هـي  مـا   ✓

إليـه؟ الاتجـاه  عـى  الإرهابيـة  التنظيـات 
✓ كيف تصدت دول مجلس التعاون الخليجي لظاهرة الإرهاب الإلكروني؟ 

✓ ما هو مستقبل الجهود الخليجية في مواجهة هذه الظاهرة؟
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أولًا ـ مفهوم الإرهاب الإلكتروني وخصائصه:

1– ماهية الإرهاب الإلكتروني:

تعـددت المسـميات التـي أطلقـت عـى الإرهـاب الإلكـروني فـكان منهـا: 
الإرهـاب الرقمي، والإرهاب التكنولوجـي، والإرهاب المعلوماتي، والإرهاب 
السـيبراني، وكلهـا تنـدرج تحـت المعنـى نفسـه وهـو ما يقصـد به: “الهجـات التي 
تشـنها التنظيـات الإرهابيـة المعـرف بهـا ضـد أنظمـة الكمبيوتر بقصـد إحداث 

خلـل أو تعطيـل مـادي لنظـام المعلومـات”، وهـو مـا يأخذ عـدة أشـكال أهمها:
• تمرير الفروسات إلى شبكات البيانات بغرض تدمرها.

المعلومـات  عـى  والسـطو  الاتصـال  تعطيـل  بغـرض  الخـوادم  اخـراق   •
الحساسـة.

• » تهكـر« المواقـع الإلكرونيـة الحيويـة وجعلهـا غـر متاحـة للجمهـور، بـا 
ينتـج عنـه خسـائر ماديـة.

الهجـوم والسـيطرة عـى المؤسسـات الماليـة بدافـع تحويـل الأمـوال لخدمـة   •
الإرهابيـة.)٢( العمليـات  وتمويـل 

2  -Cyber terrorism, Wegancouncil , Available at : https://www.wigan.gov.uk/resident/crime.

emergencies/counter-terrorism/cyber-terrorism/cyber-terrorism.aspx.
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أ- مفهوم الإرهاب السيبراني: 

كانــت أولى بدايــات ظهــور واســتخدام مصطلــح الإرهــاب الســيبراني 
بــاري  يــد  عــى  الثانينيــات  فــرة  في   )Cyberterrorism( الإلكــروني  أو 
ــة الوصــول إلى مفهــوم شــامل للإرهــاب  كولــن، والــذي أقــر وقتهــا بصعوب
ــه:  ــه إلى أن ــار في ــيبراني أش ــاب الس ــاً للإره ــى تعريف ــه تبن ــي، ولكن التكنولوج
“أي هجــات إلكرونيــة غرضهــا تهديــد الحكومــات أو العــدوان عليهــا ســعياً 
لتحقيــق أهــداف سياســية أو دينيــة أو أيديولوجيــة، وأن الهجمــة يجــب أن 

ــاب”. ــة للإره ــال المادي ــئ للأفع ــي مكاف ــر وتخريب ــر مدم ــون ذات أث تك
ــتخدام  ــه: “اس ــى أن ــد ع ــس James Lewis أك ــس لوي ــابه لجيم ــف مش وفي تعري
ــل  ــة المهمــة مث ــة الوطني ــى التحتي ــل البن أدوات شــبكات الحاســوب في تدمــر أو تعطي
ــن”. ــا أو مدني ــة م ــب حكوم ــدف ترهي ــة، أو به ــات الحكومي ــل والعملي ــة والنق الطاق
السـيبراني لحلـف شـال  تعريفـاً للإرهـاب  نفسـه كان هنـاك  السـياق  وفي 
الأطلـي )الناتـو( باعتبـاره “هجومـاً إلكرونيـاً يسـتخدم أو يسـتغل شـبكات 
الحاسـوب أو الاتصـالات لإحـداث دمـار أو تعطيـل كاف لتوليـد الخـوف أو 

ترهيـب المجتمـع وتحويلـه إلى هـدف أيديولوجـي”.)٣(
ب- مفهوم الجريمة الإلكترونية:

لا يوجـد مفهـوم محـدد تـم الاسـتقرار عليـه بشـأن الجرائـم الإلكرونيـة، 
ولكـن هنـاك مـن عرّفهـا باعتبارهـا: “ذلـك النـوع مـن الجرائـم التـي تتطلّـب 
٣ - محمــد كــال، الإرهــاب الســيبراني.. عندمــا يســتخدم الإرهــابي الكيبــورد بــدلاً مــن القنبلــة )القاهــرة: دار كليــم 

للطباعــة والنــر والتوزيــع، ٢0٢٢م(، ص1٢.
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إلمامـاً خاصـاً بتقنيـات الحاسـب الآلي ونُظـم المعلومات؛ لارتكابهـا أو التحقيق 
فيهـا ومقاضـاة فاعلهـا”.)4(

ولقـد عُرفـت هـذه النوعية مـن الجرائم عند المـرّع الكويتي باسـم )جرائم 
تقنيـة المعلومـات(، وجـاء مـن خاله تعريـف الجريمـة المعلوماتية عى أسـاس 
الشـبكة  أو  الآلي  الحاسـب  اسـتخدام  خـال  مـن  يرتكـب  فعـل  “كل  أنهـا: 
المعلوماتيـة أو غـر ذلـك مـن وسـائل تقنيـة المعلومـات بالمخالفـة مـع أحـكام 

القانـون”.)٥(
في حـن عـرّف المرع السـعودي هـذه الجرائم باسـم )الجريمـة المعلوماتية( 
والتـي تعـد: “كل فعـل يرتكـب متضمنـاً الحاسـب الآلي أو الشـبكة المعلوماتيـة 

بالمخالفـة لأحـكام هذا النظـام”. )٦(
عـى  ينطـوي  فعـل  “أي  بأنهـا:  القطـري  المـرّع  عرّفهـا  الـذي  الوقـت  في 
اسـتخدام وسـيلة تقنيـة المعلومـات أو نظـام معلومـاتي أو الشـبكة المعلوماتيـة 

بطريقـة غـر مروعـة، بـا يخالـف أحـكام القانـون”.))(

4 - علي جبار الحسيني ، جرائم الحاسوب والإنرنت )عان: دار البازوري للنر والتوزيع ، ٢009م( ، ص٣٣.
٥ - قانون رقم ٦٣ لسنة ٢01٥م في شأن مكافحة جرائم تقنية المعلومات، ص٣، متاح عى:

https://www.moi.gov.kw/main/content/docs/cybercrime/ar/law-establishing-cyber-crime-dept.pdf

ــوزراء ـ  ــس ال ــبراء بمجل ــة الخ ــة، هيئ ــرة الثامن ــادة الأولى ـ الفق ــام 14٢8 ـ الم ــم م/)1 لع ــي رق ــوم الملك ٦ - المرس
ــى: ــاح ع ــارس )٢00، مت ــخ )٢ م ــعودية، بتاري ــة الس ــة العربي المملك

h t t p s : / / l a w s . B o e . g o v. s a / B o e l a w s / l a w s / v i e w e r / c e a d b 6 b e 8 1 -e 4 -5 c 9 1 9 -9 1 e -

2 9 6 7 2 0 2 d 9 6 4 3 ? l a w l d = 2 5 d f 7 3 d 0 -6 f 4 -4 9 d c -5 b 0 1 0 = a 9 a 7 0 0 f 2 e c 1 d

) - قانون رقم 14 لسنة ٢014م – قانون مكافحة الجرائم الإلكرونية – البوابة القانونية القطرية، متاح عى:
 ،%D9%84%A7D9%63668language=ar:~:text=%d8=https://almeezan.qa/lawview.aspx?opt&lawid

انظــر أيضــاً: محمــد ابراهيــم الزعبــي، » فاعليــة القوانــن والتريعــات العربيــة في مكافحــة الجرائــم الإلكرونيــة. دراســة مقارنــة »، 
المجلــة العربيــة للنــر العلمــي، العــدد )٣/ ٢0٢1م، عــان، ص9)٢، ص٢80.
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وهـذا يقودنـا إلى التسـاؤل التـالي: متى تصبـح الواقعة جريمـة إلكرونية أو 
إرهابـاً إلكرونياً أو حربـاً إلكرونية؟

ولمعرفة الإجابة عن هذا التسـاؤل يجب علينا الركيز عند طرح المسـميات، 
حيـث إن كاًّ منهـم لـه مضمونـه، فالجريمـة الإلكرونيـة هـي: “سـلوك غـر 
قانـوني يتم باسـتخدام الأجهـزة الإلكرونيـة، وينتج عنها حصـول المجرم عى 
فوائـد ماديـة ومعنويـة مـع تحميـل الضحيـة خسـارة مقابلـة، وغالبـاً مـا يكـون 
هـدف هـذه الجرائـم هـو القرصنـة من أجـل سرقة أو إتـاف معلومـات، إذ إن 
الجريمـة الإلكرونيـة هـي مخالفة ترتكـب ضد أفراد أو جماعـات بدافع جرمي، 

أو بنيّـة الإسـاءة لسـمعة الضحيـة بطريقة مبـاشرة أو غر مبـاشرة” )8(
أمـا الإرهـاب الإلكـروني فعملياتـه أكثـر شـدّة، كذلـك لابـد أن تتوافر فيه 
أركان الجريمـة الإرهابيـة، حتـى يتم تصنيفهـا باعتبارها سـلوكًا إرهابيًّا، وهذا 
يكـون عـى أسـاس هيـكل ومبـدأ الـرر والهـدف، وكذلـك الجهـة الفاعلـة 

والغـرض مـن الجريمة.
أمـا مفهـوم الحـرب الإلكرونيـة فهـو يعـرف باعتبـاره “هجومـاً إلكرونيـاً 
أو سلسـلة مـن الهجـات التـي تسـتهدف بلـداً مـا، ويكـون لديهـا القـدرة عـى 
الأنظمـة  وتعطيـل  والمدنيـة  الحكوميـة  التحتيـة  البنيـة  في  الخـراب  إحـداث 
الحيويـة؛ ممـا يـؤدي إلى إلحـاق الـرر بالدولـة وحتـى الخسـائر في الأرواح، 
ــرات العامــة الفلســطينية، نــر بتاريــخ ٣0  ــة والإرهــاب الإلكــروني، موقــع جهــاز المخاب ــم الإلكروني 8 - الجرائ

يوليــو ٢019م، متــاح عــى: 
http://www.pgis.ps/ar/category/%d%8ad%dg%88%dg-84%id%8a%7dg%84%d%85%9d%8ae%d%8

a%7d%8a%8ae%d%8a%7d%8a%8d%8b%1d%8a%7d%8aq
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حيـث تتضمـن الحـرب الإلكرونيـة عـادة قيـام دولـة بهجـات إلكرونيـة عـى 
دول أخـرى، وذلـك مـن خـال عـدة أشـكال منهـا التجسـس أو التخريـب”.

وعـى الرغم من التشـابه بـن مفهوم الحـرب الإلكرونية والإرهـاب الإلكروني، إلا 
أن الأولى تعـد مجموعـة فرعيـة مـن حـرب المعلومات، كـا أن لها أهدافًا محـددة في الحرب. 

٢- خصائص الإرهاب الإلكتروني: 

إلى  اللجـوء  في  المنفـردة  الذئـاب  أو  الإرهابيـة  التنظيـات  دوافـع  تتمثّـل 
التـالي: في  الإلكـروني  الإرهـاب 

أ- لا يحتـاج تنفيذهـا إلى اسـتخدام العنـف ولا إلى شراء ونقـل للسـاح ولا 
اللجـوء للقـوة، فقط كل ما يلزمها حاسـب آلي متصل بالشـبكة المعلوماتية، 

وبعـض البرامـج التـي تلـزم الغرض نفسـه.
جريمـة  باعتبـاره  يصنـف  أنـه  الإلكـروني  الإرهـاب  يميّـز  مـا  أبـرز  إن  ب- 
إرهابيـة عابـرة لحـدود الـدول والقـارات، بالتـالي فهو غر خاضـع لأحكام 

نطـاق إقليمـي محـدد.
ج- صعوبـة اكتشـاف وتتبـع الإرهاب الإلكروني، عـاوة عى نقص الخبرات 

الازمـة للتعامـل مع مثل هـذه الجرائم لدى بعـض أجهزة الأمن.
د- صعوبـة الإثبـات في الإرهـاب الإلكـروني، وذلـك نظـراً لسرعـة غيـاب 

الرقمـي وسـهولة تدمـره وإتافـه.)9( الدليـل 
9 - المرجع السابق، ص1٣.
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ه- صعوبـة تتبـع المصـدر، ممـا يجعـل مرتكـب العمـل الإرهـابي مجهـولاً وغـر 
قابـل للتتبـع في كثـر مـن الأحيـان، عـاوة عـى إمكانيـة تزييـف وسـائل 

الرقميـة بشـكل عمـدي. الإثبـات 
و- انخفـاض تكلفـة أعـال الإرهـاب الإلكـروني مقارنـة بأعـال الإرهـاب 

التقليـدي.
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ثانياً ـ آلية عمل الإرهاب الإلكتروني:
للإرهـاب الإلكـروني آليـات متعـددة للعمـل في الفضـاء الإلكـروني، فقد 
حاولـت التنظيـات الإرهابيـة بعد تدمر أغلـب معاقلها جـراء التدابر الأمنية 
مـن  الواقـع  أرض  عـى  فقدتـه  مـا  تعويـض  الإرهـاب  لمكافحـة  والعسـكرية 

معسـكرات وأفـراد وتمويـل، عـن طريـق اتباعهـا عـدة آليـات، وأهمهـا:
١– استخدام شبكة المعلومات في الاتصال ونشر المعلومات:

وفـرت شـبكة المعلومـات الدوليـة وسـيلة مهمـة لنقـل وتبـادل المعلومـات بن 
العنـاصر الإرهابيـة بشـكل آمـن إلى حـد ما عـن الطـرق التقليدية التـي كانت تتبع 
في السـابق، كتبـادل المعلومـات والأوامـر والتعليات عن طريق الرسـل أو النقاط 
الميتـة، فأصبـح البريـد الإلكـروني وسـيلة تأمـن مهمة لسـهولة وسرعـة الاتصال 
والمراسـلة، والماحظ أن كثراً من العمليات الإرهابية التي تمت أخراً كان البريد 
لتبـادل المعلومـات بـن مخططـي العمليـات والعنـاصر  الإلكـروني فيهـا وسـيلة 
المنفـذة، ولم يسـتقر الأمـر إلى هـذا الحـد، بـل اسـتخدمت الرسـائل الإلكرونيـة في 

عمليـة نـر الفكـر المتطـرف والرويـج له مـن قِبـل التنظيـات الإرهابية.
كـا اسـتطاعت التنظيـات الإرهابيـة أن توجـد لنفسـها موطـئ قـدم عـى 
مـن  أكـبر تجمـع  تشـكّل  التـي  المنصـات  تلـك  التواصـل الاجتاعـي،  مواقـع 
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الفئـات العمريـة المختلفـة خاصـة مـن الشـباب والمراهقـن، حيث تـم توظيف 
مواقـع التواصـل المختلفـة مثل )الفيسـبوك وتويـر واليوتيـوب والواتس آب، 

والانسـتجرام( وغرهـا مـن التطبيقـات في خدمـة العمـل الإرهـابي.
فعـى سـبيل المثـال قـام تنظيـم )داعـش( بتجنيـد مـا يقـرب مـن 80% مـن 
مـن  فقـط   %٢0 أن  حـن  في  الاجتاعـي،  التواصـل  شـبكات  عـبر  أعضائـه 
عمليـات التجنيـد كانـت تتـم داخـل السـجون أو المسـاجد، وهـذا مـا يعكـس 
الفائـدة الكـبرى التـي تنبّه لهـا التنظيـم لأهمية هـذه الوسـائل الإلكرونية، ففي 
عـام ٢01٥م قـام التنظيـم بإنشـاء قنـاة أطلـق عليهـا )قنـاة الخافـة(، إلا أنـه 

سرعـان مـا تـم إغاقهـا.)10(

٢– استهداف وتدمير البنية التحتية لشبكة معلومات المؤسسات الحكومية:

إن تطور وسـائل الاتصال وشـبكات المعلومات ساعد التنظيات الإرهابية 
عى تنفيذ عمليات إرهابية أكثر دقة وسـهولة وخطورة، مكنتها من اسـتهداف 
وتدمـر الأهداف والمؤسسـات الحكومية بفضل السـهولة التـي خلفها الفضاء 
الإلكـروني للتوجيـه والتحكم في وسـائل نقل المتفجـرات، ناهيك عن الأمان 
الـذي توفـره لاتصـال العنـاصر الإرهابيـة بعضهـا البعـض، ممـا خلف خسـائر 

فادحـة فاقت في بعض الأحيان خسـائر الإرهـاب التقليدي.)11(
10 - نــورا بنــداري، دور وســائل التواصــل الاجتاعــي في تجنيــد أعضــاء التنظيــات الإرهابيــة. دراســة حالــة 

داعــش، المركــز الديمقراطــي العــربي، بتاريــخ 19 يوليــو ٢01٦م، متــاح عــى:
https://democratica.de/?p=34268

11- أحمــد عبــد الله الناهــي، صــدام عبــد الســتار رشــيد، »السياســة الإعاميــة لتنظيــم داعــش الإرهــابي. الأهــداف وســبل المواجهة 
“، المجلــة السياســية والدوليــة – كليــة العلــوم السياســية – الجامعة المســتنصرية، بغــداد، عــدد ٢01٦/٣0م، ص٢9.
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ويـدل عـى ذلك مقطـع فيديو لتنظيـم )القاعدة( يرجع لعـام ٢011م، دعا 
فيـه التنظيـم السـيبرانين المهـرة إلى الهجـوم عى أنظمـة المعلومـات الحيوية، من 
خـال شـن غـارة معلوماتيـة عـى غـرار 11 سـبتمبر، شـمل الفيديـو مقابات 
مرجمـة مـع الخـبراء السـيبرانين في الولايـات المتحـدة يرحـون فيهـا كيـف 
يمكـن لمثـل هـذه الهجـات أن تتسـبب في أضرار كبـرة للبنيـة الحيويـة الداعمة 

للحياة.)1٢(
٣– الاستفادة من الشبكة المعلوماتية في عمليات التنقيب عن المعلومات:

وفــرت شــبكة الإنرنــت مخزونًــا مهــاً مــن المعلومــات الاســراتيجية 
العنــاصر  وجــدت  حيــث  أســف،  بــكل  الإرهابيــة  للتنظيــات  والحيويــة 
المنشــآت الحيويــة  الإرهابيــة ســهولة في الحصــول عــى معلومــات حــول 
والمطــارات وبعــض الأماكــن العســكرية أو الكائــن الأمنيــة دون الاضطــرار 
ــزون  ــن مخ ــن 80% م ــرب م ــا يق ــل م ــث مثّ ــبكة، حي ــن الش ــراق قوان إلى اخ
المعلومــات التــي اعتمــدت التنظيــات الإرهابيــة مــن مواقــع إلكرونيــة متاحــة 
 google ــج ــى لبرنام ــر الصناع ــور القم ــتخدام ص ــن اس ــك ع ــع، ناهي للجمي
Earth  وهواتــف الجــوال التــي توفــر تحديثــات حيــة للمتعاملــن معهــا حــول 

موقــع الرهائــن خصوصــاً الأجانــب، وتوظيفــه في العمليــات الإرهابيــة.)1٣(
1٢ - مــروة نظــر، »جماعــات التطــرف العنيــف ومنصــات التواصــل الاجتاعي. قــراءة في الاســتخدامات والعوامــل“، المجلة 

الاجتاعيــة القوميــة– المركــز القومــي للبحــوث الاجتاعيــة والجنائية، القاهرة، عــد 1 ينايــر/٢0٢0م، ص)11.
1٣ - أســعد طــارش عبــد الرضــا، عــلي إبراهيــم، »الأمــن الســيبراني ودوره في انتشــار ظاهــرة الإرهــاب في العــراق 

بعــد عــام ٢00٣م«، مجلــة دراســات دوليــة، عــدد 80، ص1٦٣، متــاح عــى:
https://www.iasj.net/iasj/pdf/5e08943c7ae82efb
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4– إنشاء معسكرات افتراضية بديلة للمعسكرات الواقعية:

اسـتغال  وداعـش،  القاعـدة  كتنظيمـي  الإرهابيـة  التنظيـات  اسـتطاعت 
تكنولوجيـا المعلومـات والاتصـالات في عمليـة التعلـم، وذلـك تعويضـاً عـن 

أماكـن التدريـب الفعليـة التـي فقدتهـا.
مكتوبـة  صفحـة  آلاف   10 مـن  أكثـر  بنـر  القاعـدة  تنظيـم  قـام  فلقـد 
كمـواد تدريبيـة، والكثـر منهـا قد اسـتلهم مـن التدريـب العسـكري البريطاني 
والأمريكـي، إضافـة إلى أشرطـة فيديو التدريب ومحـركات البحث التي نظمها 
الزرقـاوي قبـل وفاته، لا سـيا اسـتغال مقاطـع اليوتيوب، كذلك منشـورات 
الفيسـبوك لتعليم اسـتخدام السـاح وتصنيع المتفجرات، بالإضافة إلى مواقع 
الويـب التـي تحتـوي عـى مـواد تعليميـة وتقنيـات للقرصنـة وبرامـج التشـفر؛ 
ممـا جعـل مـن تلك المنصـات الإلكرونيـة معسـكرات افراضية عـى الإنرنت 

باسـتخدام مجموعـة غنيـة مـن مواقع التواصـل الاجتاعـي.)14(
٥– دعم الاستقلال التكتيكي للفروع والعمليات باستخدام شبكة الإنترنت:

مثّـل انتقـال التنظيـات الإرهابيـة للفضاء الإلكـروني نوعاً من الاسـتقال 
التكتيكـي، فمنه ظهـرت العمليات الإرهابية المسـتقلة والعمليـات الانتحارية 
التـي نسـبت نفسـها لفـروع التنظيـات الإرهابيـة في الكثر مـن البلـدان؛ الأمر 
الـذي نتـج عنـه صعوبات أمنيـة واسـتخباراتية في التعامل مع هـذه النوعية من 

الخايا.
14 - Weiman,Gabiel.”New Terrorism and New Media” . Wilson international center for scholars,Washington 

D.C ,2014,p4 .
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6– تجنيد جيش جديد من الإرهابيين و“الذئاب المنفردة“:

حشـد  الإلكـروني  الفضـاء  عـبر  الإرهابيـة  التنظيـات  مكاسـب  أهـم  مـن  كان 
واسـتجاع جيـل جديد مـن الإرهابين من كل الدول، فقد أشـار تقرير لمجلة “فورين 
بوليـي” الأمريكيـة في عددها الصـادر بتاريخ يناير ٢010م إلى كيفية اسـتفادة تنظيم 
القاعـدة مـن الشـبكة العنكبوتيـة، حيـث كشـفت المجلـة عن تزايـد أعـداد الإرهابين 

الذيـن يعملـون عـى الإنرنـت ويتحولـون إلى إرهابيـن فعليـن عـى أرض الواقع. 
وعـى سـبيل المثـال اسـتطاع تنظيـم “داعـش” تجنيـد أكثـر مـن 40 ألـف مقاتل من 
حـوالي 100 دولـة عـن طريـق شـبكة الإنرنـت)1٥( ، ولم يقتـصر التجنيد والحشـد من 
قِبـل التنظيـات الإرهابيـة عـى فئة الذكور فقـط، بل وجد تحول نحو الاتجـاه إلى تجنيد 
المـرأة، فوجـدت مواقـع خُصصت للمرأة )كموقع الخنسـاء(، والـذي عمل عى دمج 
المـرأة في مـروع التنظيـم الارهـابي في العـالم الواقعـي، ومنه إلى صناعة كتائب نسـائية 

مـن اللـواتي نفـذن عمليـات انتحارية في أماكـن مختلفة بعـد ذلك.)1٦(
وفي تقريــر نُســب إلى مجموعــة العمــل المــالي الدوليــة FATF لعــام ٢01٥م 
فــإن شــبكة المعلومــات الدوليــة أصبحــت الأكثــر دعــاً للتنظيــات الإرهابيــة 

ســواء عــى مســتوى التجنيــد أو التمويــل.))1(
1٥ - الإرهاب الإلكروني، مرصد الأزهر، بتاريخ 19 أكتوبر ٢0٢٢م، متاح عى:

https: /www.azhar.eg/observer%D %8AA%D %81 %9D %8A %7B %5D8 %9A%D -84 %9

%D %8 A %7 D 8 %9 A

1٦ ـ بشر البكر، القاعدة في اليمن والسعودية )بروت: دار الساقي للنر، ٢010م(، ص1٣، ص14.
)1 -عبــد الســتار عبــد الرحمــن، الإرهــاب الســيبراني – خطــر يهــدد العــالم، التحالــف الإســامي العســكري لمحاربــة 

الإرهــاب، ص٣، متــاح عــى:
articles/pages/articles2322020https://www.imctc.org/ar/elibrary
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7- استعراض القدرات القتالية والتقنية باستخدام شبكة المعلومات:

جـرت العـادة أن يتـم اسـتعراض التنظيـات الإرهابيـة المعـاصرة لقدراتهـا 
ومهاراتهـا القتاليـة عـبر الفضـاء الإلكـروني، ناهيـك عـن اسـتغال المنصـات 
الإلكرونيـة لنـر عمليـات التنظيـم عـى أرض الواقـع لإثبـات وجـوده مـن 
تفجـرات واغتيـالات وقطـع رؤوس، كنـوع مـن الدعايـة للتنظيـم وجـذب 
الانتبـاه لنشـاطاته مـن أجـل مزيد من الحشـد والتمويـل، عاوة عى اسـتغال 
الأدوات التـي يتـم التحكـم مـن خالهـا في الفئـة والعمـر والبلـد عـى منصات 
التواصـل الاجتاعـي في طلـب إعانـات الوظائـف التـي تغلفهـا بالمغريـات 
الماديـة، ليـس هـذا كل مـا في الأمر، بل اسـتطاعت مجموعة مـن التابعن لتنظيم 
محتوياتهـا  لنـر  الحيويـة  المواقـع  بعـض  اخـراق  ٢01٥م  عـام  في  “داعـش” 

الماليزيـة  الرطـة  وموقـع  البريطانيـة،  الصحـة  وزارة  موقـع  أمثلـة:  المتطرفـة 
الملكيـة، وموقـع الخطـوط الجويـة الماليزيـة، وموقع شـبكة التليفزيـون الفرني 

TV5 ، وموقـع القيـادة العسـكرية الأمريكيـة.)18(

8- نشر بيانات التنظيمات الإرهابية وفتاوى المنظّرين المتطرفة:

تقـوم التنظيـات الإرهابيـة باسـتغال تواجـد شريحـة كبـرة عـى الإنرنت 
لتعمـل عـى نـر بياناتهـا المختلفة إما عـبر منصاتهـا ومنتدياتها وإما عـبر البريد 
الإلكـروني، بخـاف كـم الفتـاوى المتطرفة التـي تدعو إلى القتـل ونبذ وتكفر 
الآخـر، والتـي تقـوم تلـك التنظيـات بتدشـينها في صـور كتيبـات أو دروس 

18 - عبد الستار عبد الرحمن، موقع سبق ذكره.
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مسـموعة أو فيديوهـات، فنجـد هنـاك العديـد مـن المواقـع التـي تعـد مكتبات 
تحـوي في طياتهـا موسـوعات وفتـاوى لكبـار المنظّريـن أمثلـة: منـبر التوحيـد 
والجهـاد الـذي يضم أغلب ما تـم إنتاجه من قِبل كبار قادة التنظيات الإرهابية 
أمثلـة: أبـو قتـادة الفلسـطيني، وأبو محمـد المقـدسي، وأيمن الظواهـري، وأنور 

العولقي.)19(
كـا عمـل تنظيـم “داعش” عـى تدعيـم قدراتـه الإلكرونية من خـال عدة 

أذرع. 
9- تمويل العمليات الإرهابية باستخدام العملات المشفّرة:

وتصفيـة  تموياتهـا  منابـع  تجفيـف  بعـد  الإرهابيـة  التنظيـات  تمكّنـت 
المؤسسـات الخريـة التـي كانـت تعتمـد عليهـا في التمويـل عـى أرض الواقـع 
مـن تعويـض خسـائرها الاقتصادية إلكرونيـاً، فاتجهت إلى التمويـل عبر العالم 
الافـراضي وشـبكة الإنرنـت باسـتخدام الإرهاب الإلكروني لجمـع الأموال 
وتمويـل أنشـطتها الإرهابيـة، وذلك من خـال الاحتيال الإلكـروني والابتزاز 
والتعديـن غـر الرعـي للعمـات المشـفّرة، وكان مـن أهـم طـرق التمويـل:

المواقـع  طريـق  عـن  التبرعـات  جمـع  يتـم  وفيهـا  الإلكرونيـة:  التبرعـات   -
غـر  والمنظـات  الخريـة  بالجمعيـات  الخاصـة  والتطبيقـات  الإلكرونيـة 
الحكوميـة، عـاوة عـى اسـتخدام العمات الرقميـة، الأمر الـذي يزيد من 

المتبرعـن. تتبـع  صعوبـة 
19 - راجــع نمــوذج للمواقــع التــي تنــر الفكــر الجهــادي التكفــري لكبــار المنظريــن – منــبر التوحيــد والجهــاد ، 

jahied.eba.com :ــاح عــى مت
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- التجـارة الإلكرونيـة: ويتـم مـن خالها بيـع المنتجات المزيفـة أو المسروقة أو 
المحظـورة عـن طريق المواقـع الإلكرونية.

- الابتـزاز والاحتيـال الإلكـروني: ومن خاله يتم ابتـزاز الضحايا للحصول 
عـى الأمـوال، أو اسـتخدام التقنيـات الحديثـة للتحايـل عى الأنظمـة المالية 

والمصرفية.
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ثالثاً ـ آليات دول الخليج العربي لمواجهة ظاهرة الإرهاب الإلكتروني:
مكافحـة  بمجـالات  واسـعاً  اهتامـاً  الخليجـي  التعـاون  مجلـس  دول  أولـت 
اسـراتيجيات  تطويـر  عـى  فعملـت  الأخـرة،  الآونـة  في  الإلكـروني  الإرهـاب 
جديـدة لتحسـن الأمـن السـيبراني، كان منهـا: إنشـاء فـرق خاصة لمكافحـة الجرائم 
الإلكرونيـة، مـع العمـل عـى تحديـث التقنيـات الأمنيـة لحايـة الأنظمـة والبيانـات 
الحساسـة، عـاوة عى إتاحـة التدريب والتوعية للمسـتخدمن والمؤسسـات المعنية 
بمكافحـة الجرائـم الإلكرونيـة، مـع تشـجيع الابتـكار والتطويـر في مجـال الأمـن 
الإلكـروني ودعـم الـركات الناشـئة والمبتكـرة التـي تعمـل في هـذا المجـال، مـع 
العمـل عـى إدخـال التحسـينات عـى التريعـات الخاصـة بالجرائـم الإلكرونيـة 
لتشـمل الإرهـاب الإلكـروني. بالإضافـة إلى تعزيز سـبل التعاون في مجـال مكافحة 
الجريمـة الإلكرونيـة عى الصعيد الدولي. ونسـتطيع إيجاز الإجـراءات التي اتخذت 

لمواجهـة الإرهـاب الإلكـروني مـن قبـل دول الخليـج العـربي في النقـاط التاليـة: 
١– إدخــال التحســينات علــى التشــريعات الوطنيــة الخاصــة بالجرائــم الإلكترونيــة 

لتشــمل الإرهــاب الإلكترونــي:

- بالنظـر إلى دولـة الكويـت نجدها اتبعت عدة إجراءات في هذا السـياق، فقد 
عملت عى تنظيم اسـتخدام وسـائل التقنية الحديثة مع تشـديد الإجراءات 
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الصارمـة التـي تحـدث لانتهاكهـا، فـكان هنـاك حزمة مـن التريعـات لعل 
أهمها: 

القانـون رقـم 9 لسـنة ٢001م بشـأن إسـاءة اسـتعال أجهـزة الاتصـالات 
الهاتفيـة وأجهـزة التنصـت والقوانـن المعدّلـة لـه، كذلـك القانون رقم ٣ لسـنة 
٢00٦م الخـاص بالمطبوعـات والنـر، عـاوة عـى القانـون رقـم ٦1 لسـنة 
)٢00م الخاص بالإعام المرئي والمسـموع، والقانون رقم ٢0 لسـنة ٢014م 
الـذي ينظـم المعامـات الإلكرونيـة، والقانون رقم)٣ لسـنة ٢014م الخاص 

بإنشـاء هيئـة تنظيـم الاتصـالات وتقنية المعلومـات.)٢0(
تقنيـة  جرائـم  مكافحـة  بشـأن  ٢01٥م  لسـنة   ٦٣ رقـم  قانـون  كذلـك 
المعلومـات، والـذي كانـت أبـرز مـواده )المـادة ٣( التـي نصـت عـى تشـديد 
العقوبـة في حالـة كـون البيانـات محـل الجريمـة حكوميـة أو متعلّقـة بحسـابات 
العمـاء في المنشـآت المصرفيـة، وتناولـت نفـس المـادة تجريـم أفعـال التزوير أو 
إتاف المسـتندات الإلكرونية عُرفية أو حكومية أو بنكية، وكذلك اسـتخدام 
أي وسـيلة مـن وسـائل تقنيـة المعلومـات في تهديـد الأشـخاص أو ابتزازهـم.
في حـن نصـت المـادة )4( عـى عقـاب مـن أعـاق أو عطّـل عمـداً الوصـول 
إلى مواقـع إلكرونيـة، وكل مـن تنصّـت عـى مـا هـو مرسـل عـن طريـق الشـبكة 
المعلوماتيـة، كـا قضـت المـادة )٥( عـى عقـاب كل مـن توصل عـن طريق إحدى 
إئتانيـة واسـتخدامها في الحصـول  بيانـات بطاقـة  المعلومـات إلى  تقنيـة  وسـائل 
ــة  ــات. دراس ــة المعلوم ــم تقني ــة جرائ ــال مكافح ــة في مج ــة التريعي ــور السياس ــخ، تط ــد بطي ــد محم ــم أحم ٢0 - حات

ــى: ــاح ع ــة، ص٢٣، مت ــة مقارن تخليلي
https://jdl.journals.ekb.eg/article_191190_a30e59/boeod/47f4926c2b98b33217.pdf
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عـى أمـوال الغـر، أمـا المادتـان السادسـة والسـابعة فقـد قضـت بمعاقبـة كل مـن 
والنـر  المطبوعـات  قانـون  عليهـا في  المنصـوص  المحظـورات  إحـدى  ارتكـب 
باسـتخدام الوسـائل الإلكرونيـة، كـا أوجبـت المـواد 8 ، 9، 10 عـى عقاب كل 
ـا مـن هذه الوسـائل في الرويـج لاتجار بالبـر أو المـواد المخدّرة  مـن اسـتخدم أيًّ
أو تسـهيل الاتصـال بالمنظـات الإرهابية وترويج أفكارها أو غسـل الأموال.)٢1(
المعلومـات  جرائـم  مكافحـة  نظـام  صـدر  السـعودية  العربيـة  المملكـة  وفي   -
)٢00م،  لعـام   ٣/(،8 بتاريـخ  م/)1  رقـم  الملكـي  المرسـوم  بموجـب 
والـذي جـاء في المـادة الثالثـة منـه عـى المعاقبـة بالسـجن بمـدة لا تزيـد عـى 
سـنة، وبغرامة لا تزيد عى خمسـائة ألف ريال، أو بإحدى هاتن العقوبتن 

لـكل شـخص يرتكـب أيـاً مـن الجرائـم المعلوماتيـة الآتيـة: 
- التنصـت عـى مـا هـو مرسـل عن طريـق الشـبكة المعلوماتيـة أو أحـد أجهزة 

الحاسـب الآلي.
- الدخـول غـر المـروع لتهديد شـخص أو ابتزازه لحمله عـى القيام بفعل أو 

الامتنـاع عنـه، ولو كان القيام بهـذا الفعل أو الامتنـاع عنه مروعاً.
- الدخـول غـر المـروع إلى موقـع إلكـروني لتغيـر تصاميـم هـذا الموقـع، أو 

إتافـه، أو تعديلـه، أو شـغل عنوانـه.
- المسـاس بالحيـاة الخاصـة عن طريق إسـاءة اسـتخدام الهواتـف النقالة المزودة 

بالكامـرات أو ما في حكمها.
٢1 - قانون رقم ٦٣ لسنة ٢01٥م في شأن مكافحة جرائم تقنية المعلومات، موقع سبق ذكره.
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- التشـهر بالآخريـن وإلحـاق الـرر بهـم عـبر وسـائل تقنيـات المعلومـات 
المختلفـة، كـا جـاء في المـادة الرابعـة، يعاقـب بالسـجن مـدة لا تزيـد عـى 
هاتـن  بإحـدى  أو  ريـال،  مليـوني  تزيـد عـى  وبغرامـة لا  ثـاث سـنوات 

أيـاً مـن الجرائـم المعلوماتيـة الآتيـة: العقوبتـن لـكل شـخص يرتكـب 
- الاسـتياء لنفسـه أو لغـره عـى مـال منقـول أو عـى سـند أو توقيـع هـذا 
السـند، وذلـك عـن طريـق الاحتيـال، أو اتخـاذ اسـم كاذب أو انتحال صفة 

غـر صحيحـة.
- بينـا جـاءت المـادة السـابعة منه لتؤكد عى المعاقبة بالسـجن مـدة لا تزيد عى 
عـر سـنوات وبغرامـة لا تزيـد عى خمسـة ماين ريـال، أو بإحـدى هاتن 

العقوبتـن لـكل شـخص يرتكب أياً مـن الجرائـم المعلوماتية الآتية:
•  إنشـاء موقـع لمنظـات إرهابيـة عـى الشـبكة المعلوماتيـة، أو أحـد أجهـزة 
الحاسـب الآلي أو نـره؛ لتسـهيل الاتصـال بقيـادات تلـك المنظـات، أو 
أي مـن أعضائهـا، أو ترويـج أفكارهـا، أو تمويلهـا، أو نـر كيفيـة تصنيـع 
الأجهـزة الحارقـة، أو المتفجـرات، أو أي أداة تسـتخدم في الأعـال الإرهابيـة.
•  الدخـول غـر المـروع إلى موقـع إلكـروني، أو نظـام معلومـاتي مبـاشر، أو 
عـن طريـق الشـبكة المعلوماتيـة، أو أحـد أجهـزة الحاسـب للحصـول عـى 
بيانـات تمـس الأمـن الداخـلي والخارجـي للـدول أو اقتصادهـا الوطنـي.)٢٢(
٢٢ - نظــام مكافحــة الجرائــم المعلوماتيــة، هيئــة الخــبراء بمجلــس الــوزراء، المملكــة العربيــة الســعودية، بتاريــخ ٣ 

أبريــل ٢0٢٣م، متــاح عــى:
 https://laws.boe.gov.sa/boelaws/lawdetails/25df73d0-6f



آليات مواجهة الإرهاب الإلكتروني في دول مجلس التعاون الخليجي على ضوء تطور أداء التنظيمات الإرهابية

يت
كو

 ال
عة

ام
ـ ج

ية 
عرب

 ال
رة

زي
الج

ج و
لخلي

ت ا
سا

درا
كز 

مر

يوليو ـ ٢٠٢٣م التقرير الاستراتيجي العدد )٣٣( 37

عـاوة عـى صـدور الأمر الملكـي رقـم ٦801 في ٢/11/)٢01م بإنشـاء 
هيئـة باسـم الهيئـة الوطنيـة للأمـن السـيبراني، بغـرض تعزيـز الأمـن السـيبراني 

وحمايتـه في المملكـة.)٢٣(
- وفي دولـة الإمـارات العربيـة المتحدة ظهـر اهتام الدولة بالتصـدي للجرائم 
المعلوماتيـة في العديـد مـن التريعات، كان أبرزها: القانون رقم ٢ لسـنة ٢00٦م 
الخـاص بمكافحـة جرائـم تقنيـة المعلومـات، كذلـك أصـدرت القانـون رقـم )٣( 

لسـنة ٢01٢م الخـاص بإنشـاء الهيئـة الوطنية للأمـن الإلكروني.)٢4(
المرسـوم  بتعديـل  ٢01٦م  لسـنة   1٢ رقـم  الاتحـادى  القانـون  إلى  إضافـة 
تقنيـة  جرائـم  مكافحـة  بشـأن  ٢01٢م  لسـنة   )٥( رقـم  اتحـادي  بقانـون 
المعلومـات، والـذي جاء في المـادة الأولى منه المعاقبة بالسـجن المؤقت والغرامة 
التـي لا تقـل عـن خمسـائة ألـف درهـم ولا تتجـاوز مليـوني درهـم، أو بإحدى 
هاتـن العقوبتـن لـكل من تحايل عى العنـوان البروتوكولي للشـبكة المعلوماتية 
باسـتخدام عنـوان وهمـي أو عنـوان عائـد للغـر أو بأي وسـيلة أخـرى، وذلك 

بقصـد ارتـكاب جريمـة أو الحيلولـة دون اكتشـافها.)٢٥(
الخـاص   4 رقـم  الاتحـادي  المرسـوم  بإصـدار  قامـت  ٢018م  عـام  وفي 
بتعديـل المرسـوم الاتحـادي رقـم ٥ لسـنة ٢01٢م، ولذلـك تعتـبر الإمـارات 
٢٣ - إبراهيــم ســليان، الإرهــاب المعلومــاتي وتمويلــه في ضــوء النظــام الســعودي، بنــك المعرفــة المــصري، ٢019م، 

https://espes/article_journaals.ekb.eg214497 :ص٢90، متــاح عــى
٢4 - حاتم أحمد محمد بطيخ، مرجع سبق ذكره، ص٢٢.

ــأن  ــنة ٢01٢م في ش ــم )٥( لس ــادي رق ــون اتح ــوم بقان ــل المرس ــنة ٢01٦م بتعدي ــم 1٢ لس ــادي رق ــون اتح ٢٥ - قان
ــى: ــاح ع ــو ٢01٦م، ص٢0، مت ــخ ٢٣ ماي ــات، بتاري ــة المعلوم ــم تقني ــة جرائ مكافح

https://www.moj.gov.ae/ar/laws-andlegislation/latest-legislations-and-laws.aspx=page=1
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أول دولـة عربيـة تقـوم بإصدار تريع قانوني مسـتقل يتعلـق بمكافحة الجرائم 
المعلوماتيـة، وهـو القانـون رقـم )٢( لسـنة ٢00٦م.)٢٦(

لسـنة ٢0٢1م في شـأن  اتحـادي رقـم )٣4(  بقانـون  كذلـك إصـدار مرسـوم 
عقوبـات  بمجموعـة  جـاء  والـذي  الإلكرونيـة،  والجرائـم  الشـائعات  مكافحـة 
مـن  الدولـة  لمؤسسـات  المعلوماتيـة  للأنظمـة  يتعـرض  لمـن  مـواده  في  وغرامـات 

خـال:
* اخراق الأنظمة المعلوماتية الخاصة بمؤسسات الدولة.

أو  أو الإعاميـة  المعلومـات في الجهـات المصرفيـة  بأنظمـة  * الإضرار 
العلميـة. أو  الصحيـة 

* الاعتداء عى بيانات المنشآت المالية والتجارية أو الاقتصادية.
* التحايل عى الشبكة المعلوماتية بقصد ارتكاب جريمة.

* اصطناع البريد والمواقع والحسابات الإلكرونية الزائفة.
* الاعراض غر المروع وإفشاء المعلومات.

* الاعتداء عى وسائل الدفع الإلكرونية.
* التجنيد والرويع للجاعات الإرهابية.

* الاتجار والرويج للأسلحة النارية أو الذخائر أو المتفجرات.
* تحويل أو حيازة أو استخدام أو اكتساب أموال غر مروعة.

 * كشف معلومات سرية خاصة بالعمل.
٢٦ - حاتم أحمد محمد بطيخ، مرجع سبق ذكره، ص٢٢.
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* إنشاء أو تعديل روبوتات إلكرونية لنقل بيانات زائفة في الدولة.))٢(
- أمـا في مملكـة البحريـن فقـد جاء القانون رقم ٦0 لسـنة ٢014 بشـأن جرائم 
تقنيـة المعلومـات، والـذي احتـوى عى )٢4( مـادة كان أبرزها المـادة الثانية 
مـن الفـرع الأول منـه والتـي نصـت عـى أنـه: يعاقـب بالحبس مـدة لا تزيد 
بإحـدى  أو  دينـار،  ألـف  ثاثـن  تتجـاوز  لا  التـي  وبالغرامـة  سـنة،  عـى 
العقوبتـن لمـن قـام دون مسـوّغ قانـوني بالدخـول إلى نظام تقنيـة المعلومات 
أو جـزء منـه، وإذا نتـج عـن الدخـول إفشـاء للبيانـات المخزنة في وسـيلة أو 

نظـام تقنيـة المعلومـات أو جـزء منـه عُـد ذلـك ظرفاً مشـدداً.
كـا جـاء في المـادة الثالثـة منـه بالعقـاب بالحبـس والغرامـة التـي لا تتجـاوز 
خمسـن ألـف دينـار أو بإحـدى هاتـن العقوبتـن لمـن أحـدث تلفـاً في بيانـات 
وسـيلة تقنيـة المعلومـات، وتضاعـف العقوبـة إذا ترتـب عى ارتـكاب الجريمة 

ـا ممـا يلي:  أيًّ
- إعاقة لسر أي من المرافق العامة أو الأعال ذات المنفعة العامة.

- تهديد لحياة الناس أو أمنهم أو صحتهم.)٢8(
- بالنسـبة لدولـة قطـر: جاء قانـون الاتصالات والذي صدر بموجب مرسـوم رقم 
٣4 لسـنة ٢00٦م، حيـث احتـوى عى العديد من إجـراءات مكافحة الإرهاب 
)٢ - مرســوم بقانــون اتحــادي رقــم )٣4( لســنة ٢0٢1م في شــأن مكافحــة الشــائعات والجرائــم الإلكرونيــة، وزارة 

العــدل لدولــة الإمــارات العربيــة المتحــدة، متــاح عــى: 
https://www.moj.gov.ae/ar/laws-andlegislation/latest-legislations-and-laws.aspx=page=1

ــة –  ــة الإلكروني ــة للحكوم ــة الوطني ــات، البواب ــة المعلوم ــم تقني ــأن جرائ ــنة ٢014م بش ــم ٦0 لس ــون رق ٢8 - قان
ــى: ــاح ع ــبتمبر ٢014م ، مت ــخ ٣0 س ــن، بتاري ــة البحري مملك

 https://www.lloc.gov.bh/HTM/k6014.htm
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الإلكـروني، مثـل تحديد هوية المسـتخدمن وتسـجيل الاتصالات والمراسـات 
الإلكرونيـة )٢9(، كذلـك جـاء قانـون مكافحـة الجرائـم الإلكرونيـة رقم 14 
لسـنة ٢014م، والـذي تضمـن )٥4( مـادة موزعـة عـى خمسـة فصـول، حيـث 

تناولـت عقوبـات بالحبـس والغرامة لمـن يقوم بالجرائـم الآتية:
أو  للبـاد  الداخـلي  الأمـن  تمـسّ  معلومـات  أو  بيانـات  عـى  الحصـول   �
إتافهـا. أو  الإلكرونيـة  والمعلومـات  البيانـات  إلغـاء  أو  للدولـة،  الخارجـي 

� تدمر أو تعطيل النظام المعلوماتي أو الشبكة المعلوماتية.

� التنصت عى أي بيانات مرسلة عبر الشبكة المعلوماتية.
� إنشـاء موقـع لجاعـة أو تنظيـم إرهـابي عـى الشـبكة المعلوماتيـة أو إحـدى 
وسـائل تقنيـة المعلومـات، أو تسـهيل الاتصـال بقيـادات تلـك الجاعـات أو 
أي مـن أعضائهـا، أو الرويـج لأفكارهـا أو تمويلهـا، أو نـر كيفيـة تصنيـع 
الأجهـزة الحارقـة أو المتفجـرات أو أي أداة تسـتخدم في الأعـال الإرهابيـة.)٣0(
كذلـك جـاء قانـون حمايـة البيانـات الشـخصية القانـون رقـم )1٣( لعـام 
٢01٦م، والـذي يهـدف إلى حمايـة البيانـات الشـخصية وتنظيـم جمـع ومعالجـة 

الشـخصية.)٣1( المعلومـات  واسـتخدام 
٢9 - قانون الاتصالات لدولة قطر – وزارة الاتصالات وتكنولوجيا المعلومات ـ متاح عى:

https://www.mcit.gov.qa/ar/documments/document/telecommunications-law-qater

٣0 - قانون رقم 14 لسنة ٢014م – قانون مكافحة الجرائم الإلكرونية، موقع سبق ذكره.
٣1- قانون رقم 1٣ لسنة ٢01٦م بشأن حماية خصوصية البيانات الشخصية، وزارة العدل – دولة قطر، متاح عى:

https://www.almeezan.qa/lawviw.aspx?opt&lawid=7121&language=ar 
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٢– الاتفاقيات الخليجية لمواجهة الإرهاب الإلكتروني:

الإرهـاب  لتحديـات  الاسـتجابة  محاولـة  عـى  العـربي  الخليـج  دول  عملـت 
الإلكـروني، مـن خال مواجهته بمجموعـة اتفاقيات كان أهمهـا: اتفاقية مكافحة 
تمويـل الإرهـاب، والتـي وقعـت في عـام ٢014م، وهـي بمثابـة اتفاقيـة إقليميـة 
غرضهـا مكافحـة تمويـل الإرهـاب وتجفيـف منابعـه في دول مجلـس التعـاون لدول 
فيـا  الأعضـاء  الـدول  بـن  التعـاون  تعزيـز  إلى:  هدفـت  والتـي  العـربي،  الخليـج 
يخـص إجـراءات التحـري والمراقبـة لمنـع تمويـل الإرهـاب، عـاوة عـى العمل عى 
زيـادة الوعـي بـن الجمهـور والمؤسسـات الماليـة والتجاريـة بشـأن خطـورة تمويـل 
الإرهـاب، مـع تعزيـز التعاون بن الـدول الأعضـاء والمنظات الدوليـة والإقليمية 
فيـا يخـص أمـور تبـادل المعلومـات والخـبرات في مجـال مكافحـة تمويـل الإرهـاب.

لعـام  المعلومـات  تقنيـة  جرائـم  لمكافحـة  العربيـة  الاتفاقيـة  هنـاك  كانـت  كـا 
في  الأولى  تعـد  التـي  المـواد  بعـض  عـى  احتـوت  قـد  الاتفاقيـة  وتلـك  ٢010م، 
والمملكـة  الإمـارات  في  وبالتحديـد  المنطقـة،  في  الإلكرونيـة  الجرائـم  تريعـات 
العربيـة السـعودية، وتعـد المـادة الخامسـة عـرة مـن أبرز المـواد بها، حيـث عددت 
الجرائـم المتعلقـة بالإرهـاب المرتكبـة بواسـطة تقنيـة المعلومـات عـى النحـو التـالي: 
جرائـم نـر أفـكار ومبـادئ جماعـات إرهابيـة والدعـوة لهـا، وتمويـل العمليـات 
الإرهابيـة،  التنظيـات  بـن  الاتصـالات  وتسـهيل  عليهـا،  والتدريـب  الإرهابيـة 
ونـر  الإرهابيـة،  العمليـات  في  المسـتخدمة  المتفجـرات  صناعـة  طـرق  ونـر 

والمعتقـدات.)٣٢( الأديـان  عـى  والاعتـداء  والفتـن  النعـرات 
٣٢ - انظر نص الاتفاقية العربية لمكافحة جرائم تقنية المعلومات، موقع الجامعة العربية، متاح عى:

/https://www.courts.gov.ps/4serfiles/file
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٣– إنشاء مراكز متخصصة لمكافحة الإرهاب الإلكتروني:

سـعت دول الخليـج العـربي إلى إنشـاء مراكـز متخصصـة لمكافحـة ظاهـرة 
الإرهـاب الإلكـروني، فـكان منهـا: إنشـاء دولـة الإمـارات لمركـز أطلـق عليـه 
عـى  الاجتاعـي  التواصـل  وسـائل  توظيـف  عـى  عمـل  حيـث  )صـواب(، 
شـبكة الإنرنـت لتصحيـح الأفـكار المتطرفـة مـن خـال التواصـل مـع جمهور 
الإنرنـت، مـع العمـل عـى تصحيـح التفسـرات الدينيـة الخاطئـة التـي تبثهـا 

الإرهابيـة.)٣٣( التنظيـات 
كذلـك يوجـد المركـز الوطنـي الإرشـادي للأمن السـيبراني، والذي أنشـأته 
مسـتوى  رفـع  في  المملكـة  جهـود  تعزيـز  بهـدف  السـعودية،  العربيـة  المملكـة 
الوعـي بالأمـن السـيبراني، لتجنب الأخطـار التي تشـكلها البيئـة الإلكرونية، 
وذلـك عـبر عدة وسـائل منها: التوعية بأخطـر الثغرات وكيفيـة التعامل معها، 
وإطـاق الحمـات والبرامـج التوعويـة، عـاوة عى التعـاون مع باقـي المراكز 

ذات الصلـة.)٣4(
وفي دولة قطر تم إنشـاء الوكالة الوطنية للأمن السـيبراني، والتي تهدف إلى 
ضـان الحايـة الإلكرونية للبنيـة التحتية للدولـة، مع تعزيز الوعي السـيبراني، 

ومراقبة الأنشـطة المشـبوهة في المجال الإلكروني.)٣٥(
٣٣ - مراكز محاربة التطرف، البوابة الرسمية لحكومة الإمارات العربية، متاح عى:

https://u.ae/ar-ae/about-the-uae/culture/tolerance/centers-for-countering-extremism

/https://cert.gov.sa/ar :٣4 - المركز الوطني الإرشادي للأمن السيبراني، متاح عى
https://www.ncsa.gov.qa/ar :٣٥ - الوكالة الوطنية للأمن السيبراني – دولة قطر، متاح عى
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وفي مملكـة البحريـن تم إنشـاء عدة مراكـز، كان أهمها المركـز الوطني للأمن 
السـيبراني، وهـو المركـز الرئيـس المعني بشـؤون مكافحة الإرهـاب الإلكروني 

وتطويـر اسـراتيجيات المكافحة والحاية السـيبرانية للدولة.)٣٦(
وفي دولـة الكويـت تعـددت المراكـز البحثيـة المعنيـة بالمكافحـة، وكان أهمها 
المركـز الوطنـي للأمـن السـيبراني الـذي تأسـس في ٥ فبرايـر ٢0٢٢م، والـذي 
يهـدف إلى تبـادل البيانـات وتعزيـز الأمن السـيبراني بن المؤسسـات الحكومية، 

وذلـك مـن أجـل اتخـاذ الحذر قبـل وقـوع أي هجوم سـيبراني. 

/https://www.ncsl.gov.bh :٣٦ - المركز الوطني للأمن السيبراني – مملكة البحرين، متاح عى
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رابعاً ـ دول مجلس التعاون الخليجي ومستقبل مواجهة الإرهاب الإلكتروني:
لا شـك أن المجهـودات الوطنيـة والإقليميـة والدوليـة التي قامـت بها دول 
الخليـج العـربي سـاهمت إلى حـد كبـر في التصـدي لجرائـم الإرهـاب عمومًـا، 
مرعـب  تطـور  أمـام  الآن  نحـن  ولكـن  خصوصـاً،  الإلكـروني  والإرهـاب 
مـن  الآخـر  الصعيـد  عـى  وتكيـف  تطـور  يصاحبـه  المعلومـات  لتكنولوجيـا 
متغـرة،  بيئـة  في  وتطـور  نشـأ  الإلكـروني  فالإرهـاب  الإرهابيـة،  التنظيـات 
لذلـك يلـزم مواكبـة هـذا التطـور مـن جانـب الجهـات المعنيـة، ومن ثـم يراعى 
في المسـتقبل القيـام ببعـض الإجـراءات التـي تدعـم الجهـود المبذولـة للحد من 

ظاهـرة الإرهـاب الإلكـروني، ومنهـا:
١– تطوير القدرات التقنية:

تصنـف الجرائـم الإلكرونيـة باعتبارهـا جرائـم ذكيـة نتاج أشـخاص مهرة 
يمتلكـون أدوات معرفـة تقنيـة ونسـبة ذكاء عـالٍ، لذلـك لا بـد مـن اسـتمرار 
العمـل عـى تطوير القـدرات التقنية، من أجل التمكن من سرعة الكشـف عن 
هويـة مرتكـب الجريمة في أقـل وقت، مع تفعيل اسـتخدام الذكاء الاصطناعى 
والتحليـل الضوئـي لرصد وتحليل الأنشـطة الإرهابية عـى الإنرنت، والعمل 
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عـى التحديـث المسـتمر لبرامـج الحايـة الخاصـة بأنظمـة الحواسـب ومحاولـة 
اسـتخدام برمجيـات آمنـة ونظم تشـغيل خاليـة من الثغـرات.))٣(

٢– توفير برامج التدريب المتخصصة للعاملين في مجال الأمن السيبراني:

الإلكرونيـة  البيئـة  في  الإرهابيـة  التنظيـات  هجـات  لتضاعـف  نتيجـة 
أصبـح مـن الـروري أن يكـون لـكل مؤسسـة فريـق داخـلي متخصـص في 
مجـال الأمـن السـيبراني، قـادر عـى مواكبـة التطـور وسرعـة الاسـتجابة لأي 
هجـات إلكرونيـة أو إرهابيـة، والقيـام بـدورات تدريبيـة مسـتمرة يخضـع لهـا 
هـذا الفريـق للتوعيـة، خاصـة في المنشـآت الحكوميـة، وذلك لفهـم التهديدات 
والقواعـد  الأزمـة  وقـت  معهـا  التعامـل  وكيفيـة  المعلومـات  لنظـم  المختلفـة 

الدوليـة المنظمـة لحايـة الأمـن السـيبراني.
٣- العمل على توعية الجمهور بأخطار الإرهاب الإلكتروني:

جميـع  مـن  الإنرنـت  شـبكة  مسـتخدمي  مـن  كبـرة  شريحـة  هنـاك  أن  بـا 
الأعـار، فإنـه لا بـد مـن العمـل عـى توعيتهـم بأخطـار الجرائـم الإلكرونيـة 
والتهديـدات التـي قـد يتعرضـون لهـا مـن قِبـل التنظيـات الإرهابيـة، خاصـة 
فيـا يتعلّـق بأسـاليب التجنيـد المحرفـة وجمـع التبرعـات والاسـتعطاف، وبث 
الفتـاوى والمـواد المتطرفـة، كذلك ضرورة حـث الآباء عى متابعـة الأبناء حتى 
لا يقعـوا فريسـة أنشـطة إرهابيـة، وذلـك مـن خـال مراقبـة التغـرات التـي 
تحـدث في السـلوك، عـاوة عـى التوعيـة بأسـاليب الاحتيـال الإلكـروني التي 
)٣ - إسراء جبريــل رشــاد، الجرائــم الإلكرونيــة. الأهــداف. الأســباب – طــرق الجريمــة ومعالجتهــا، المركــز 

35426=https://democratica.de/?p عــى:   متــاح  ٢01٦م،  العــربي،  الديمقراطــي 
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قـد يتعـرض لهـا الأفراد من خال رسـائل التوعية ووسـائل الإعـام المختلفة، 
أو المـدارس والجامعـات، مـع تشـجيع الجمهـور عـى الإبـاغ عـن أي نشـاط 

مشـبوه يتعرضـون لـه.
4– مواصلة تعزيز التعاون الدولي في مجال مكافحة الإرهاب الإلكتروني:

بـا أن الفضـاء السـيبراني يلغي الحدود ويجعـل العالم كله كأنـه قرية واحدة؛ 
لذلـك لا بـد من تعزيـز التعاون من خـال تبادل المعلومات والخـبرات الأمنية 
والتابعـة  المتطرفـة  بالمواقـع  الخاصـة  المعلومـات  فيهـا  بـا  المنطقـة،  دول  بـن 
للتنظيـات الإرهابيـة التـي تتغـر باسـتمرار، مـع إجـراء التدريبـات المشـركة 
في  الاسـتثارات  تشـجيع  إلى  إضافـة  المنطقـة،  دول  في  الأمنيـة  الأجهـزة  بـن 
مجـال تقنيـة المعلومـات، والعمل عـى تعزيز التعـاون بن المؤسسـات الحكومية 

والقطـاع الخـاص الـذي يعمـل في هـذا المجـال.
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الخاتمة:
اتضـح ممـا تقـدّم، أنه عـى الرغم مـن اختاف المسـميات التـي أُطلقت عى 
مفهـوم الإرهـاب الإلكـروني، إلا أنـه لا خـاف عى الأضرار التـي باتت أمراً 
حتميـاً يسـتوجب المواجهـة المسـتمرة والُمحدثة، سـواء عى الجانـب النظري أو 
التطبيقـي، وعـى المسـتوى الفـردي أو الجاعـي، فكلـا طـورت الـدول آليـات 
المواجهـة للإرهـاب الإلكـروني، طـوّرت التنظيـات الإرهابيـة هـي الأخـرى 
آلياتهـا بشـكل مضـاد، فلقـد أثبتـت هـذه النوعيـة مـن التنظيـات اسـتطاعتها 
التكيـف مـع كافـة ما يسـتجد من تطـورات، ولذلـك، حتى تؤتي ثـار المكافحة 
نتائجهـا، لا بـد ألا تتوقف عجلة التطور والمتابعة لكافة المسـتجدات والآليات 
الحديثـة التـي تتبعهـا التنظيـات الإرهابيـة، سـواء في صـورة إجـراءات وقائيـة 

قبـل وقـوع التهديـد، أو في صـورة مكافحـة متطـورة في حـال وقـوع التهديد.

 وبناء عليه نستطيع الخروج ببعض التوصيات:

1 ـ العمـل عـى المزيـد مـن توحيد جهـود المكافحة بـن الجهات المختلفة سـواء 
الفنيـة، لتحصينهـا مـن اخـراق  التريعيـة أو القضائيـة أو العسـكرية أو 

المجرمـن الإلكرونيـن.
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خالهـا  مـن  يُحمـل  التـي  الإلكرونيـة  الأسـواق  عـى  السـيطرة  إحـكام  ـ   ٢
الألعـاب الإلكرونيـة للأطفـال والمراهقـن، وذلـك للحـد مـن اسـتغال 
اخـراق  العنيـف ومحـاولات  السـلوك  تنميـة  التنظيـات الإرهابيـة لهـا في 
العقـول، وكنمـوذج لذلـك لعبـة )صليـل الصـوارم( التـي أنتجهـا تنظيـم 

)داعـش(.
٣ ـ زيـادة إنشـاء المـدارس المتخصصـة والكليـات التـي تعنـى بدراسـة الأمـن 

السـيبراني.
عريضـة  لريحـة  للوصـول  والإعانيـة  الإعاميـة  البرامـج  توظيـف  ـ   4
الخـبراء  مـع  برامـج ولقـاءات  الركيـز عـى عمـل  مـن الجمهـور، كذلـك 

عليهـا. التغلـب  وكيفيـة  الأمـور  هـذه  مثـل  لـرح  والمتخصصـن 
المسـتقلة  أو  الحكوميـة  سـواء  التوعويـة  الصفحـات  مـن  المزيـد  تدشـن  ـ   ٥
عـبر وسـائل التواصـل الاجتاعـي، وذلـك بغـرض بـث التوعيـة المبـاشرة 
والمسـتمرة بـن الجمهـور بأخطـار اسـتخدام الفضـاء الإلكـروني وكيفيـة 

الحـد منهـا، والإبـاغ عـن الأنشـطة الضـارة.
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قائمة المراجع العربية والأجنبية
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أولًا ـ المراجع العربية:

١ ـ الكتب:

- البكر، بشر، القاعدة في اليمن والسعودية )بروت: دار الساقي للنر، ٢010م(.
- الحسـيني، عـلي جبـار، جرائـم الحاسـوب والإنرنـت )عـان: دار البـازوري 

للنـر والتوزيـع، ٢009م(.
- كـال، محمـد، الإرهـاب السـيبراني .. عندمـا يسـتخدم الإرهـابي الكيبـورد 
بـدلاً مـن القنبلـة )القاهـرة: دار كليـم للطباعـة والنـر والتوزيـع، ٢0٢٢م(.

ب ـ الدوريات:

- الزعبـي، محمـد إبراهيـم، فاعليـة القوانـن والتريعـات العربيـة في مكافحـة 
الجرائـم الإلكرونيـة. دراسـة مقارنة، المجلـة العربية للنـر العلمي، عان، 

العـدد )٣/ ٢0٢1م.
- الناهي، أحمد عبد الله، رشـيد، صدام عبد السـتار، » السياسـة الإعامية لتنظيم 
داعـش الإرهـابي. الأهـداف وسـبل المواجهـة«، المجلـة السياسـية والدوليـة – 

كليـة العلـوم السياسـية – الجامعـة المسـتنصرية، بغداد، عـدد ٢01٦/٣0م.
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- نظـر، مـروة، »جماعـات التطـرف العنيـف ومنصـات التواصـل الاجتاعي. 
قـراءة في الاسـتخدامات والعوامـل “، المجلـة الاجتاعيـة القوميـة – المركـز 
القومـي للبحـوث الاجتاعيـة والجنائيـة، القاهـرة، عـدد 1 ينايـر/٢0٢0م .

ج- المواقع الإلكترونية:

- الإرهاب الإلكروني، مرصد الأزهر، بتاريخ 19 أكتوبر ٢0٢٢م، متاح عى:
https:/www.azhar.eg/observer%D8%AA%D9%81%D8%A7%B5%

D9%8A%D9%84-%D8%A7%D9%8A

- الجرائـم الإلكرونيـة والإرهـاب الإلكروني، موقع جهـاز المخابرات العامة 
الفلسـطينية، نـر بتاريخ ٣0 يوليـو ٢019م، متاح عى: 

http://www.pgis.ps/ar/category/%d8%ad%dg%88%dg%84-id8%a7

%dg%84%d9%85%d8%ae%d8%a7%d8%a8%ae%d8%a7%d8%a8

%d8%b1%d8%a7%d8%aq

- المرسـوم الملكـي رقـم م/)1 لعـام 14٢8 – المـادة الأولى – الفقـرة الثامنـة، 
هيئـة الخـبراء بمجلـس الـوزراء – المملكـة العربيـة السـعودية، بتاريـخ )٢ 

مـارس )٢00م، متـاح عـى:
https://laws.Boe.gov.sa/Boelaws/laws/viewer/ceadb6be-81e5-4c91-

919e-2967202d9643?lawld=25df73d6-0f49-4dc5-b010=a9a700f2ec1d

- المركز الوطني الإرشادي للأمن السيبراني، متاح عى:
https://cert.gov.sa/ar/

- المركز الوطني للأمن السيبراني – مملكة البحرين، متاح عى:
https://www.ncsl.gov.bh/
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- الوكالة الوطنية للأمن السيبراني – دولة قطر، متاح عى:
https://www.ncsa.gov.qa/ar

-إبراهيـم، عـلي، طـارش، أسـعد، » الأمـن السـيبراني ودوره في انتشـار ظاهرة 
الإرهـاب في العـراق بعـد عـام ٢00٣م«، مجلة دراسـات دوليـة، عدد 80، 

متـاح عى:
https://www.iasj.net/iasj/pdf/5e08943c7ae82efb

- بطيـخ، حاتـم أحمـد محمد، تطور السياسـة التريعية في مجـال مكافحة جرائم 
تقنيـة المعلومات. دراسـة تحليلية مقارنـة، متاح عى:

https://jdl.journals.ekb.eg/article_191190_a30e59/boeod/47f-

4926c2b98b33217.pdf

- بنـداري، نورا، دور وسـائل التواصل الاجتاعـي في تجنيد أعضاء التنظيات 
الإرهابيـة. دراسـة حالـة داعـش، المركـز الديمقراطـي العـربي، بتاريـخ 19 

يوليـو ٢01٦م، متـاح عى:
https://democratica.de/?p=34268

- رشـاد، إسراء جبريـل، الجرائـم الإلكرونيـة. الأهـداف. الأسـباب – طـرق 
الجريمـة ومعالجتهـا، المركـز الديمقراطـي العـربي، ٢01٦م، متـاح عـى:

 https://democratica.de/?p=35426

- سـليان، ابراهيـم، الإرهـاب المعلومـاتي وتمويلـه في ضوء النظام السـعودي، 
بنـك المعرفـة المـصري، ٢019م ، متـاح عى :

https://espes/article_journaals.ekb.eg214497
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 ، العـالم  يهـدد   خطـر   – السـيبراني  الإرهـاب  السـتار،  عبـد  الرحمـن،  عبـد   -
: عـى  متـاح   ، الإرهـاب  لمحاربـة  العسـكري  الإسـامي  التحالـف 

/articles/pages/articles2322020https://www.imctc.org/ar/eli-

brary

- قانـون اتحـادي رقـم 1٢ لسـنة ٢01٦م بتعديل المرسـوم بقانـون اتحادي رقم 
)٥( لسـنة ٢01٢م في شـأن مكافحـة جرائـم تقنيـة المعلومـات، ٢٣ مايـو 

٢01٦م، متـاح عـى:
https://www.moj.gov.ae/ar/laws-andlegislation/latest-legisla-

tions-and-laws.aspx=page=1

- قانـون رقـم 1٣ لسـنة ٢01٦م بشـأن حمايـة خصوصية البيانات الشـخصية، 
وزارة العـدل – دولـة قطـر، متاح عى:

https://www.almeezan.qa/lawviw.aspx?opt&lawid=7121&lan-

guage=ar

 – قانـون مكافحـة الجرائـم الإلكرونيـة   – - قانـون رقـم 14 لسـنة ٢014م 
القطريـة، متـاح عـى: القانونيـة  البوابـة 

https://almeezan.qa/lawview.aspx?opt&lawid=63668lan-

guage=ar:~:text=%d8%A7D9%84%D9%

- قانـون الاتصـالات لدولة قطر – وزارة الاتصـالات وتكنولوجيا المعلومات 
ـ متـاح عى:

https://www.mcit.gov.qa/ar/documments/document/telecommu-

nications-law-qater
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البوابـة  المعلومـات،  تقنيـة  جرائـم  بشـأن  ٢014م  لسـنة   ٦0 رقـم  قانـون   -
سـبتمبر   ٣0 بتاريـخ  البحريـن،  مملكـة   – الإلكرونيـة  للحكومـة  الوطنيـة 

عـى: متـاح  ٢014م، 
https://www.lloc.gov.bh/HTM/k6014.htm

- قانـون رقـم ٦٣ لسـنة ٢01٥م في شـأن مكافحـة جرائـم تقنيـة المعلومـات، 
عى: متـاح 

https://www.moi.gov.kw/main/content/docs/cybercrime/ar/

law-establishing-cyber-crime-dept.pdf

- مخاطـر الإرهـاب الإلكـروني تتزايد، مركز الإمارات للدراسـات والبحوث 
الاسـراتيجية، بتاريخ ٢1 مـارس ٢004، متاح عى:

https://www.ecssrae/reports_analysis/%D9%85%AE%D8%A%

D8%A7%D9%84%D8%A7%D9%84%D8%A5%

- مراكز محاربة التطرف، البوابة الرسمية لحكومة الإمارات العربية، متاح عى:
https://u.ae/ar-ae/about-the-uae/culture/tolerance/cen-

ters-for-countering-extremism

مكافحـة  شـأن  في  ٢0٢1م  لسـنة   )٣4( رقـم  اتحـادى  بقانـون  مرسـوم   -
الشـائعات والجرائـم الإلكرونيـة، وزارة العـدل لدولـة الإمـارات العربيـة 

متـاح عـى:  المتحـدة، 
https://www.moj.gov.ae/ar/laws-andlegislation/latest-legisla-

tions-and- laws.aspx=page=1
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- مرسـوم رقـم )٣ لسـنة ٢0٢٢م بإنشـاء المركـز الوطنـي للأمـن السـيبراني، 
عى: متـاح 

https://mesferlaw.com/archives/525

jahied.eba.com :منبر التوحيد والجهاد، متاح عى -
- نـص الاتفاقيـة العربيـة لمكافحـة جرائـم تقنيـة المعلومـات، موقـع الجامعـة 

العربيـة، متـاح عـى:
https://www.courts.gov.ps/4serfiles/file/

- نظـام مكافحـة الجرائـم المعلوماتيـة، هيئـة الخـبراء بمجلس الـوزراء، المملكة 
العربيـة السـعودية، بتاريـخ ٣ أبريـل ٢0٢٣م ، متـاح عى :

https://laws.boe.gov.sa/boelaws/lawdetails/25df73d6-0f
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ثانياً ـ المراجع الأجنبية: 
1 - Cyber terrorism, Wegan council , Available at : https://www.

wigan.gov.uk/resident/crime.emergencies/counter-terror-
ism/cyber-terrorism/cyber-terrorism.aspx.

2- Weiman,Gabiel.”New Terrorism and New Media” . Wilson 
international center for scholars,Washington D.C ,2014.
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Abstract:

The tremendous development in information technology has 
left a counter-development at the level of performance of ter-
rorist organizations, which have worked to develop their mech-
anisms in the face of the security measures followed towards 
them, as they worked to invest their presence in the electronic 
environment in the form of electronic terrorism to compensate 
for what they lost on the ground of camps, personnel, financing 
and operations through several mechanisms, which was con-
fronted by countries, especially the countries of the Arab Gulf, 
by following counter-mechanisms that would reduce And fac-
ing the losses that resulted from the phenomenon of electronic 
terrorism, and then the strategic report seeks to analyze the var-
ious mechanisms used by the Gulf Cooperation Council coun-
tries in confronting the phenomenon of electronic terrorism and 
the effectiveness of these mechanisms in reducing the losses 
resulting from this phenomenon.

Key words: Cyberterrorism –Mechanism –Arab Gulf coun-
tries–Combating terrorism – Terrorist organizations.
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مركز دراسات الخليج والجزيرة العربية
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1 ـ أن يكـون موضـوع التقريـر معنيـاً بالقضايـا الاسـراتيجية التـي تهـم 
دولـة الكويـت في المقـام الأول، ودول منطقة الخليـج والجزيرة العربية 
بشـكل عـام، أو يعالـج قضايـا دوليـة واقليميـة مـن زاويـة ارتباطهـا 

بمنطقـة الخليـج.
٢ ـ أن يغلب عى التقرير التحليل والتفسـر مع تقليص مسـاحة الوصف 

أو التأريخ.
٣ ـ لا يقل عدد كلات التقرير عن )3٧50 كلمة(.

4 ـ يمنح الباحث مكافأة مالية مقدارها )1٥0 دينار كويتي(. 

قواعد النشر في سلسلة
)التقرير الاستراتيجي(
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مركز دراسات الخليج والجزيرة العربية




