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أُسـس مركز دراسـات الخليـج والجزيرة العربية بجامعـة الكويت في عام 1994م، 
بوصفـه مركـزاً بحثيـاً يهتم بالبحوث والدراسـات العلميـة ذات الصلـة بالقضايا التي 
تهـم دولـة الكويـت ومنطقـة الخليـج والجزيـرة العربيـة عـى وجـه التحديـد، ومنطقـة 

الـرق الأوسـط والقضايا الدوليـة عموماً.
ومـن هـذا المنطلـق يقـوم المركـز بشـكل دوري بإصـدار »التقريـر الاسـراتيجي« 
الـذي يتنـاول القضايـا الاسـراتيجية التـي تهـم دولـة الكويـت والمنطقـة. ويهـدف 
المركـز مـن خـال هـذا التقريـر إلى تقديـم تحليـل اسـراتيجي للقضايا والمسـتجدات 
في  والمهتمـن  الباحثـن  خدمـة  في  يسـاهم  أن  يمكـن  مـا  المنطقـة،  بأمـن  المتعلقـة 
الشـؤون الاسـراتيجية. كـا يسـعى المركـز من خـال هـذا التقرير إلى تقديـم الرؤى 
والتوصيـات الازمـة لصناع القرار السـياسي با يخدم تحقيق المصلحة الاسـراتيجية 

لدولـة الكويـت.  
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تمهيد: 
يعـد الأمـن السـيبراني مجـالاً مـن أهـم المجـالات في العـر الحـالي، حيـث 
إنـه يقـوم عـى ممارسـات الدفاعـات الإلكرونيـة، وبنـاء هيـاكل دفاعيـة تقـوم 
عـى صـد الهجـات الإلكرونيـة، وهـو الحايـة الشـاملة للأنظمـة الإلكرونيـة 
الهجـات  مـن  الإلكرونيـة  والأجهـزة  والبرمجيـات  والبيانـات  والشـبكات 

الأخـرى. الأمنيـة  والتهديـدات  السـيبرانية  والاخراقـات  الإلكرونيـة 
كـا أنـه يهـدف إلى الحفاظ عـى سرية وسـامة وتوافر المعلومـات والبيانات 
تعرّضهـا  عـدم  مـن  والتأكـد  الإلكرونيـة،  الأنظمـة  في  اسـة  والحسَّ الحيويـة 

للسرقـة أو التغيـر أو الاسـتخدام غـر المـرّح بـه.
ومنهجيـة  شـاملة  اسـراتيجيات  تنفيـذ  السـيبراني  الأمـن  يتطلّـب  لذلـك 
هـة نحو تحقيق  للحايـة مـن التهديـدات السـيبرانية، حيث يجـب أن تكون موجَّ
الـدول  وهيئـات  ومؤسسـات  وزارات  في  السـيبراني  للأمـن  دة  محـدَّ أهـداف 

الخليجيـة.
الاسـتجابة  خطـط  وتطويـر  الأمنيـة،  الأخطـار  تقييـم  ذلـك  يشـمل  كـا 
وتطويـر  دوري،  بشـكل  الأمنيـة  التقنيـات  وتحديـث  السـيبرانية،  للأزمـات 

السـيبرانية. الهجـات  مـن  والتعـافي  والـردع  الحايـة  قـدرات 
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وبـا أن الأمـن السـيبراني يتعلَّـق بالحاية مـن التهديـدات الإلكرونيـة، فإنه 
يعتـبر مجـالاً متطـوراً ومتغـراً باسـتمرار، ويتطلّـب متابعـة دائمـة للتطـورات 
التقنيـة والتهديـدات الأمنيـة الجديدة، وتحديث الإجـراءات والأدوات الأمنية 

بشـكل دوري لتلبيـة التحديـات الجديـدة.
كـا أن تحقيـق الأمـن السـيبراني يتطلّـب التعـاون بـن الجهـات المختلفـة بـا 
في ذلـك الـوزارات والمؤسسـات والهيئـات الحكوميـة منهـا والخاصـة للـدول 
الخليجيـة، وتوجيـه الجهـود الجاعيـة الدوليـة نحـو تحقيـق الأهـداف الأمنيـة 

المشـركة.
ـص مركز دراسـات الخليج والجزيـرة العربية هذا  في ضـوء ذلـك، فقد خصَّ
التقريـر الاسـراتيجي لعـرض أبـرز التهديـدات السـيبرانية التي تواجـه منطقة 
الخليـج العـربي، وأهـم إنجـازات الهيئـات الخليجيـة في مجـال الأمن السـيبراني، 
منظومـة  لخلـق  الخليجـي؛  التعـاون  لمجلـس  العامـة  الأمانـة  بـدور  مدعومـاً 
التعـاون في مجـال الأمـن السـيبراني، ومعززاً بمـؤشرات نضـوج جاهزية الأمن 
نحـو  التوصيـات  إلى  وصـولاً  الخليجـي،  التعـاون  مجلـس  لـدول  السـيبراني 
التكامـل الخليجـي في منظومـة الأمـن السـيبراني سـواء عـى مسـتوي الدولة أو 

عـى مسـتوى دول مجلـس التعـاون. 

إدارة المركز
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ملخص:

يعتبر الأمن السـيبراني من الموضوعات المهمة والحيوية في العالم وبالأخص 
في منطقـة الخليـج العـربي، لمـا تتميّـز بـه هـذه المنطقـة مـن خصائص قـد جعلتها 
حيـث  الإلكرونيـة؛  والهجـات  لاخراقـات  المسـتهدفة  الـدول  صـدارة  في 
تتمتـع منطقـة الخليـج بثـروات اقتصاديـة نفطيـة، كـا تعتـبر موطنـاً للـركات 
والمؤسسـات العالميـة، بالإضافـة إلى التطـور الكبـر والازدهـار الـذي تشـهده 
المنطقـة مؤخـراً، فضـاً عـن تطور البنيـات التحتيـة للمعلوماتيـة والاتصالات 
وانفتاحهـا عـى العـالم الرقمـي بأبعـاد مختلفـة، واعتادهـا عـى التقنيـة والفضاء 

الإلكروني.
وتركّـز هـذه الدراسـة عى تسـليط الضوء عى أبـرز التهديـدات والهجات 
السـيبرانية التـي تواجـه منطقـة الخليـج العـربي، وأهـم الخسـائر التـي ترتبـت 
خصبـة  بيئـة  العـربي  الخليـج  منطقـة  تعتـبر  حيـث  الهجـات،  هـذه  عليهـا 
للهجـات الإلكرونيـة بجميـع أنواعهـا؛ ولهذه الأسـباب، من المهـم الاجتهاد 
التعـاون الخليجـي، والـذي سـيكون  لـدول مجلـس  البنيـة الأمنيـة  في تحسـن 
موضـوع الفصـل الثـاني لهـذه الدراسـة من خـال سرد أهـم إنجـازات الهيئات 
والمؤسسـات الخليجية في مجال الأمن السـيبراني؛ كذلك سـتتطرق الدراسـة إلى 
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دور الأمانـة العامـة لمجلـس التعـاون الخليجـي لخلـق منظومة التعـاون في مجال 
الأمـن السـيبراني في الفصـل الـذي يليـه.

وبـا أن أبعاد التكنولوجيا تتطور باسـتمرار؛ فسـوف يتنـاول الفصل الرابع 
مـن هـذه الدراسـة مسـتقبل المنظومـة الأمنيـة لـدول المنطقـة الخليجيـة في ظـل 
الطفـرات المتتابعـة للتقنيـة، ومـا أهـم الاسـتعدادات والمتطلبـات التـي يجـب 

اتخاذها.
التكامـل الخليجـي في  وختامـاً، ذكـر أهـم المقرحـات والتوصيـات نحـو 
أجـل  مـن  تحقيقهـا  في  نأمـل  التـي  والطموحـات  السـيبراني،  الأمـن  منظومـة 

منظومة خليجية متطورة وآمنة. 
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مقـدمة :
بسـبب تضخـم التقنيـات الرقميـة واقتحـام تقنيـات الـذكاء الاصطناعـي 
وثـورة تضخـم البيانـات وبرمجـة الروبوتـات وغرها مـن طفـرات التقنية التي 
قـد فاقـت القـدرات البريـة الاعتياديـة؛ إلى جانـب الإمكانيـات الفائقـة لهـذه 
التقنيـات، إذ تعـد تقنيـة الحوسـبة الكميـة عى سـبيل المثال لا الحـر )نموذجاً 
حاسـبياً نظريـاً يتـم مـن خاله معالجـة البيانـات وعمليات الحوسـبة من خال 
“الكـم”(  مـن التقنيـات التـي تفـوق سرعتهـا 100 مليـون مـرة مـن  قوانـن 
أجهـزة الحاسـوب الحاليـة، حيـث توفـر قـوة حوسـبة عاليـة جـداً وخطـرة إذا 
اسـتخدمت في عمليـات الاخـراق، حيـث إنهـا تمكّـن القراصنة مـن الاخراق 
يغـرّ  قـد  وهـذا  وماحقتهـا،  ماحظتهـا  يصعـب  وبالتـالي  أسرع،  بطـرق 
ديناميكيـة الفضـاء السـيبراني إلى حـد كبـر، الأمر الـذي يتطلّـب تقييم مجالات 
للإسـراتيجيات السـيبرانية الوطنية للعديد من الدول، بالإضافة إلى أن اعتاد 
الشـعوب عـى التقنيـات أصبـح أكثر تشـعباً، كا أن انخـراط تلـك التقنيات في 
مجتمعاتنـا أصبـح أكـبر عُمقـاً، حيـث تواجـه الحكومـات تحديًـا كبـراً لاحتـواء 
تلـك التقنيـة مـن ناحيـة، ومـن ناحيـة أخـرى معضلة حمايـة شـعوبها والحد من 
التكنولوجيـة  الطفـرات  وبسـبب  الخصوصيـة،   وحمايـة  البيانـات   اسـتنزاف 
السريعـة وظهـور الأفـكار المبتكـرة وتغيـر التقنيـات باسـتمرار الأمـر الـذي 



يت
كو

 ال
عة

ام
ـ ج

ية 
عرب

 ال
رة

زي
الج

ج و
لخلي

ت ا
سا

درا
كز 

مر

تحديات الأمن السيبراني وتأثيراته على مؤسسات وهيئات دول مجلس التعاون لدول الخليج العربية

الكويت ـ ٢٠٢٤م التقرير الاستراتيجي العدد )٣٦( 20

يجعـل العـالم الافـراضي متغـراً ومتقلّبـاً بصـورة سريعـة وغـر متـزن، وهذا ما 
يجعـل صياغـة الإسـراتيجيات السـيبرانية للـدول تعتـبر تحديـاً كبـراً لأسـباب 

كثـرة أهمهـا مـا يلي:
1 ـ الافتقـار إلى رؤيـة واضحـة للشـؤون الإلكرونيـة والأنظمـة الرقميـة 
الناميـة  الـدول  المسـتخدمة عـى المسـتوى الوطنـي، بحيـث لا تمتلـك معظـم 

يتعلـق بفضائهـا الإلكـروني. فيـا  سياسـات وطنيـة واضحـة ومتاسـكة 
ـ الاعتـاد الكبـر عـى الأجهـزة والبرامـج المسـتوردة دون فهـم تفاصيـل تلـك 
إذ  والبيانـات،  الخصوصيـة  عـى  المختلفـة  وتأثراتهـا  والخوارزميـات  البرمجيـات 
تعتمـد العديـد مـن الـدول عـى اسـتراد التقنيـات والتكنولوجيات الحاسـوبية من 
دول متقدّمـة دون إدراك طبيعـة وطريقـة عملهـا بالرغـم من أنه يتم اسـتخدامها في 
قطاعاتهـا الحيويـة مثل: الدفاع والمؤسسـات الأمنية والمؤسسـات المالية الاقتصادية 
والحكوميـة، وبالتـالي فإن هذه التبعية تشـكّل تهديـداً خطراً لأمـن الدولة القومي.
زيـادة  في  سـاهمت  والتـي  السـحابية  الخدمـات  تقنيـات  ظهـور  مـع  ـ   ٢
الـدول  بعـض  وأنظمـة  بيانـات  مـن خـال تخزيـن  بصـورة واضحـة  التبعيـة 
المسـتخدمة لهـذه التقنيات والخدمات السـحابية في سـرفرات وكيانات الدول 
المنتجـة والمصـدّرة لهـا، وهـذا يعتـبر اسـتياءً غـر مبـاشر عـى مقـدّرات الدول 

السـحابية.  والخدمـات  للتقنيـات  المسـتخدمة 
ـ تخصيـص ميزانيـة غـر كافيـة للعمليـات السـيبرانية نتيجـة إحجـام بعـض 
الحكومـات عـن عدم منـح الأمـوال الكافية للمنظـات والهيئات والمؤسسـات 
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ذات الصلـة بالقضايـا السـيبرانية، وذلك بسـبب عدم فهـم، أو ربا عدم وجود 
إدراك كافٍ لجديـة وأهميـة هـذا المجـال عـى المسـتوى الوطنـي الحيـوي، ودور 
الأمـن السـيبراني في عمليـة حمايـة الأنظمة والشـبكات والبرامـج ضد الهجات 
ز التعـاون المتواصل لرصـد الأخطار  الرقميـة، في ظـل بزوغ مشـهد رقمـي يعزِّ

الجديدة. 
٣ ـ عـدم وجـود هيـكل وطنـي مناسـب للتعامل مـع الراعات السـيبرانية 
لـدى بعـض الـدول، وافتقارهـا إلى وجـود اسـراتيجيات لإدارة الأخطـار، أو 
رات الدولـة؛ فبعـض الـدول ليـس لديهـا  جيـوش دفاعيـة رقميـة تحمـي مقـدَّ
ويـرف  يديـر  أن  يمكـن  ومتكامـل  متخصـص  وطنـي  مركـز  أو  هيئـة  أي 
ز أمـن  عـى القضايـا السـيبرانية ويسـتجيب لأمـن الفضـاء الإلكـروني ويعـزِّ
المعلومـات بأشـكالها كافـة، ناهيكم عن غياب ثقافة الأمن السـيبراني المسـتمرة 
داخـل الهيئـات الحكوميـة البروقراطيـة المرهّلـة في بعـض دول العـالم الثالـث، 
التهديـدات  ناظمـة لرصـد  الناميـة سياسـة  الـدول  تلـك  إذ لا تمتلـك معظـم 
عـى بنيتهـا التحتيـة الحيويـة، مثـل: البنـوك وشـبكات الاتصـالات السـلكية 

والاسـلكية ومعاماتهـا الماليـة وقطاعاتهـا الحيويـة المختلفـة.
وفضائهـا  الدولـة  أمـن  لضـان  وقـوي  موثـوق  نظـام  وجـود  عـدم  ـ   4
السـيبراني، وهـذا مـا يجعـل بعـض حكومات الـدول الناميـة مـرددة في بدء أي 
تغيـر جـذري في السياسـة الحاليـة والجهـاز الحكومـي، وممـا يعـزّز هـذا التوجّه 
وجـود صعوبـة في تبنـّي التقنيات المتغرّة بسرعة في الوقت المناسـب، والافتقار 
إلى مبـادرات البحـث والتطويـر للمنتجـات الرقميـة المحلية، مع غيـاب مراكز 
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البحـث والدراسـات والتطويـر في كثـر مـن دولنـا المصنَّفـة مـن العـالم الثالـث 
دون وجـود اسـتفادة مـن الخـبرات المتاحـة.

الخليجيـة  الـدول  عـى  والمسـتمرة  المتعاقبـة  السـيبرانية  الهجـات  وبسـبب 
مؤخـراً والتـي قـد تهـدد اقتصادياتهـا واسـتقرارها؛ حيـث ترتبط تلـك الهجات 
الإلكرونيـة بأهـداف سياسـية، أو القيـام بأعال تخريبية، أو التجسـس وضرب 
التعـاون  ماليـة، وتعـد دول مجلـس  فوائـد  أو تحقيـق  للـدول،  القومـي  الأمـن 
الهجـات  قِبـل  مـن  اسـتهدافها  زاد  التـي  العـالم  مناطـق  أبـرز  بـن  الخليجـي 
السـيبرانية سـواء بدافـع الاحتيـال وجنـي المـال، أو بدافـع أيديولوجـي لتبريـر 
الخليـج  لمنطقـة  لمـا  التخريـب،  قصـد  سـياسي  بمـبرر  أو  المتعمـدة،  الأضرار 
العـربي مـن مميـزات تجعلهـا عُرضـة لتلـك التهديـدات والهجـات السـيبرانية، 
وأهمهـا مـا تملكـه مـن ثـروات اقتصاديـة ونفطيـة كبـرة، الأمـر الـذي يجعلهـا 
مطمعـاً للكثريـن، إلى جانـب أنهـا تعتـبر مركـزاً رائجـاً للعديـد مـن الـركات 

العالميـة.  والمؤسسـات 
مـن جانـب آخـر، تعـد زيـادة أهميـة منطقـة الخليـج العالميـة وانفتـاح ازدهار 
مؤسسـاتها وأفرادهـا عـى اسـتخدام الفضـاء الإلكـروني أكبر دافـع للمخرّبن 
والمجرمـن لتبريـر هجاتهـم؛ بالإضافـة إلى أن سـكان منطقـة الخليـج العـربي 
يعتـبرون الأكثـر اتصـالاً بالإنرنت مقارنة بشـعوب العالم الثالـث، وفي الوقت 
ذاتـه، عـدم وعيهـم الـكافي للتعامـل مـع التقنيـات الحديثـة والعـوالم المفتوحـة، 
الأمـر الـذي أدى أيضـاً إلى ارتفـاع عـدد التهديـدات والهجات السـيبرانية عى 

الخليجية.  المنطقـة 
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لـذا اجتهـدت الحكومـات في دول الخليـج العـربي للحد من تلـك الهجات 
كان  حفيفـة  جهـود  خـال  مـن  المتكـررة  الاخـراق  ومحـاولات  السـيبرانية، 
هدفهـا بنـاء سـور رقمـي يصد تلك الهجـات، أو يحدّها عبر دعـم مراكز الأمن 
السـيبراني؛ فقـد نجحـت الإمـارات العربيـة المتحـدة في منـع حـدوث أكثـر من 
87 ألـف هجمـة إلكرونيـة، خال الربع الأول من عـام ٢0٢0، التي تنوّعت 

مـا بـن “خبيثة”، و”ثغـرات أمنيـة”، و”محاولات احتيـال ونصب”.
مركـزاً   ،٢0٢0 يونيـو   10 في  عُـان،  سـلطنة  اسـتحدثت  جانبهـا،  مـن 
للدفـاع الإلكـروني يسـتهدف المعامـات الإلكرونيـة ومكافحة جرائـم تقنية 
المعلومـات، ويتاشـى المركز الأمنـي الجديد مع تصنيف السـلطنة بالمركز الثاني 
عربيـاً والــ1٦ عالميـاً في مؤشر الأمـن السـيبراني العالمي لعـام ٢018-٢019، 
الصـادر عـن الاتحـاد الـدولي لاتصـالات، وشـمل 17٥ دولـة، كـا حصلـت 
السـلطنة عـى جائـزة القمـة العالميـة لمجتمـع المعلومـات والتـي تحتضنهـا مدينة 
جنيـف السـويسرية،  ويـأتي هـذا الدور الريادي لسـلطنة عُان تقديـراً لجهودها 
المميـزة والكبـرة في مجال الأمن السـيبراني، وإدراكها بأهميتـه في ظل التطورات 
المتاحقـة للتكنولوجيـا، وضرورة التعامـل مـع الأخطار والتهديـدات الأمنية 
الإلكرونيـة ومـع الجرائـم الإلكرونيـة ليـس عـى المسـتوى الوطني فحسـب، 

بـل عـى المسـتويات الإقليميـة والدولية.
أمـا المملكـة العربيـة السـعودية، فإنهـا كانـت مـن أكثـر دول الخليـج عُرضة 
للهجـات الإلكرونيـة الخبيثة عام ٢019، وفق تقريـر لركة »تريند مايكرو« 
العالميـة المتخصصة بأمن المعلومـات، ففي ٣1 مارس ٢0٢0 تعرّضت المملكة 
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لمليونـن و٣٥٢ ألفـاً و٥70 هجمـة إلكرونيـة خبيثـة عـى مؤسسـاتها؛ وهـذا 
الـذي ألزمهـا الاهتـام جـداً بهـذا المجـال، حيـث أبـدت المملكـة في ذلـك دوراً 
بـارزاً مـن خـال إطـاق ٥ مراكز متخصصة، هـم: مركز المعلومـات الوطني، 
السـيبراني،  للأمـن  الإرشـادي  الوطنـي  والمركـز  الرقمـي،  التصديـق  ومركـز 
ومركـز التميّـز لأمـن المعلومـات، والمركـز الوطنـي للأمـن الإلكـروني؛ الأمـر 
الـذي جعلهـا تخطـو بخطـوات كبـرة في مجـال تحسـن البنيـة التحتيـة الرقميـة، 
وتحقيـق الريـادة في مجـال الأمـن السـيبراني، فقـد حصـدت المركـز الثـاني عالميـاً 

لسـنة ٢0٢0 في مـؤشر الأمـن السـيبراني )GCI( مـن بـن 17٥ دولـة.
بدورهـا عملـت دولـة قطر بشـكل مكثّـف أيضـاً في السـنوات الأخرة عى 
تعزيـز وتطويـر جهودهـا في مجـال الأمـن السـيبراني ومكافحـة القرصنة؛ حيث 
وقَّعـت اتفاقيـات عـدة تصبّ في تأمـن هذا القطـاع وتطوير القـدرات الوطنية 
ى  لارتقـاء بأنظمتـه وإمكاناتـه التكنولوجيـة؛ إلى جانـب إطـاق وكالـة تُسـمَّ
»الوكالـة الوطنيـة للأمن السـيبراني« بقرار أمري رقم )1( لسـنة ٢0٢1 وتتبع 
رئيـس مجلـس الـوزراء، كبادرة عـى جدّية اهتـام الدولة وأولوياتهـا لقيام دولة 

تواكـب تطورات وطفـرات التكنولوجيـا العالمية.
أمـا مملكـة البحريـن، فقـد حرصـت عـى جعـل الأمـن السـيبراني وحمايـة 
أهمهـا  متنوّعـة  إدارات  إطـاق  خـال  مـن  أولوياتهـا  مـن  الرقميـة  أنظمتهـا 
هيئـة المعلومـات والحكومـة الإلكرونيـة، وهيئـة تنظيـم الاتصـالات، وهيئـة 
حمايـة البيانـات الشـخصية، وغرهـا مـن القطاعـات المهمـة؛ إلى جانـب أنهـا 
حرصـت عـى إطـاق الاسـراتيجية الوطنيـة للأمـن السـيبراني، وتريعـات 
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الجرائـم الإلكرونيـة، واسـتخدام آليـات وبرامـج متطـورة للحد مـن الهجات 
المسـتمرة. الإلكرونيـة 

ضـت دولـة الكويـت مؤخـراً لهجـات إلكرونيـة كثـرة  مـن جانـب آخـر، تعرَّ
اسـتهدفت مؤسسـاتها الحيويـة والمهمـة الأمـر الـذي ألزمهـا بالعمـل الـدؤوب للحد 
مـن تلـك الهجـات مـن خـال إطـاق المركـز الوطنـي للأمـن السـيبراني بتاريـخ ٥ 
الة للأمن السـيبراني عى المسـتوى  فبرايـر ٢0٢٢، والـذي يهـدف إلى بنـاء منظومـة فعَّ
السـيبراني  الفضـاء  تهديـدات  مـن  الدولـة  لحايـة  وتنظيمهـا  وتطويرهـا  الوطنـي 
الأمـن  عـى  والحفـاظ  العمـل  اسـتدامة  يضمـن  بـا  وفاعليـة  بكفـاءة  ومواجهتهـا 
السـيبراني الوطنـي، إلى جانـب حـرص دولـة الكويـت عـى توقيـع اتفاقيـات دوليـة 
تهـدف إلى تأمـن هـذه القطاعـات المختلفة لديها، وتطويـر القـدرات الوطنية في مجال 

الأمـن السـيبراني.
إن الفضـاء السـيبراني سـاح ذو حديـن لمـا يتضمنه مـن إيجابيات مـن جهة، ومن 
تحديـات وتهديـدات مـن جهـة أخـرى، ولا سـيا أن الهجـات والجرائـم السـيبرانية 
أصبحـت معقّـدة ومتسـارعة وخطرة، ويصعـب عى الكثر من المؤسسـات التغلّب 
والدفـاع عـن أمنها السـيبراني دون وجود إسـراتيجيات عمل وطنيـة واقتناء تقنيات 
وتطبيقـات متطـورة، إلى جانب وجود توعية وممارسـات سـليمة تأخذ بعن الاعتبار 
كل الاحتـالات للوقايـة مـن أخطـار وتهديـدات هـذا الفضـاء العالمـي المتسـع الـذي 
أصبـح دون شـك ميـدان الحـرب الجديـدة بـن أطـراف القـوى العالمية العظمـى، لذا 
أصبـح مـن المهـم الاهتـام بهـذا المجـال وجعلـه مـن أولويـات الدولـة باعتبـاره أنـه 

أصبـح الركيـزة الأساسـية التـي تقوم عليهـا الدولة ومؤسسـاتها. 
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وتهدف هذه الدراسـة إلى إبراز أهم تحديات الأمن السـيبراني وتأثراته عى 
مؤسسـات وهيئـات الـدول الخليجيـة، مـن خـال الركيـز عـى خمسـة فصـول 
رئيسـة؛ الفصـل الأول يركّـز عـى أهـم التهديـدات والهجـات السـيبرانية التي 
ضت لها مؤخراً،  تواجـه منطقة الخليـج العربي، وأحدث الاخراقات التـي تعرَّ
وأهـم الخسـائر التـي ترتبـت عى هـذه الهجـات، بعدها يعرض أهـم التجارب 
الناجحـة لـدول مجلـس التعاون الخليجي، سـعياً لمحاربة الهجـات الإلكرونية 
والحـد منهـا، وهـذا مـا تناولـه الفصـل الثـاني مـن الدراسـة من خـال ذكر أهم 

إنجـازات الهيئـات والمؤسسـات الخليجيـة في مجال الأمن السـيبراني.
أمـا الفصـل الثالـث فقـد سـلّط الضـوء عـى جهـود الأمانـة العامـة لمجلـس 
التعـاون الخليجـي السـاعية لتحقيـق بنيـة موحّـدة آمنـة لـدول مجلـس التعـاون 
الخليجـي وحمايـة مقدّراتـه، بعدهـا ارتكز الفصـل الرابع عى مسـتقبل المنظومة 
وأهـم  للتقنيـة،  المتتابعـة  الطفـرات  ظـل  في  الخليجيـة  المنطقـة  لـدول  الأمنيـة 

الاسـتعدادات والمتطلّبـات التـي يجـب اتخاذهـا.
وختامـاً تـم ذكـر أهـم المقرحـات والتوصيـات والطموحـات التـي تسـعى 
دة  دول مجلـس التعـاون الخليجـي لتحقيقهـا من أجـل بناء منظومـة رقمية موحَّ

وآمنـة، تحقـق الطموحـات وترتقـي بمسـاعي دول المنطقة. 
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أولًا ـ أبرز التهديدات السيبرانية التي تواجه منطقة الخليج العربي:

السـيادة  عـى  مبـاشر  شـبه  اعتـداء  بمنزلـة  الإلكرونيـة  الهجـات  تعتـبر 
الوطنيـة الإلكرونيـة لمـا تحملـه مـن أخطار عـى الأفـراد والمجتمعـات والدول 
بصـورة عامـة، إلى جانـب أن القـدرات السـيبرانية تشـكّل مجـالاً مهـاً لمارسـة 
النفـوذ وتحقيـق التفـوق والتنافـس الـدولي، ولهذا يدعـو الباحثـون بمجال أمن 
المعلومـات الـدول إلى بـذل جهـود كبرى لتمتـن حصانتها الإلكرونيـة وأمنها 
السـيبراني، ونظـراً إلى أن منطقـة الخليـج تعتـبر منطقـة اقتصاديـة غنيـة ومليئـة 
بالثـروات الماليـة والنفطية، وموطنـاً للمقرّات الإقليمية للعديـد من الركات 
والمؤسسـات العالمية، بالإضافة إلى كونها قاعدة للعمليات العسـكرية الحيوية؛ 

فإنهـا تمثّـل هدفـاً لأنشـطة الجرائـم الإلكرونية.
ـات الرقمية الحكومية والتابعة لمؤسسـات حسّاسـة،  ومـن المرجّـح أن المنصَّ
أو عاملـة في القطـاع الخـاص باتـت عُرضـة أكثـر لهجـات محتملـة مـن قراصنـة 
مجهولـن أو موظفـن مـن قِبـل دول تربطهـا مـع دول الخليج نزاعـات علنية أو 
خفيـة أو حتـى أطاع للسـيطرة والاسـتحواذ، من جانب آخر، الخسـائر الناجمة 
عـن الهجـات الإلكرونيـة في دول مجلـس التعـاون تفـوق المتوسـطَ العالمـي، 
ولا يمكـن اسـرداد معظـم الخسـائر الماليـة الناجمة عـن هذه الهجـات، وأثبتت 
نـاذج الهجـات الإلكرونيـة السـابقة عـى دول المجلس إمكانيـة إلحاق الضرر 
بالمرافـق الحيويـة والبنيـات التحتية بهـذه الدول، مما يحتم بـذل المزيد من الجهود 

لسـد الثغـرات في الأمـن الإلكروني بهـذه الدول.
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فــإن  والخــبراء،  الباحثــن  بعــض  تحريــات  إليــه  توصّلــت  لمــا  ووفقــاً 
ــك  ــاً لتل ــر تعرّض ــة الأكث ــدارة الدول ــبر في ص ــدة تعت ــة المتح ــارات العربي الإم
الهجــات السَــيبرانيِّة عــى مســتوى العــالم، وتلتهــا الســعودية والكويــت، ثــم 
ســلطنة عُــان وقطــر في المرتبــة الثالثــة، وأن أكثــر القطاعــات عُرضــة لاخراق 
هــو القطــاع النفطــي والمــالي والعســكري،  وفي فبرايــر ٢0٢0، حــذّر خــبراء في 
ــن أن  ــع »cisomag.com«، م ــره موق ــر ن ــيبراني، في تقري ــن الس ــال الأم مج
دول الخليــج ستشــهد ارتفاعــاً في الهجــات الإلكرونيــة المدعومــة في الأعــوام 
المقبلــة  ـ مــا يُعــرف بـ»التهديــدات المســتمرة المتطــورة«، مقارنــة بالأنشــطة 

ــرى. ــة الأخ الإجرامي
ووفقــاً للتقريــر، أوضــح مديــر المرونــة الرقميــة والأمــن الســيبراني في شركة 
»PwC« الــرق الأوســط، ســيمون فرناشــيا، أن التوتــرات الجيوسياســية 
ــى  ــتهدف بن ــي تس ــة الت ــيبرانية المحتمل ــدات الس ــاع في التهدي ــا ارتف ــج عنه نت
تحتيــة حساســة؛ وتوقــع أن تكــون هنــاك تهديــدات مــن جهــات فاعلــة عالميــاً 
تهــدف إلى تخريــب خطــوط الإمــداد الرئيســة في المنطقــة، مثــل: النفــط والغــاز 
ــم  ــطة الجرائ ــاً أن أنش ــاء، مبين ــبكات الكهرب ــة إلى ش ــات، إضاف والبروكياوي

الإلكرونيــة ستســتمر في النمــو بالمراكــز الماليــة في دول الخليــج.
ــه مــن المتوقــع أن ينمــو ســوق  ــه »Honeywell«، أن ــر نرت وحســب تقري
الأمــن الســيبراني في الــرق الأوســط بمعــدل ســنوي مركــب ٢٢.٥%، 
وذلــك بــن عامــي ٢018 و٢0٢4، ووفــق تقريــر نــره موقــع “مــودرن 
العمليــاتي  المجــالَ  بــات  الســيبراني  المجــال  فــإن  الأمريكــي،  دبلومــاسي” 
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الخامــس، إلى جانــب الجــو والفضــاء والــبر والبحــر، وإن أكثــر مــن 40 
دولــةً الآن تمتلــك إمكانــات عســكرية في هــذا المجــال، منهــا 1٢ دولــة تتمتــع 
بقــدرات ســيبرانية هجوميــة صريحــة، وفي 1٦ يونيــو ٢0٢0، كشــف باحثــون 
“كاسبرســكي” المتخصصــة بالأمــن الإلكــروني، أن دول الخليــج  بركــة 
الســت تعرّضــت لقرابــة ٢8٢ ألــف هجمــة عــى مســتخدمي الهواتــف الذكيــة 

ــو ٢0٢0. ــى يوني ــر حت ــن يناي ــا؛ م فيه
ــر  ــة )KSN(، في أكتوب وكشــفت إحصــاءات شــبكة “كاسبرســكي” الأمني
٢0٢0، أن البرمجيــات الماليــة الخبيثــة التــي شــوهدت في جميــع أنحــاء دول 
الخليــج، زادت بنســبة 4٥% في النصــف الأول مــن عــام ٢0٢0، مقارنــة 
التــي  المتخصصــة  المنصــة  المــاضي، وبحســب  العــام  مــن  نفســها  بالفــرة 
صُمّمــت لمعالجــة المعلومــات المتعلّقــة بالتهديــدات وتحويلهــا إلى رؤى متعمقــة 
قابلــة للتنفيــذ، فقــد جــاءت ســلطنة عُــان في القائمــة الأعــى بالمنطقــة بنســبة 
بلغــت 7٢%، تلتهــا الســعودية بـــ٥٥%، وتبعتهــا الإمــارات بـــ4٢.٥%،  وفي 
هــذا الســياق، قالــت وزارة الخارجيــة البحرينيــة في تقريــر لجنــة الشــؤون 
الخارجيــة والدفــاع والأمــن الوطنــي بمجلــس النــواب: إن الاتفاقيــة الأمنيــة 
الخليجيــة لعــام 1994 جُــددت بموجــب الاتفاقيــة الأمنيــة بــن دول المجلــس 
لعــام ٢01٢، بغيــة المســاهمة في محاربــة الجريمــة بأنواعهــا كافــة، وعى الأخص 

ــيبرانية. ــم الس الجرائ
وفي ديسـمبر ٢0٢0، كشـفت شركـة “بـروف بوينت” للأمن السـيبراني، أن 
ما يصل إلى 8٢% من المؤسسـات في الإمارات اسـتهدفت بهجات إلكرونية، 
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حت شركة “كاسبرسـكاي” في عام ٢0٢٣ بـأن الكويت  مـن جانـب آخـر، صرَّ
أنـواع مختلفـة مـن  ض لأكثـر مـن ٥٣00 هجـوم يوميـاً باسـتخدام 10  تتعـرَّ
الفروسـات والملفـات الملغّمـة بشـفرات معقـدة تسـاعد عى اخـراق الأجهزة 
والحواسـيب، إلى جانـب تعـرض مؤسسـات دولـة الكويـت إلى برامـج الفديـة 
بصـورة كبـرة الأمـر الـذي سـبب عطـاً لبعـض أنظمتهـا، وفقـدان للبيانـات 

للبعـض الآخر.
وقـد نصـح خـبراء كاسبرسـكي الـركات والمؤسسـات الماليـة في الكويت 
لتعزيـز دفاعاتهـا في عـام ٢0٢4 تحسـباً لازديـاد المتوقع للتهديدات السـيبرانية 
المدفوعـة بقـدرات الـذكاء الاصطناعـي والأتمتـة العاليـة التطـور،  كا كشـفت 
شركـة “ترينـد مايكـرو” التقنيـة في تقريـر لهـا لعـام ٢0٢0، عـن صـد أكثـر مـن 
10 مايـن هجمــة إلكرونيـة في دولـة قطـر، مـا يدفـع الدولـة لاسـتنفار كل 
إمكانياتهـا لمواجهـة هـذا الخطـر، فقـد تعرّضـت دولـة قطـر لأكثـر مـن 4.7 
باسـتخدام  هجمـة  مايـن  و4.7  الإلكـروني،  البريـد  عـبر  تهديـد  مايـن 
الروابـط الضـارة، إضافـة إلى مـا يُقـارب نحـو ٢0 ألـف هجمـة عـبر الروابـط 

المضيفـة.
لت المصـدر  وبحسـب تقريـر الركـة، فـإن الشـبكات المنزليـة في قطـر شـكَّ
الرئيـس لاسـتقطاب مجرمـي الإنرنـت الذيـن يسـتهدفون الأنظمـة والأجهـزة 
والشـبكات، ومـن جانـب آخر، أظهرت الدراسـة التي أجرتهـا شركة »إن جي 
إن« العالميـة لأنظمـة المعلومـات المتكاملـة بالتعاون مع شركـة »جروب أي بي« 
العالميـة تعـرض ٦0% مـن المؤسسـات والـركات والمنظات العاملـة في مملكة 
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البحرين لهجات سـيبرانية كانت تسـتهدف سرقة البيانات الحساسـة والابتزاز 
والتخريب؛ كا أشـارت أيضاً الدراسـة إلى أن ٥1% من المؤسسـات المسـتهدفة 

»لا تملـك إطـار عمـل مناسـباً للحاية من الأخطـار السـيبرانية المرتفعة«.
وفي الســعودية تضمنــت أبــرز الحــوادث الرئيســة في هجــاتٍ اســتهدفت في البدايــة 
شركــة أرامكــو الســعودية المملوكــة للدولــة في عــام ٢01٢، وعطّلــت نشــاط الركــة 
لمــدة شــهر، فيــا يُشــار إليــه بأكــبر اخــراق في التاريــخ، وقــد تســببت هــذه البرمجيــات 
ــر  ــبر ٢01٦ ويناي ــرى في نوفم ــرة أخ ــة م ــة الرك ــل في حرك ــدوث خل ــة في ح الخبيث
ــر Over Security Advisory Council والصــادر في  ٢017، كذلــك أوضــح تقري
ــف  ــر ٥0 أل ــا تغي ــد كلّفه ــعودية ق ــو الس ــة أرامك ــى شرك ــوم ع ــام ٢01٦ أن الهج ع
ــة  ــدة خمس ــت لم ــتخدام الإنرن ــتطع اس ــوبية، ولم تس ــا الحاس ــب لأجهزته ــرص صل ق
أشــهر تقريبــاً، وهــذا يعتــبر زمنـًـا قياســيًا في الإصــاح، خاصــة إذا مــا أخــذ في الاعتبــار 
الســيبراني  للأمــن  الوطنيــة  الهيئــة  وأعلنــت  والتقنيــة،  الماليــة  أرامكــو  إمكانــات 
الســعودي في عــام ٢0٢0  أن المملكــة تواجــه نحــو ٢٢44 هجمــة إلكرونيــة يوميــاً، 

بمعــدل 9٣.٥ هجمــة كل ســاعة.
وأعلنــت شركــة »كاسبرســكي« أن المملكــة العربيــة الســعودية تواجــه 
ارتفاعــاً ملحوظــاً في الهجــات في معــدل الهجــات الإلكرونيــة وصــل إلى 
ــات  ــواع مختلفــة مــن البرمجي ــم حظــر أن 19% في ٢0٢1، وفي ســلطنة عُــان، ت
الخبيثــة عــى ٣٣.1% مــن أجهــزة الحاســوب المتصلــة بنظــم الرقابــة الصناعية، 
بــن ينايــر وســبتمبر ٢0٢٢، وفقــاً لإحصــاءات فريــق الاســتجابة للطــوارئ 
ــة لــدى كاسبرســكي المتخصصــة في الأمــن  ــة الصناعي الرقميــة في نظــم الرقاب
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ــة في  ــة الصناعي ــم الرقاب ــة بنظ ــث إن تلــك الأجهــزة متصل الإلكــروني، حي
قطاعــات النفــط والغــاز والطاقــة وصناعــة الســيارات وأتمتــة المبــاني وغرهــا، 
ــات التشــغيلية،  ــف القائمــة عــى التقني وتُســتخدم لأداء مجموعــة مــن الوظائ
التحكّــم الإشرافي  إلى خــوادم  المهندســن والمشــغّلن  مــن محطــات عمــل 
ــة. ــن الإنســان والآل ــات )SCADA( وواجهــات التفاعــل ب ــل البيان وتحصي

وتُعـدّ الهجـات الرقميـة عـى هـذه الأجهـزة شـديدة الخطـورة؛ لأنهـا قـد 
تسـبب خسـائر ماديـة وتعطـاً في الإنتـاج وحتى في عمل المنشـأة كلهـا، وذلك 
نظـراً لطبيعـة اسـتخدامات تلـك الأجهـزة والأنظمـة المتصلـة بهـا، كذلـك فإن 
توقّـف المؤسسـات الصناعيـة والمرافـق الحيويـة عـن الخدمـة يمكـن أن يُحـدث 
خلـاً في المنظومـات الاجتاعيـة والبيئيـة وحتـى في الاقتصـاد الـكلي للمنطقة. 
Kaspersky Se� ــة ــكي الأمني ــة كاسبرس ــا شرك ــرى أجرته ــة أخ  وفي دراس
curity Network لعــام ٢0٢٣ عــن أرقــام التهديــدات الــواردة في المنطقــة 

)1( والتــي تؤكــد عــى تأثّــر نحــو ثلــث المســتخدمن في منطقــة الــرق الأوســط 
وتركيــا وإفريقيــا بالتهديــدات القادمــة عــبر الإنرنــت وعــبر غرهــا مــن نواقــل 
أحــدث   ،Metador مــن  بــدءاً  بالإنرنــت(  المتصلــة  )غــر  الماديــة  الهجــوم 
الاتصــالات،  اســتهدفت شركات  والتــي  الرقمــي،  الفضــاء  العصابــات في 
ــة HotCousin عملياتهــا إلى هــذه المنطقــة التــي شــهدت  كذلــك وسّــعت عصاب
Death� الخلفيــة، تنفيــذ IIS  عــدداً مــن الحمــات التــي تنــر العديــد مــن منافــذ
Stalker و Lazarus هجــات عــى قطاعــات متعــدّدة، فيــا اكتُشــف منفــذ 

خلفــي لــدى جهــات حكوميــة ومنظــات غــر ربحيــة، كــا هــو موضــح 



تحديات الأمن السيبراني وتأثيراته على مؤسسات وهيئات دول مجلس التعاون لدول الخليج العربية

يت
كو

 ال
عة

ام
ـ ج

ية 
عرب

 ال
رة

زي
الج

ج و
لخلي

ت ا
سا

درا
كز 

مر

الكويت ـ ٢٠٢٤م التقرير الاستراتيجي العدد )٣٦( 33

بالشــكل )1( ؛ ففــي الــرق الأوســط تحديــداً، كان أكــبر عــدد مــن المســتخدمن 
تأثــراً بالتهديــدات القادمــة عــبر الإنرنــت في قطــر، وذلــك بواقــع ٣9.8% مــن 
المســتخدمن في الدولــة، التــي تلتهــا البحريــن بنســبة ٣٦.٥%، فالمملكــة العربية 
الســعودية  بنســبة )٣٣.٣%(، ودولــة الإمــارات بنســبة )٣٢.9%(، والكويــت 
بنســبة )٣٢.٥%(، فيــا كانــت مــر والأردن الأقــلّ تأثــراً بالتهديــدات، بنســبة 

ــوالي. ــى الت )٢8.1%( و)٢8%(ع
الـرق  في  بالإنرنـت  المتصلـة  غـر  التهديـدات  مـن  عـدد  أكـبر  وكان 
قطـر  ثـمّ  البـاد،  في  المسـتخدمن  مـن   )%4٢.4( بنسـبة  مـر  في  الأوسـط 
بنسـبة )٣٣.9%(، فـالأردن بنسـبة )٣٣.٢%(، فيـا سـجّلت البحريـن نسـبة 
 ،)%٣٢.٣( نسـبة  والكويـت   )%٣٢.٣( نسـبة  والإمـارات   )%٣٢.4(
وسـجّلت السـعودية أقلّ نسـبة من المسـتخدمن المتضررين في الرق الأوسط 

 .)%٣٢( بنسـبة  المحليـة  التهديـدات  مـن 
      وشـهد العـام ٢0٢٢ زيـادة في عـدد الهجـات المسـتمرة والمعقّـدة التـي 
تسـتهدف مختلف الدول في منطقة الرق الأوسـط وتركيا وبالأخص إفريقيا، 
أمـا في العـام المـاضي فشـهدت المنطقة العديد مـن التهديدات الجديدة النشـطة. 
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• الشكل )١(: مشهد تهديد الأمن السيبراني في دول الشرق الأوسط وتركيا وأفريقيا

وتشمل التوقعات بالتهديدات المتقدمة الأخرى للعام 2024 ما يلي:
ـ يتوقـع خـبراء كاسبرسـكي أن تزيـد الهجـات السـيبرانية المدفوعـة بقـدرات 
الـذكاء الاصطناعـي والتـي تتنكّـر عـى هيئـة قنـوات اتصـال مروعـة، مما 

يـؤدي إلى انتشـار الحمـات الأقـل جـودة بسرعـة.
ـ عــاوة عــى ذلــك، يتنبــأ الخــبراء أن يســتغل المجرمــون الســيبرانيون شــعبية 
أنظمــة الدفــع المبــاشر، وبالتــالي ظهــور برمجيات خبيثــة تســتهدف حافظات 
النســخ واللصــق، وبرمجيــات حصــان طــروادة وتســتهدف العمليــات 
المرفيــة التــي تتــم عــبر الهاتــف المحمــول، فمنــذ الآن، قــد توســعت 
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ــي  ــل الت ــل Grandoreiro إلى خــارج البرازي ــة مث ــات خبيث ــات برمجي عائ
ــة. ــك في 40 دول ــر مــن 900 بن ــا أولاً، مســتهدفة أكث ظهــرت فيه

ـ يتمثّـل اتجـاه آخـر مقلـق في عـام ٢0٢4 في زيـادة عـدد الحـزم البرمجيـة الخبيثـة 
هـذا  المصـدر،  مفتوحـة  برامـج  لاخـراق  خلفيـة  أبوابًـا  تسـتخدم  التـي 
الاسـتغال للثغـرات في البرامج مفتوحة المصدر واسـعة الانتشـار سـيهدد 
أمـن الكثريـن، وربـا يـؤدي إلى انتهـاك بيانـات شـخصية وخسـائر ماليـة.

 ،)Zero Vulnerabilities( صفــر  اليــوم  ثغــرات  اســتغال  انخفــاض  ـ 
وارتفــاع اســتغال ثغــرات اليــوم واحــد )one Vulnerabilities(، بهــدف 
زيــادة إمكانيــة الوصــول، ســتنتقل مصــادر هجــات برمجيــات الجريمــة إلى 
اســتغال ثغــرات اليــوم واحــد بســبب موثوقيتهــا الأكــبر ونــدرة ثغــرات 

اليــوم صفــر. 
ومـن جانـب آخـر، وبحسـب مـا ورد مـن رئيـس مجلـس الأمـن السـيبراني 
لحكومـة دولـة الإمارات العربية المتحـدة، عن أن المجلس بالتعـاون مع شركائه 
تصـدّى لأكثـر من 71 مليون هجمة سـيبرانية اسـتهدفت قطاعات اسـراتيجية 
في الدولة، منذ بداية ٢0٢٣، وحتى الربع الثالث منه، ولفت إلى أن القطاعات 
المرفيـة والماليـة والصحيـة والنفـط والغـاز هـي الأكثـر اسـتهدافاً، وتوقـع أن 
تتزايـد هـذه الهجـات في ظـل التطـور التكنولوجـي المتسـارع، وتشـكّل هـذه 
الجرائـم الإلكرونيـة جـزءاً من اتجاه أوسـع، حيث بدأ المهاجمون عى المسـتوين 
الفـردي والجاعـي، في اسـتهداف البنـى التحتيـة الرئيسـة كوسـيلة لإثـارة ذعـر 

المواطنـن وابتـزاز الـركات أو السـلطات مقابـل الحصـول عـى المال.
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وفي هـذا الصـدد، أوضحـت شركـة »ترينـد مايكـرو« للأمن السـيبراني، أن 
»الجهـات الفاعلـة ذات النوايـا الخبيثـة في الوقـت الحـالي قـد اختـارت المطالبـة 
شركات  مثـل  لهـا،  تدفـع  أن  المرجّـح  مـن  التـي  الأهـداف  مـن  أكـبر  بفديـة 
الرعايـة الصحيـة والحكومـات المحليـة والأعـال التجاريـة«، وكتـب كل مـن 
غـاي مينـز وروكسـان فارمانفرمايـان، في مجلـة »فوريـن بوليـي« أن »الخليـج 
أصبـح بشـكل سريـع مختـبراً لأخاقيـات وممارسـات الحـرب الهجينـة، وهـي 
النظاميـة  غـر  والحـرب  التقليديـة  الحـرب  بـن  تجمـع  عسـكرية  اسـراتيجية 

السـيبرانية«. والحـرب 
ــه، مــن مركــز الدراســات  وبالعــودة لعــام ٢014، خلــص جيمــس أندري
الدوليــة والاســراتيجية – CSIS، إلى أن “منطقــة الخليــج فريــدة مــن نوعهــا، 
حيــث إن اســتخدام الحكومــات تقنيــات الإنرنــت مــن أجــل العمــل الــسري 
ــة، وفي  ــرة الكوري ــبه الجزي ــدا ش ــا ع ــرى م ــة أخ ــة منطق ــن أي ــاراً م ــر انتش أكث
تقريــر حديــث لـــ “المعهــد الملكــي للشــؤون الدوليــة”، أشــار كل مــن جيمــس 
شــايرس وجويــس حكمــة، إلى أن “جميــع دول مجلــس التعــاون الخليجــي 
تواجــه تهديــدات تقليديــة كبــرة في الفضــاء الإلكــروني، مثــل برامــج الفديــة 
والاحتيــال الإلكــروني والقرصنــة؛ ولكــن هــذه الــدول بشــكل خــاص 
تســتهدف التهديــدات المســتمرة المتقدمــة – APT، أو الحمــات التــي ترعاهــا 

ــيبراني”. ــس الس ــات التجس ــمل عملي ــي تش دول، والت
والتـي  السـحابية،  والخدمـات  الرقمـي  بالتحـول  العالمـي  التوجّـه  وبعـد 
أثّـرت بصـورة مبـاشرة في ازديـاد الجرائـم الإلكرونيـة والمحـاولات المتكـررة 
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الحكومـي  للقطاعـن  الإلكرونيـة  الأنظمـة  اسـتهداف  تـم  لاخراقـات، 
والخـاص بمختلـف البرمجيـات الخبيثة أهمهـا برامج الفدية، وهجـات تدمرية 
مثل الفروسـات والديـدان الإلكرونية، ناهيك عـن الاحتيالات الإلكرونية 
التعـاون،  مجلـس  لـدول  بالنسـبة  قلـق  مصـدر  الأمـر  هـذا  ويعـد  المسـتمرة، 
خاصـةً أنهـا تركّـز عـى اسـتقطاب الاسـتثارات وتطوير بيئـة عمل شـفافة بعد 
انخفـاض أسـعار النفـط عـام ٢014، وللمحافظـة عـى مواردهـا واقتصاداتها 
وتحقيـق أهدافهـا الاسـتثارية والاقتصاديـة، وجـب عـى دول الخليـج العـربي 
الاهتـام بمجـال الأمـن السـيبراني وجعلـه مـن أهـم أولوياتهـا، وإضعـاف أي 

محاولـة قـد تسـبب في انهيـار أنظمتهـا واسـتثاراتها.
مـن جانـب آخـر، باتـت القـدرات السـيبرانية مجـالاً مهـاً لمارسـة النفـوذ 
وتحقيـق التفـوق والتنافـس الـدولي، فلـم تعـد ترسـانات الأسـلحة التقليديـة 
هـي المعيـار الأسـاسي والوحيـد لقيـاس القـوة بعـد الثـورة المعلوماتيـة، وهـذا 
يتطلّـب مـن الخـبراء والـدول الاخـراع والبحـث عن نـاذج لقيـاس مؤشرات 
القـدرات السـيبرانية وتصنيفهـا كـا هـي الحـال في جانـب القـوة الصلبـة؛ لأن 
بنـاء أدوات تقيـس قدراتهـا الإلكرونيـة بـات حاجـة ملحّـة تسـاهم في فهـم 
الوطنيـة والسياسـات  لتحسـن الاسـراتيجيات  البالـغ الأهميـة  المجـال  هـذا 
الإلكرونيـة للـدول، في ظـل تصاعـد المواجهـة الدوليـة في فضـاء أصبـح جزءاً 
التهديـدات  معـدلات  وازدادت  توسّـعت  أن  بعـد  الدوليـة  التفاعـات  مـن 

وتزايـدت الهجـات الإلكرونيـة بشـكل كبـر.
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وقـد قـام فريـق SOCRadar dark web )2(، في الفـرة الزمنيـة مـا بـن مارس 
٢0٢٢ وفبرايـر ٢0٢٣، برصـد أهـم التسريبـات والحوادث التـي تعرّضت لها 

منطقـة الخليـج العـربي، وأهـم ما جـاء في التقريـر ما يلي:
ـ تـم الكشـف عـن ٣09 مشـاركة عـى شـبكة الإنرنـت المظلـم تتعلّـق بـدول مجلـس 
التعـاون الخليجـي بن النطاق الزمنـي من 1 مارس ٢0٢٢ إلى ٢8 فبراير ٢0٢٣، 

يهـدف 98% مـن المنشـور إمـا إلى بيـع البيانـات أو مشـاركتها دون أي تعويض.
أهمهــا   )ransomware( الفديــة  برمجيــة   47 برصــد  الفريــق  قــام  ـ 
 )Mallox groups( و   )LockBit3.0. AlphVM/Blackcat(
الــدول الأكثــر اســتهدافاً مــن قِبــل الجهــات الفاعلــة في التهديــد هــي: 
ــت  ــعودية والكوي ــة الس ــة العربي ــدة والمملك ــة المتح ــارات العربي الإم
بــن النطــاق الزمنــي مــن 1 مــارس ٢0٢٢ إلى ٢8 فبرايــر ٢0٢٣.

• الشكل )٢(: الدول الأكثر استهدافاً من قبل الجهات الفاعلة في التهديد
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يوضـح شـكل )٣( أن الـدول الأكثـر اسـتهدافاً مـن قِبـل الجهـات الفاعلـة 
السـعودية  العربيـة  والمملكـة  المتحـدة  العربيـة  الإمـارات  كانـت  التهديـد  في 

والكويـت.

• الشكل )3(: توزيع الدول الخليجية حسب تعرضها لبرنامج الفدية )٤7 هجوماً(

هـي  الخليجـي  التعـاون  دول مجلـس  منطقـة  المسـتهدفة في  المجـالات  أهـم   •
وخدمـات  الإلكرونيـة،  التجـارة  صناعـات  تليهـا  العامـة«،  »الإدارة 

))4( بالشـكل  موضـح  هـو  )كـا  المعلومـات 
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• الشكل )٤(: تصنيف المجالات المعرّضة للهجوم السيبراني

• تـم تسـجيل مـا مجموعـه 7٥٥ هجمـة للتصيـد ضـد دول مجلـس التعـاون 
الخليجـي.

تعـرّض  أن  تبـنّ  الخليجيـة،  الـدول  عـى  الواقعـة  الهجـات  تحليـل  وبعـد 
البيانـات كان أكثـر أنواع منشـورات الويب المظلمة شـيوعاً، وتشـمل البيانات 
المكشـوفة البيانات السرية للركات الخاصة والمنظات الحكومية، والموظفن، 
ومعرفـات العمـاء، وأكثـر من ذلـك بكثر، وبعـد تسّرب البيانات الحساسـة، 
ولوحـات  المؤسسـات  شـبكات  إلى  الوصـول  بيـع  حـول  المشـاركات  كانـت 
الإدارة هـي ثـاني أكثـر أنـواع المنشـورات شـيوعاً، وتشـمل البيانـات المكشـوفة 
بيانـات الاعتـاد لشـبكات الركـة، لوحـات المـرف، و/أو بيانـات الاعتـاد 

فـن ورديـب الاتصالات.
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• الشكل )٥(: تهديدات الويب المظلمة ـ أنواع منشورات الويب المظلمة

• أما عن أهم وأكثر البرمجيات التي تتعرّض لها منطقة الخليج هي ما يلي :
.)LockBit3.0( ـ برمجيات الفدية

ـ التهديد المستعصي المتقدم
(APT) (Turla Group, CHRYSENE, Leviathan, Naikon, HAZY 

TIGER, El Machete, MAGNALLIUM, RAZOR TIGER, Infy, 

MuddyWate).

.)Phishing Threats( ـ تهديدات التصيد
وقد تعرضت مؤخراً بعض دول الخليج العربي لعدد من الاخراقات كما يلي :

ــة  ــة محاول ــة الكويتي ــارة والصناع ــت وزارة التج ــارس ٢0٢٣، أوقف • في 4 م

ــبكة  ــللت إلى الش ــي تس ــة  Lock bit 3.0 virus والت ــة الفدي ــة برمجي قرصن
ــر الشــخصية. مــن خــال أجهــزة الكمبيوت
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• في 4 مـارس ٢0٢٣، تعرّضـت وزارة الماليـة في دولـة الكويت لهجوم الفدية، 

وحـدّد المخـرق الفديـة المطلوبـة بنحـو 1٥ بيتكويـن بـا يعـادل نحـو 400 
دولار. ألف 

• في ٢ مارس ٢0٢٣، قاعدة بيانات سكان دبي معروضة للبيع.

لمكافحـة  الوطنيـة  للهيئـة  حساسـة  وثائـق  تسريـب   ،٢0٢٣ فبرايـر   ٢٥ في   •

السـعودية. العربيـة  المملكـة  في  الفسـاد 
• في 14 فبرايـر ٢0٢٣، قراصنـة يسـتهدفون مطـار البحريـن ومواقـع إخبارية 

بالانتفاضة. لاحتفـال 
• في ٦ فبرايـر ٢0٢٣، تـم الكشـف عـن بيـع وصـول غـر مـرّح بـه لركـة 

نفـط عربيـة سـعودية.
• في 1 فبرايـر ٢0٢٣، بيانـات حساسـة لحكومـة المملكـة العربيـة السـعودية 

للبيـع. معروضـة 
• في ٢9 ينايـر ٢0٢٣، تـم الكشـف عـن بيـع الوصـول غـر المـرّح بـه إلى 

قطـر. لحكومـة  الداخليـة  للخدمـات  الشـبكة 
• في 1٥ ـ ٢٥ ينايـر ٢0٢٣، تعـرّض العديـد مـن عمـاء البنـوك في الكويـت 

لحمـات تصيـد عـبر البريـد الإلكـروني، وتلقـى الضحايـا رسـائل البريـد 
الاتصـالات  وزارة  في  البريـد  إدارة  مـن  قادمـة  وكأنهـا  تبـدو  الإلكـروني 
الكويتيـة، أو مـن شركات البريـد السريـع مثـل، دي إتـش إل، وأرامكـس 

مـع وجـود صلـة خبيثـة.
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• في ٢1 يناير ٢0٢٣، تم عرض بيانات المواطنن الإماراتين للبيع.

• في ٢٢ نوفمـبر ٢0٢٢، اسـتهداف موظفـي كأس العـالم في قطـر بالهجـات 

الاحتياليـة. الإلكرونيـة 
• في ٣ يناير ٢0٢٣، تسّربت بيانات شركات النفط والغاز القطرية.

• في 4 يوليـو ٢0٢٢، تسـجيل أكثـر من ٢ مليون هجوم إلكروني خال شـهر 

خال موسـم الحج.
المتكـررة  الاخـراق  ومحـاولات  السـيبرانية  الهجـات  تلـك  وستسـتمر 
الطامعـة عـى منطقـة الخليـج العـربي باسـتمرار التطـور التكنولوجـي، واعتـاد 
دول المنطقـة عـى تلـك التقنيـات العالميـة في رسـم مسـارات سياسـاتها الدولية 
الرئيسـة مـن  النطاقـات  أهـم  أن  تبـنّ  المختلفـة، وبنـاء عـى دراسـات عـدة، 
الفضـاء السـيبراني قـد تواجـه فيهـا بلـدان الخليـج هجـات كبـرة في المسـتقبل 

هـي مـا يلي:
١ ـ الهجوم على سلسلة التوريد عبر اختراق المورّدين:

يمكــن أن تــؤدي عمليــات التســلل الناجحــة إلى منصــات برامــج المورّديــن 
ــدد لا يحــى مــن الــركات  ــة إلى أخطــار في ع ــد الضخم في ساســل التوري
القراصنــة  فيــه  قــام  الــذي    NotPetya متزامــن، ويعتــبر هجــوم  بشــكل 
بتخريــب برنامــج الضرائــب الأوكــراني وإرســال تحديثــات خاطئــة انتــرت 
عــبر الشــبكات المخرقــة وأصابــت نقــاط الاســتخدام النهائيــة ببرمجيــات 

ــى الآن.  ــرز حت ــال الأب ــة، المث خبيث
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٢ ـ استهداف أنظمة التحكم الصناعية:

تمثّـل أنظمـة التحكـم الصناعيـة مجموعـة متنوّعـة مـن التقنيـات التـي تقـوم 
الكهربـاء  شـبكات  ذلـك  في  بـا  المجتمـع،  مـن  كبـرة  أجـزاء  وأتمتـة  بـإدارة 
وعمليـات النفـط والغـاز والتصنيـع وغرها، ومـن الممكن أن تكـون الهجات 
عـى أنظمـة التحكّـم الصناعيـة مدمّـرة كونهـا قـد تـؤدي إلى توقـف العمليـات 

وحتـى التسـبب بـأضرار ماديـة.
3 ـ مهاجمة أدوات ومنصات برمجيات تابعة لجهات خارجية:

مـع نضـوج عمليـات تطويـر النظـم، تهـدف منصـات البرمجيـات إلى توفـر 
أفضـل فائـدة للمسـتهلكن والمطورين، كـا أن العديد من هذه المنصات سـهل 
الاسـتخدام ويمكـن تعديلـه وفق الطلب ببسـاطة، ما يزيد من سـهولة تعرّض 
هـذه المنصـات لاخـراق مـن قِبـل القراصنـة الذيـن يسـعون لنر الشـيفرات 
بإنشـائها، ومـع تطـوّر عمليـة تطويـر  التـي يقومـون  التطبيقـات  الخبيثـة عـبر 
النظـم في الـرق الأوسـط، ينبغي أن تكون المؤسسـات حذرة مـن أخطار قيام 
القراصنـة بتعريـض مكتبـات البرمجيـات وأدوات تطوير النظـم التابعة لجهات 

خارجيـة لاخراقـات مـن هـذا النوع.
٤ ـ استغلال بيئة العملة المشفّرة:

مليـون   ٥٣٢.٦ نحـو  القراصنـة  سرق  العـام،  هـذا  مـن  سـابق  وقـت  في 
دولار مـن مؤسسـة لتحويـل العملـة المشـفرة في طوكيـو، مـا أدّى إلى إعـادة 
إطـاق النقاشـات حـول الأمـن والحاية التنظيمية في السـوق الناشـئة بالنسـبة 
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للعمـات المشـفّرة مثل بيتكويـن Bitcoin.  وفيا يفكّـر المرّعون الماليون في 
دولـة الإمـارات بوضـع قوانن خاصة بالعملة المشـفّرة وتطويـر إطار عمل مع 
شركات القطـاع والهيئـات المرتبطـة بنشـاطها، فـإن البيئـة التي تفتقـر إلى معاير 
حمايـة أمنيـة عالميـة صارمة تظل هدفـاً مربحاً للقراصنة، خصوصاً مع اسـتمرار 

توسّـع عـدد فئـات العملـة المشـفّرة وتبادلها.
٥ ـ خرق القواعد الضخمة للبيانات:

والإمـارات  السـعودية  العربيـة  المملكـة  مثـل  الخليـج  دول  تسـعى  فيـا 
العربيـة المتحـدة إلى رقمنـة اقتصاداتهـا وقطاعاتهـا الصناعيـة بأكملهـا، 
كالسـجات الصحيـة الإلكرونيـة عـى سـبيل المثـال، تشـكّل قواعـد 
للقراصنـة. جديـدة  أهدافـاً  الرقمـي  التحـوّل  بفعـل  المتزايـدة  البيانـات 
6 ـ تطور أدوات الاختراق من خلال استخدام تقنيات الذكاء الاصطناعي:

اسـتخدام تقنيـات الـذكاء الاصطناعي سـيزيد من الهجـات السـيبرانية المدفوعة 
بقـدرات قـد تكـون خارقة مـن خال إضافة أسـاليب تتنكّر عـى هيئة قنوات 
اتصـال مروعـة، مما يؤدي إلى انتشـار الحمات الأقل جـودة بسرعة، عاوة 
عـى ذلـك، فـإن تقنيـات الـذكاء الاصطناعـي سـاعدت عـى ظهـور تقنيـات 
فائقـة الجـودة في الاخـراق والتسلسـل في الأنظمـة مـن خـال كتابـة البرامج 
الضـارة واخـراق كلـات المـرور والبحـث عـن نقـاط الضعـف في البرامـج، 
النسـخ  تسـتهدف حافظـات  برمجيـات خبيثـة  البيانـات واسـتخدام  وتحليـل 

واللصـق، وبرمجيـات حصـان طـروادة وبطـرق ذكيـة ويصعـب اصطيادها.
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7 ـ برمجيات الفدية وتطورها بصورة مخيفة:
لا تـزال حمـات القرصنـة بنظـام الفديـة تحقـق خسـائر كبـرة قـد تؤثـر عـى 
اقتصاديـات الكثـر مـن الـدول، لكـن مـا هـو أكثـر خطـورة يتمثّـل في 
سـيناريوهات يهاجم فيها القراصنة شـبكات حكومية أو قطاعية يحتمل 
أن تـؤدي إلى تعطيـل العمليـات، وفي جميـع أنحاء منطقـة الخليج، يؤدي 
إطـاق برامـج الحكومـة الذكيـة وأنظمـة التشـغيل الآلي، مثـل البوابات 
الإلكرونيـة في المطـارات وغرهـا، إلى اسـتحداث نقـاط ضعف محتملة 

تمكّـن الهجـات من اسـتغالها لإحـداث اضطرابـات كبرة.
8 ـ استهداف الأحداث والمناسبات البارزة:

إن المناسـبات والأحـداث الكبـرة لا تـؤدي فقـط إلى جـذب الحشـود الضخمة، 
بـل أيضـاً إلى لفت اهتـام القراصنة، وأبرزها انتشـار جائحة كورونا، وكأس 
العـالم في قطـر، ومعرض إكسـبو في دبي وقطر، وموسـم الرياض وغرها من 

مناسـبات قـد تكـون جاذبة لأعـداد هائلة من الهجات السـيبرانية. 
وتتلخّـص أبرز الأسـباب التي سـاعدت على انتشـار التهديدات السـيبرانية 

في المنظومـة الخليجيـة فيما يلي:
1 ـ تعتـبر دول الخليـج العـربي دولاً نفطيـة ذات مسـتوى معيـي مرتفع، وهذا 

يجعلهـا مطمعـاً لكثر مـن المخرقـن والمحتالن.
٢ ـ الهجـات السـيبرانية المتطورة، تـزداد تعقيدات تقنيات الـذكاء الاصطناعي 
والسـيطرة  الكشـف  السـيبرانية، وأصبحـت عمليـة  الهجـات  وتطـورات 
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عـى الهجـات أكثـر صعوبـة ممـا يتطلّـب تحسـن اسـتعداد الـدول للتصـدي 
لهـا والتعامـل مـع التهديـدات المتقدمة.

القطاعـات  بعـض  مـن  العولمـة والانسـحاب  الدولة في ظـل  تراجع دور  ـ   ٣
خاصة  الجنسـيات،  متعددة  الركات  أدوار  تصاعـد  مـع  الاسراتيجية 

السـيبراني.  الفضـاء  في  مؤثـر  كفاعـل  التكنولوجيـا  مجـال  في  العاملـة 
4 ـ تعتـبر دول المنطقـة الخليجيـة من الدول المسـتهلكة وليس المنتجـة للتقنيات 
والأنظمـة المختلفـة، وهذا ما يجعـل التفاصيل الفنية للتطبيقات المسـتخدمة 

والخدمـات السـحابية تغيب عنها.
٥ ـ تزايـد اعتـاد الـدول عـى الأنظمـة الإلكرونيـة في جميـع منشـآتها الحيويـة، 
الأمـر الـذي جعـل مـن الممكـن الإضرار بمصالحهـا من خال الهجـات 

العداء.  حالات  في  الإلكرونية 
٦ ـ نقـص المهـارات والكـوادر والكفـاءات المؤهّلـة والمتخصصـة في مجـالات 
الأمن السـيبراني عى المسـتوى الوطني، وغياب الكوادر الوطنية والاعتاد 

عـى الكـوادر الأجنبيـة في التكنولوجيا.
ضمـن  السـيبراني  الأمـن  في  متخصصـة  تنظيميـة  وحـدات  وجـود  عـدم  ـ   7

والخاصـة.  الحكوميـة  المؤسسـات  أغلـب  في  التنظيميـة  الهيـاكل 
8 ـ تزايـد حجـم البيانـات والتشـعب التكنولوجـي، الأمـر الـذي يشـكّل تحدياً 
كبـراً يواجـه عمليـة رقابـة وإدارة الأمـن السـيبراني وتأمن هـذه البيانات.
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9 ـ تحديـات التريعـات والقوانـن التي تنظـم العاقات مـع التقنيات الرقمية 
المتغـرّة والمختلفة وضـان امتثالها لمعاير الأمن السـيبراني.

10 ـ التهديدات السـيبرانية المسـتمرة للبنية التحتية الحيوية، وتشـمل التحديات 
الكهربـاء والمـاء والنقـل مـن الهجـات  التحتيـة الحيويـة مثـل:  البنيـة  حمايـة 

السـيبرانية التـي يمكـن أن تؤثّـر عـى حيـاة السـكان واسـتقرار الدولـة.
11 ـ وجـود شركات عالميـة وكيانـات مسـيطرة ومتحكّمـة بصـورة كبـرة عـى 
حمايـة خصوصيـة شـعوبنا ومقدّراتنـا، الأمـر الـذي يسـتوجب تقليـل حـدّة 
الاعتـاد عليهـا مثـل: شركـة ميتـا فـرس، وشركـة إكـس )سـابقاً تويـر( 

وغرهـا مـن شركات.
1٢ ـ التحديـات الدوليـة والتعـاون الـدولي في مجـال قضايـا التعـاون الـدولي في 
مجـال مكافحـة الجريمة السـيبرانية وتبادل المعلومات، حيـث يتطلّب الأمن 

السـيبراني جهـوداً مشـركة للتصـدي للتهديدات عـبر الحدود.
1٣ ـ ضعـف الوعـي بأهميـة الالتـزام بسياسـات الأمـن السـيبراني لـدى معظـم 

فئـات المجتمـع بمختلـف أعارهم.
إلى جانـب ذلـك، فـإن أهم مواضـع القصور التي تعاني منه بعض المؤسسـات 

الخليجية هـي ما يلي:
1 ـ وجـود ضعـف في أنظمـة مراقبـة العمليـات، وبالتـالي عـدم القـدرة عـى 

كشـف حـالات الاخـراق منـذ وقـتٍ مبكـر.
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٢ ـ وجـود قصـور كبـر جـدًا في تتبـع الأمـوال الناتجـة عـن عمليـات الاحتيـال 
وإيقافهـا قبـل خروجهـا مـن الدولة.

٣ ـ ضعـف في إجـراءات تلقـي باغـات الاحتيـال، والتعامـل معهـا مـن حيث 
الرصـد والتحقيقـات والتقارير.

4 ـ ضعـف الاسـتثار في البنيـة التحتيـة لأنظمـة مكافحـة الاحتيـال باسـتخدام 
الـذكاء الاصطناعـي ودراسـة سـلوك العميل.

٥ ـ قلة الكوادر البرية المؤهّلة في مجال الأمن السيبراني.
المـادة  حيـث  مـن  للعمـاء،  المقدّمـة  التوعويـة  البرامـج  جـودة  ضعـف  ـ   ٦

فاعليتهـا. لقيـاس  مـؤشرات  ووضـع  المسـتخدمة  والقنـوات 
7 ـ امتاك المجموعات التخريبية قدرات تقنية عالية جدًا في الأمن السيبراني.

ومـن المهـم أن نعـرف أن التعامل مع هذه التحديات تتطلّـب تكامل الجهود 
بـن الحكومـة والقطاع الخـاص والمؤسسـات الأكاديمية أيضاً، مما يعـزّز القدرة 
عـلى التصدّي للتهديدات السـيبرانية وتعزيز أمان البيئـة الرقمية في دول الخليج 

العربي.
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ثانياً ـ أهم إنجازات الهيئات والمؤسسات الخليجية في مجال الأمن السيبراني:

بـرزت أخطـار أمنية وعسـكرية واقتصاديـة من نمط جديد نتيجة لانبسـاط 
سـطوة الفضـاء السـيبراني وتكاثر أدواتـه، وبدأت تلك الأخطار تهدد اسـتقرار 
وكيانـات واقتصاديـات الـدول التـي باتـت تخلـق هواجـس لإحـداث أضرار 
متفاوتـة في الكيانـات الرقمية التـي تقيم في الفضاء السـيبراني، ونتيجة لتصعيد 
نحـو  اهتامهـا  جـل  بتوجيـه  الـدول  بـدأت  الهجـات،  وتكاثـر  التهديـدات 
ترسـيخ أمـن أنظمتهـا الرقميـة وكياناتهـا التقنيـة، مـع تطويـر آلتهـا السـيبرانية 
سـواء الدفاعية أو الهجومية لضان بسـط سـطوتها السـيبرانية قبالة التهديدات 
المواجهـة  سـاحة  مـن  تدريجيًّـا،  النـزاع  دائـرة  فتحوّلـت  والمؤثّـرة،  المتكـررة 

التقليديـة إلى سـاحة المواجهـة الافراضيـة السـيبرانية المسـتحدثة.
وفي منطقـة الخليـج عـى وجـه الخصـوص، تركّـزت أهـم تلـك المواجهـات 
المنطقـة  دول  واسـتقرار  لاقتصاديـات  ملموسـاً  تهديـداً  لتخلـق  الافراضيـة 
النفطيـة  الثـروات  عـى  الاسـتحواذ  أهمهـا  عـدة  لأسـباب  وذلـك  الخليجيـة، 
والاقتصاديـة التـي تنعـم بهـا دول المنطقـة، إضافـة إلى تحقيـق مطامـع سياسـية 
لإعـادة رسـم خريطـة المنطقـة مـن خـال فـك التحالفـات الدوليـة التـي تنعـم 
بهـا دول الخليـج العـربي والتـي جعلت منها قـوى تنافس كبار الـدول اقتصادياً 
وسياسـياً، كـا أنهـا تعتـبر موطنـاً للمقـرّات الإقليميـة للعديـد مـن الـركات 
والمؤسسـات العالمية، بالإضافة إلى كونها قاعدة للعمليات العسـكرية الحيوية؛ 

فإنهـا تمثّـل هدفـاً لأنشـطة الجرائـم الإلكرونيـة.
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إلى جانــب مــا تعرّضــت لــه دول المنطقــة الخليجيــة مــن هجــات ســيبرانية 
وتحديــات هــدّدت كياناتهــا الاقتصاديــة والسياســية، وكانــت  البرمجيــة الخبيثــة 
ــيبرانية في  ــات الس ــك النزاع ــار تل ــدت ن ــي أوق Stuxnet الــرارة الأولى الت

منطقــة الخليــج العــربي وتكابــدت بعدهــا الانتهــاكات الســيبرانية والتــي قــد 
ــة  نجــح البعــض منهــا وفشــل الآخــر، الأمــر الــذي كان ناقــوس خطــر لبداي
ــربي  ــج الع ــدأت دول الخلي ــة، فب ــا الرقمي ــي لأنظمته ــياج الدفاع ــاق الس إط
ــات  ــات والآلي ــال المارس ــن خ ــة م ــا الرقمي ــة أنظمته ــاً لحاي ــعي  جدي بالس
وأبــرز  أهــم  نســتعرض  وهنــا  أبرمتهــا،  التــي  والمعاهــدات  والاتفاقيــات 

ــيبراني. ــن الس ــال الأم ــي في مج ــاون الخليج ــس التع ــازات دول مجل إنج

جدول )١(
أهم المرتكزات والهيئات الخليجية المتخصصة في مجال الأمن السيبراني

نوع الجهةاسم الجهةالدولة

المملكة 
العربية 

السعودية

هيئة حكوميةالهيئة الوطنية للأمن السيبراني
هيئة حكوميةالاتحاد السعودي للأمن السيبراني والبرمجة والدرونز

مركز متخصصمركز المعلومات الوطني
مركز متخصصمركز التصديق الرقمي

مركز متخصصالمركز الوطني الإرشادي للأمن السيبراني
مركز متخصصمركز التميز لأمن المعلومات

مركز متخصصالمركز الوطني للأمن الإلكروني
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سلطنة عُان
هيئة حكوميةالمركز الوطني للسامة المعلوماتية

مركز متخصصالمركز العربي الإقليمي للأمن السيبراني
هيئة حكوميةمركز الدفاع الإلكروني

مملكة 
البحرين

هيئة حكوميةالمركز الوطني للأمن السيبراني
هيئة حكوميةهيئة تنظيم الاتصالات ـ مبادرة  إنرنت آمن

هيئة حكوميةهيئة حماية البيانات الشخصية

الإمارات 
العربية 
المتحدة

هيئة حكوميةمجلس الأمن السيبراني
هيئة حكوميةهيئة أبوظبي الرقمية

هيئة حكوميةمركز دبي للأمن السيبراني
هيئة حكوميةهيئة تنظيم الاتصالات والحكومة الرقمية

هيئة حكوميةالوكالة الوطنية للأمن السيبرانيدولة قطر

هيئة حكوميةالمركز الوطني للأمن السيبرانيدولة الكويت
هيئة حكوميةالهيئة العامة لاتصالات وتقنية المعلومات
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ثالثاً ـ أنشطة دول مجلس التعاون لدول الخليج العربية في مجالات الأمن السيبراني: 

)١( ـ أنشطة المملكة العربية السعودية في مجال الأمن السيبراني :
تميّـزت المملكـة العربيـة السـعودية في السـنوات الأخـرة في مجـالات التقنية 
المختلفـة وخاصـة في مجـال الأمـن السـيبراني)٣(، حيث أبـدت المملكة في ذلك 
دوراً بـارزاً في المنطقـة، وذلـك لإدراكهـا الفعـلي بخطـورة المجـال مـن ناحيـة، 
ومـن ناحيـة أخـرى لحرصهـا عى الوصـول للريـادة دوماً وفي جميـع المجالات، 
وقـد مثَّلـت المملكـة ذلـك مـن خال الجهـود المبذولـة طـوال مسـرتها العامرة 

لتعزيـز الأمـن السـيبراني مـن خال :

أ- إنشاء 5 مراكز متخصصة، هي :
- مركز المعلومات الوطني.

- مركز التصديق الرقمي.
- المركز الوطني الإرشادي للأمن السيبراني.

- مركز التميّز لأمن المعلومات.
- المركز الوطني للأمن الإلكروني.

ب- إنشاء جهتين حكومية ومستقلة، هما :

الأمـن  في  مختصـة  حكوميـة  هيئـة  هـي  السـيبراني،  للأمـن  الوطنيـة  الهيئـة   •

السـيبراني في السـعودية، مهتمـة بشـؤون الأمـن السـيبراني، من خـال تهيئة 
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كـوادر وطنية متخصصـة وطموحة وتمكينها، وبناء الـراكات مع الجهات 
العامـة والخاصـة، وتحفيـز الابتـكار والاسـتثار في مجـال الأمـن السـيبراني؛ 
للإسـهام في تحقيـق نهضـة تقنيـة تخـدم مسـتقبل الاقتصـاد الوطنـي للمملكـة.

• الاتحاد السعودي للأمن السيبراني والبرمجة والدرونز.

ج - اعتماد أنظمة وقوانين ذات صلة مباشرة بالأمن السيبراني، أهمها:

• أنظمة وتريعات الأمن السيبراني.
• الضوابط الأساسية للأمن السيبراني.

• نظام مكافحة الجرائم المعلوماتية ٢007.
• نظام التعامات الإلكرونية.

• السياسات )سياسة الاقتصاد الرقمي، سياسة الحكومة الرقمية سبتمبر ٢0٢1(.
• الراخيـص )خدمـات تقنيـة المعلومـات والوثائـق المتعلّقـة بهـا، وخدمـات 

الاتصـالات والوثائـق المتعلّقـة بهـا(.
• وسياسـات أخـرى أهمهـا: تصنيـف البيانـات، والحوسـبة السـحابية، وحمايـة 

...إلخ. البيانـات 

د - إطلاق الاستراتيجية الوطنية للأمن السيبراني:

للأمـن  الوطنيـة  الاسـراتيجية  السـيبراني  للأمـن  الوطنيـة  الهيئـة  أطلقـت 
آمـن  سـعودي  سـيبراني  فضـاء  إيجـاد  في  رؤيتهـا  تتمثَّـل  والتـي  السـيبراني، 
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وموثـوق، يضمـن العمـل الآمـن في ظـل التغـرات المتسـارعة للتكنولوجيـا، 
أهدافهـا: مـن خـال تحقيـق 

• حوكمة الأمن السيبراني.

• إدارة الأخطار السيبرانية.
• حماية الفضاء السيبراني.

• بناء القدرات البرية.
• تعزيز الراكات.

• تعزيز القدرات الوطنية.

هـ - إطلاق المبادرات الوطنية في الأمن السيبراني، وأهمها:

- مبـادرة سـايبر هـب: أطلـق الاتحـاد السـعودي للأمـن السـيبراني والبرمجـة 
والدرونـز مبـادرة سـايبر هـب إلى تهـدف إلى تطويـر الكفـاءات الطابيـة 
المميـزة في مجـال الأمن السـيبراني، بالإضافة إلى دعم إنشـاء الأندية الطابية 
المتخصصـة في الأمـن السـيبراني؛ وذلـك سـعيًا منهـا إلى إيجاد كـوادر برية 

وطنيـة تتمتـع بقـدر عـالٍ مـن الكفـاءة والمهارة.
- معسـكر طويـق السـيبراني: دُشّـن هـذا المعسـكر مـن قِبـل الاتحـاد السـعودي 
للأمـن السـيبراني والبرمجـة والدرونـز، والـذي يهـدف من خالـه إلى تأهيل 
الكفـاءات الوطنيـة في مجـال الأمـن السـيبراني وتمكينهـم مـن فـرص العمل 

في سـوق العمل السـعودي. 
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- مؤتمــر هــاك: نظّــم الاتحــاد الســعودي للأمــن الســيبراني والبرمجــة والدرونــز 
ــي  ــدث تقن ــم ح ــه و BlackHat أضخ ــة للرفي ــة العام ــع الهيئ ــاون م بالتع

في مجــال الأمــن الســيبراني في منطقــة الــرق الأوســط وشــال إفريقيــا. 
السـيبراني  للأمـن  السـعودي  الاتحـاد  أطلقهـا  مبـادرة  هوماثـون:  معسـكر   -
والبرمجـة والدرونـز، لمناقشـة التحديـات التـي واجهـت المجتمعـات جـراء 
تفـي فـروس كورونـا، وطرح حلـول ابتكارية تقنية في مجـالات محورية في 
حيـاة كل فـرد، مثل: الصحـة، والتعليم، والرفيه، والحكومـة الإلكرونية، 

والتقنيـة الماليـة، والعمـل عـن بُعـد، والخدمات اللوجسـتية.
- منصـة مكافـأة الثغـرات: تعـد هـذه المنصة الأولى مـن نوعهـا بمنطقة الرق 
الأوسـط، وهـي تهـدف إلى اكتشـاف أكـبر قـدر ممكن مـن الثغـرات البرمجية 

وإغاقهـا مقابـل مكافـآت نقدية للمبرمجن المكتشـفن.
- الأكاديمية الوطنية للأمن السـيبراني: دشـنت الهيئة الوطنية للأمن السـيبراني 
الأكاديميـة الوطنيـة للأمـن السـيبراني لبنـاء قـدرات الكفـاءات الوطنيـة في 
مجـال الأمـن السـيبراني لسـد الاحتياج في سـوق العمـل السـعودي، وتعزيز 

قوة الأمـن السـيبراني للمملكة.
- اتفاقيـة تعـاون بـن الهيئـة الوطنيـة للأمن السـيبراني ووزارة التعليـم: جاءت 
هـذه الاتفاقيـة لتعزيـز التعـاون المشـرك بـن وزارة التعليـم والهيئـة الوطنية 
للأمـن السـيبراني في مجـالات التعليم والبحث العلمـي والتوعية والتدريب 
في مجـال الأمـن السـيبراني، والتـي تسـهم بشـكل مبـاشر في تأهيـل الكـوادر 

الوطنيـة وتمكينهـم في المجال.
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- مهـارات المسـتقبل: أتاحت وزارة الاتصـالات وتقنية المعلومات عبر مبادرة 
الأمـن  المتخصصـة في  التدريبيـة  الـدورات  مـن  عـددًا  المسـتقبل  مهـارات 
السـيبراني، بالإضافـة إلى فـرص التدريـب التعـاوني، والتدريـب الاحـرافي.
- الأكاديميـة السـعودية الرقميـة: إحـدى مبـادرات وزارة الاتصـالات وتقنية 
المعلومـات التـي تسـتهدف بنـاء قـدرات رقمية وطنيـة في مجـالات التقنيات 
الحديثـة المرتبطـة بتقنيـات الثـورة الصناعيـة الرابعة من خـال برامج نوعية 

متخصصـة، ومعـدّة وفـق أحدث الأسـاليب المتبعـة في التدريـب العملي.
- Virtual internship  :  برنامــج تدريبــي عــن بُعــد يُنفّــذ بالراكــة مــع 
الأكاديميــة الســعودية الرقميــة، ويســتهدف الخريجــن الراغبن في اكتســاب 

خــبرات مهنيــة متميــزة في مجــال التقنيــة والأمــن الســيبراني.
السـعودية  الأكاديميـة  برامـج  أحـد  يُعـد  الاتصـالات:  أمـن  اد  روَّ برنامـج   -
الرقميـة، ويهـدف إلى تأهيـل كـوادر وطنيـة في مجـال الأمـن الرقمـي لسـد 
احتيـاج سـوق العمـل، وربـط مخرجـات الأكاديميـة مـع الكفـاءات المهنية، 

بالإضافـة إلى تمكـن المـرأة وتعزيـز مشـاركتها في الأمـن الرقمـي.
- معسـكرات الِهمم الرقمية: أحد برامج الأكاديمية السـعودية الرقمية يسـتهدف 
تدريـب وتأهيـل حديثي التخرج والباحثن عن عمل عبر معسـكرات تدريبية 

مكثَّفـة ونوعية في مجالات التقنية الناشـئة والحديثة والمتقدمة.
الشـهادات  برنامـج دعـم  البريـة )هـدف( ضمـن  المـوارد  م صنـدوق  قـدَّ  -
المهنيـة الاحرافيـة عـددًا مـن الشـهادات الاحرافيـة المتخصصـة في الأمـن 
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السـيبراني؛ وذلـك لتعزيز مهـارات الكوادر السـعودية وزيادة كفاءة سـوق 
الأمـن السـيبراني بالمملكـة، منهـا:

.CISSP أمن نظم المعلومات الاحرافية *
.CEH شهادة المخرق الأخاقي المعتمد *

.CompTIA شهادة محلل الأمن السيبراني من *
.CSX-P شهادة ممارس الأمن السيبراني *

.    CYSA *
- حصـن: بوابـة إلكرونيـة أطلقتهـا الهيئـة الوطنيـة للأمـن السـيبراني، حيـث 
تقـدّم حصـن تقاريـر تفصيليـة حـول حالـة الأمـن السـيبراني لـدى الجهات 

والـركات الوطنيـة، وذلـك عـبر 4 منصـات:
- منصـة مشـاركة المعلومـات: تقديـم معلومـات اسـتقصائية وفوريـة 
اتخـاذ  عـى  الجهـات  لمسـاعدة  والعالميـة؛  المحليـة  التهديـدات  عـن 

الازمـة. الاسـتباقية  الإجـراءات 
الوطنيـة  الجهـات  إلـزام  مـدى  وقيـاس  معرفـة  الإلـزام:  إدارة  منصـة 

الهيئـة. تصدرهـا  التـي  السـيبراني  الأمـن  ومتطلبـات  بضوابـط 
البريـد  نطاقـات  أسـاء  توثيـق  الإلكـروني:  البريـد  توثيـق  منصـة   -
بـه. المـرح  غـر  والاسـتخدام  الانتحـال  مـن  وحمايتهـا  الإلكـروني 

- منصـة فحـص الملفـات والروابـط: التحليـل الآمن للملفـات والروابط 
والكشـف عـن البرمجيـات الضـارة والحد مـن الاخراقات السـيبرانية.
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برنامـج شـامل يضـم  السـيبراني:  لتنميـة قطـاع الأمـن  برنامـج »سـايبرك«   -
مجموعـة مـن المبـادرات النوعيـة، يعـي بتطويـر المهـارات وتنميـة المعرفـة في 
مجـالات الأمـن السـيبراني، بالإضافـة إلى توطـن تقنيـات الأمن السـيبراني، 
وزيـادة عـدد الـركات في هـذا المجـال مـن خال دعـم الـركات الوطنية 

الناشـئة في الأمـن السـيبراني والمسـاندة في تأسيسـها.
ونتيجـة لـكل الجهـود الكبـرة المبذولـة مـن قِبـل المملكـة العربيـة السـعودية - 
والتـي سـبق ذكرهـا - لخلـق منظومـة رقميـة آمنـة، وبـإدارة وتشـغيل كـوادر وطنيـة 
تتمتـع بقـدرات مهنيـة متدرّبة ومتميّـزة، حققت المملكة في عـام ٢0٢٢ المركز الثاني 
في مـؤشر الأمـن السـيبراني عـى المسـتوى العالمـي متفوقـة عـى الكثـر مـن الـدول، 
ومحققـة بذلـك قفـزات سريعة نحو الريـادة العالمية في مجال الأمن السـيبراني، مقارنة 
بالسـنوات الماضيـة، ففـي ٢018 حيـث تبـوأت المركز الــ ٣9، وفي ٢019 حصلت 

عـى المركـز الــ ٢٦، وفي ٢0٢0 حققـت المركـز الــ ٢4 عـى مسـتوى دول العالم. 

)٢( ـ أنشطة سلطنة عُمان في مجال الأمن السيبراني:

الأمـن  بمجـال  اهتمـت  التـي  الرياديـة  الـدول  مـن  عُـان  سـلطنة  تعتـبر 
السـيبراني، حيـث حصلـت السـلطنة ممثلة بالمركـز الوطني للسـامة المعلوماتية 
عـى المركـز الأول في المـؤشر العالمـي للأمـن السـيبراني مـن بن ٢٢ دولـة عربية 
تـم تحليلهـا وفـق هذا المؤشر الإقليمي، وذلك حسـب أحـدث تصنيف لاتحاد 
الـدولي لاتصـالات ومركـز »إيـه بي آي ريسـرش« سـنة ٢01٣، كـا حصلت 
عـام ٢0٢0 عـى المركـز الثالـث عربيًـا والواحـد والعريـن عالميًـا مـن أصـل 
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19٣ دولـة ضمـن تقريـر المـؤشر العالمـي للأمن السـيبراني ٢0٢0 الـذي أعلنه 
الاتحـاد الـدولي لاتصـالات، كـا حصلـت السـلطنة عى جائـزة القمـة العالمية 
لمجتمـع المعلومـات والتـي تحتضنهـا مدينـة جنيـف السـويسرية؛ حيـث حصل 
المركـز الوطنـي للسـامة المعلوماتيـة عـى جائـزة مـن فئة بنـاء الثقـة والحاية في 
اسـتخدام تقنيـة المعلومـات والاتصـالات، ويـأتي هذا الـدور الريادي لسـلطنة 
عُـان تقديـراً لجهودهـا المميـزة والكبـرة في مجـال الأمـن السـيبراني، وإدراكهـا 
مـع  التعامـل  وضرورة  للتكنولوجيـا،  المتاحقـة  التطـورات  ظـل  في  بأهميتـه 
الأخطـار والتهديـدات الأمنيـة الإلكرونيـة ومـع الجرائـم الإلكرونيـة ليـس 

عـى المسـتوى الوطنـي فحسـب، بـل عـى المسـتويات الإقليميـة والدوليـة.
ويتمثّل حرص سلطنة عُان من خال إنشاء ثاثة مراكز ريادية وهي:  

١ـ المركز الوطني للسلامة المعلوماتية :

تـم التدشـن الرسـمي للمركـز الوطنـي للسـامة المعلوماتيـة)4( في شـهر 
في  الموجـودة  الأمنيـة  والتهديـدات  الأخطـار  لتحليـل  وذلـك   ٢010 أبريـل 
الفضـاء الإلكـروني، ولتوصيـل هـذه المعلومـات لجميـع مسـتخدمي خدمات 
العامـة  المؤسسـات  مـن  كانـوا  سـواء  المعلومـات،  تقنيـة  ووسـائل  الإنرنـت 
الأمـن  مجـال  في  وطنيـة  كـوادر  تــأهيل  خـال  مـن  الأفـراد،  أو  الخاصـة،  أو 
السـيبراني، ومـن أهـم مهـام المركـز هي كشـف الحـوادث الأمنية، والاسـتجابة 
الطارئـة لهـا، وتحليـل الأخطـار والتهديدات الأمنيـة في فضاء الإنرنـت العُاني 
لخلـق قـدرات أمـن معلومـات بمقاييـس عالميـة تجعل كل مسـتخدم للحاسـب 
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الآلي في السـلطنة يشـعر بالأمـن والسـامة، إلى جانـب، صناعـة متخصصـة في 
الأمـن السـيبراني تعـزز وتنـوّع النمـو الاقتصـادي.

بالإضافة إلى ما يلي:
• العمـل كمركـز اتصـال موثـوق للإبـاغ عـن أي حـوادث أمنية تتعلّـق بتقنية 

المعلومـات والاتصالات.
• بناء الثقة في استخدام الخدمات الإلكرونية الحكومية.

• بناء الوعي الأمني في فضاء الإنرنت العُاني.
• بنـاء القـدرات الأمنيـة للتعامـل مـع الحـوادث الأمنيـة المتعلّقـة بالحاسـوب 

والإنرنـت.
الضعـف  ونقـاط  الأمنيـة  التهديـدات  عـن  وآنيـة  دقيقـة  معلومـات  تقديـم   •

الناشـئة. أو  الحاليـة 
• تحليل التهديدات الأمنية المحتملة وآثارها.

• توفر تدابر استباقية لتقليل الحوادث الأمنية.
• الاستجابة للحوادث الأمنية والحد من آثارها.

• تشجيع البحث والتطوير في مجال أمن المعلومات.
• التنسـيق مع مراكز الاسـتجابة لطوارئ الحاسـوب عى الصعيدين الإقليمي 

والدولي.
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• الشكل )6(: الهيكل التنظيمي للمركز الوطني للأمن السيبراني 

أهم الخدمات التي يقدّمها المركز:

الاستجابة للحوادث الأمنية.   •

التصديق الإلكروني.   •

مختبر الأدلة الرقمية.   •

كا كان للمركز مبادرات وبرامج متخصصة تميّز بها، ومن أهمها:
• برنامـج حداثـة، والـذي يهـدف إلى صناعة متخصصة في الأمن السـيبراني 
تعـزّز وتنـوّع النمـو الاقتصـادي مـن خال إنشـاء صناعة متخصصـة في الأمن 
السـيبراني في المنطقـة، وتُركّـز عـى رأس المـال البـري وتسـتند إلى الابتـكار 

والتميز.  والإبـداع 
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• المـؤشر الوطنـي للأمـن السـيبراني، وهـو برنامـج يسـعى مـن خالـه إلى رفـع 
مسـتوى السـلطنة في مجـال الجاهزية، وتعزيـز الاسـتمرارية في الأداء، وهذا 
مـن خـال قياس مـدى التزام المؤسسـات بالمقاييـس العالميـة في مجال الأمن 
الخمـس  للدعائـم  وفقـاً  وتحسـينها  الضعـف  مراكـز  ومعرفـة  السـيبراني 
والتقنيـة  القانونيـة  )التدابـر  السـيبراني، وهـي:  للأمـن  العالمـي  للبرنامـج 
والتنظيميـة، وبنـاء القـدرات والتعـاون الـدولي( في جميـع الجهـات الوطنية، 
وبالتعـاون مـع الأطـراف ذات العاقة، ومـن هذا المنطلق عمـل المركز عى 
إعـداد الخطـة التنفيذيـة المفصلـة لبرنامج المـؤشر الوطني للأمن السـيبراني؛ 
ليتسـنى لممثلي الوزارات والمؤسسـات الحكومية الروع بالبرنامج حسـب 
الخطـة، بـا يكفـل إنجـاح أهـداف البرنامـج للحصـول عـى النتائـج المرجوّة.

• الأسبوع الإقليمي للأمن السيبراني.
• التاريــن الســيبرانية، حيــث يتــم إجــراء التمريــن الوطنــي لمحــاكاة المشــاركن مــن 
الفــرق الوطنيــة لاســتجابة لحــالات الطــوارئ )CERTs(، أو فــرق الاســتجابة 
للحــوادث لمختلــف الســيناريوهات بنــاءً عــى دراســات الحالــة ومواقــف الحيــاة 
الواقعيــة، والتــي توفّــر لهــم فرصــة لاختبــار مهاراتهــم ومعارفهــم في الاســتجابة 
ــدرات  ــي، وق ــل الجاع ــز العم ــدف إلى تعزي ــه يه ــا أن ــات، ك ــذه الهج ــل ه لمث
الفــرق المشــاركة في الاســتجابة للحــوادث؛ لضــان اســتمرار الجهــود الجاعيــة 

ضــد التهديــدات الســيبرانية مــن خــال CIRT في المنطقــة.
• برنامـج سـفراء السـامة المعلوماتيـة، والهـدف مـن هـذا البرنامـج هـو خلـق 
مـن  يقدمهـا  التـي  الخدمـات  مـن  والمسـتفيدين  المركـز  بـن  دائمـة  وصلـة 
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خـال نـر الوعـي في مجـال أمـن المعلومـات، ومشـاركة المعرفـة والثقافـة 
الأمنيـة الإلكرونيـة مـع الجميـع؛ لتوسـيع قاعـدة نـر هـذه المعرفـة لتكون 

مسـؤولية الأفـراد والدارسـن وأخصائيـي أمـن المعلومـات بالسـلطنة.
أنشـطة متنوّعـة  البرنامـج بطـرح  يقـوم هـذا  الطفـل، حيـث  برنامـج حمايـة   •

معلوماتهـم  عـى  الحفـاظ  كيفيـة  عـن  الأمـور  وأوليـاء  الأطفـال  لتثقيـف 
الشـخصية أثنـاء اسـتخدامهم الإنرنـت بأسـاليب ترفيهية بسـيطة تصل إلى 

الطفـل ويتأثّـر بهـا مثـل الألعـاب ورسـومات للتلويـن وغرهـا.
• برنامـج وعـي، برنامـج وعـي هـو برنامـج التدريـب والتوعيـة الموحّـد لأمـن 
المعلومـات للجهات الحكومية ومؤسسـات البنيـة التحتية الوطنية الحرجة في 
سـلطنة عُـان، والـذي يهدف من خال هـذا البرنامج إلى الـروع في برنامج 
والكمبيوتـر،  المعلومـات  بأمـن  الوعـي  لتعزيـز  المعلومـات؛  لأمـن  موحّـد 
ضـان  أجـل  مـن  الأمنيـة  الأخطـار  لتخفيـف  المارسـات  أفضـل  وتبـادل 
اسـتمرارية الأعـال، وتقليـل تأثـر الأخطـار الأمنيـة في القطـاع الحكومـي.

٢ـ المركز العربي الإقليمي للأمن السيبراني:
 )٥( )ITU�ARCC( تــم تأســيس المركــز العــربي الإقليمــي للأمــن الســيبراني
مــن قِبــل الاتحــاد الــدولي لاتصــالات )ITU( وســلطنة عُــان في ديســمبر ٢01٢ 
ــة  ــة لإنشــاء بيئ ــة المعلومــات، مــع رؤي ــة في وزارة النقــل والاتصــالات وتقني ممثل
ــز دور  ــة، وتعزي ــة العربي ــيبراني في المنطق ــن الس ــال الأم ــاً في مج ــاً وتعاون ــر أمن أكث
الاتحــاد الــدولي لاتصــالات في بنــاء الثقــة والأمــن في اســتخدام تكنولوجيــا 

ــة. ــالات في المنطق ــات والاتص المعلوم
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ومن أهم أهداف المركز ما يلي:
الـدولي  لاتحـاد  السـيبراني  للأمـن  العـام  البرنامـج  تنفيـذ  عـى  الإشراف   •

العربيـة. المنطقـة  أنحـاء  جميـع  في  لاتصـالات 
• الاستجابة لمتطلبات الأمن السيبراني لأحدث التطورات.

• خلق مركز للإدارة ومنصة لتنفيذ أهداف الأمن السيبراني.

• توفـر مركـز موحّد للدول الأعضاء لإدارة برامج مبادرات الأمن السـيبراني 
للدول الأعضاء.

• العمـل عـى وضـع الأطـر والخطـط في مجـال الأمـن السـيبراني، مـن خـال 
إجـراء الدراسـات الإقليميـة وعقـد ورش العمـل، ورفـع مسـتوى الوعـي 

والخـبرات في الأمـن السـيبراني في قطـاع البنـى التحتيـة للمعلومـات.
وتتلخص مهامه فيما يلي:

• تطويـر اسـراتيجية وحوكمـة الأمـن السـيبراني، مـن خـال العمـل جنبـاً إلى 
جنـب مـع القطاعـن العام والخـاص من أجـل تطوير اسـراتيجيات الأمن 

السـيبراني الوطنـي مـع وجـود مسـؤوليات واضحة.
• ضـان التوافقيـة وتقنيـات الأمن السـيبراني، والتـي تهدف إلى تقديـم التدابر 

التقنيـة وتدابر الالتـزام بالمعاير. 
• بناء القدرات في الأمن السيبراني وتطوير حلول وبرامجية فاعلة.

• إدارة الحوادث السـيبرانية، من خال إنشـاء فرق وطنية لاسـتجابة للطوارئ 
والحـوادث الأمنيـة، حيـث تأخذ هـذه الفرق مسـؤولية وطنية لتكـون مركزاً 
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موثوقـاً لتنسـيق جهـود الأمـن السـيبراني، كا تسـاعد هـذه الخدمة عـى تقييم 
مقـدّرات فرق الاسـتجابة للحـوادث الأمنيـة في الحكومات والقطـاع العام، 

وتحديـد الثغـرات وتقديـم خارطة الطريق لتحسـن هـذه الفرق.
3ـ مركز الدفاع الإلكتروني:

يعتـبر مركـز الدفاع الإلكروني)٦( جهة مختصة ومسـؤولة عن الدفاع الإلكروني 
الإلكـروني،  الفضـاء  الحيويـة في  المصالـح  الوطنـي لحايـة  والمرجـع  السـلطنة،  في 

والمـرف عـى بنـاء القـدرات الوطنيـة المتخصصـة في مجـال الأمـن الإلكروني. 
ويهدف المركز إلى تحقيق ما يلي:

1 ـ تعزيز قدرة الجهات المعنية، والأفراد في التصدي للتهديدات الإلكرونية.
٢ ـ بنـاء القـدرات الوطنيـة المتخصصـة في مجـال الأمـن الإلكـروني عـبر خلـق 

شراكات بـن القطاعـات المعنيـة محليـاً، ودوليـاً. 
أهم اختصاصاته ما يلي :

1 ـ إعـداد الاسـراتيجية وآليـات تنفيذهـا، واقـراح تعديلهـا، والتحقـق مـن 
تنفيذهـا بعـد اعتادهـا مـن المجلـس.

٢ ـ وضع الإطار التنظيمي والقانوني، وآليات الحوكمة لتطبيق الاسراتيجية.
بالأمـن  المتعلّقـة  والتهديـدات  الأخطـار  لمواجهـة  الوطنيـة  الخطـة  إعـداد  ـ   ٣
ورفـع  اللجنـة،  مـن  اعتادهـا  بعـد  بهـا  الالتـزام  ومتابعـة  الإلكـروني، 

تعديلهـا. مقرحـات 
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للبنـى الأساسـية للأمـن الإلكـروني والجهـات  إعـداد تصنيـف وتحديـد  ـ   4
المرتبطـة بهـا، وتحديـد القطاعـات والجهـات ذات الصلـة بالأمـن الإلكـروني.

٥ ـ وضـع الـروط أو الخصائـص أو المعايـر الوظيفيـة أو المواصفـات الفنيـة 
لأي أجهـزة أو أنظمـة مرتبطـة بمجـال الأمـن الإلكـروني، والموافقـة عـى 

اسـتعالها أو اسـترادها أو تداولهـا في السـلطنة.
٦ ـ متابعـة تنفيـذ الجهـات المعنيـة لاسـراتيجية، ومعايـر وسياسـات الأمـن 

الإلكـروني الصـادرة عـن المركـز.
7 ـ التدخـل التقنـي المبـاشر متـى مـا دعـت الـضرورة للتصـدي لحـوادث الأمـن 
الإلكـروني التـي تتعـرّض لها الجهـات المعنية، ويجـوز للمركز في سـبيل ذلك 
السـاح بالاسـتعانة بالـركات المعتمـدة لتقديـم خدمات الأمـن الإلكروني.
8 ـ وضـع الضوابـط الازمـة لمنـع أي محـاولات لإعاقـة أو تعطيـل أو تخريـب 
يلـزم  مـا  واتخـاذ  السـلطنة،  في  المعلومـات  ونظـم  الاتصـالات  شـبكات 
للتعامـل مـع شـتى أنـواع التهديـدات الإلكرونية، سـواء كانت مـن داخل 

السـلطنة، أو خارجهـا.
9 ـ مراقبـة شـبكات الجهـات المعنيـة، والتحقيـق في أي تهديـدات إلكرونيـة، 
ويجـوز للمركـز ـ بعـد أخذ موافقة رئيـس اللجنة ـ عزلهـا إن اقتضت الحاجة 
في حـال عـدم التقيـد بمعايـر الأمـن الإلكـروني بـا يكفـل التصـدي لأي 
تهديـدات قـد تلحـق ضرراً بمنظومـة الأمـن الوطنـي، أو اقتصاد السـلطنة، 

أو عاقاتهـا الدوليـة والإقليميـة.
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10 ـ تقديـم المسـاندة للجهـات المختصة، من خال الاسـتدلال، والتحقيق في 
الجرائـم المتعلّقـة بالأمن الإلكروني.

11 ـ إبداء الرأي التقني في الموضوعات المتعلّقة بالأمن الإلكروني.
1٢ ـ القيـام بالفحـص الأمنـي، والتدقيـق عـى الجهـات المعنية متى مـا اقتضت 

الحاجـة التأكـد مـن التزامهـا بالمعاير والسياسـات التي يصدرهـا المركز.
1٣ ـ التنسـيق، والتعـاون مـع الجهـات ذات العاقـة للعمـل وفـق بنـود إطـار 

الحوكمـة الوطنيـة للدفـاع الإلكـروني.
يقدمـون  ممـن  وغرهـم،  والمقاولـن  والاستشـارين،  الخـبراء،  عمـل  تنظيـم  ـ   14
خدمـات الأمـن الإلكـروني، وإعـداد سـجل يُقيَّـد فيـه المسـتوفون للمعايـر الأمنيـة.
1٥ ـ إعـداد ودعـم الدراسـات والبرامـج والبحـوث العلميـة الازمـة لتطويـر 
منظومة الأمن الإلكروني في السـلطنة بالتنسـيق مع المؤسسـات الأكاديمية 

والمهنيـة داخـل السـلطنة، أو خارجها.
1٦ ـ متابعـة تنفيـذ الالتزامـات الناشـئة عـن الاتفاقيات الدوليـة في مجال الأمن 
الإلكـروني ـ إن وجـدت ـ التـي تكـون السـلطنة طرفـاً فيهـا، والقـرارات 
الصـادرة مـن المنظـات الدوليـة والإقليمية المنضمـة إليها السـلطنة، وذلك 

بالتنسـيق مـع الجهـات المعنية.
17 ـ دراسـة التريعـات ذات الصلة بالأمن الإلكـروني، واقراح التعديات 

المناسـبة بشـأنها، وذلك بالتنسـيق مع الجهات المختصة.
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18 ـ إعـداد التقاريـر الدوريـة، والسـنوية بشـأن تنفيـذ الاسـراتيجية، وغرهـا 
مـن الأعـال المرتبطـة بمجـال الأمـن الإلكـروني، ورفعهـا إلى المجلس.

19 ـ إبـاغ ورفـع تقاريـر دوريـة إلى المجلـس حـول قضايـا الأمـن الإلكـروني 
ذات البُعـد الوطنـي.

٢0 ـ تبـادل المعلومـات في مجـال الأمـن الإلكـروني مـع المراكـز النظـرة المحلية 
الدولية. أو 

٢1 ـ تمثيـل السـلطنة بالاشـراك والتنسـيق مـع الجهـات الأخـرى ذات العاقة 
الإقليميـة  والاجتاعـات  والاتحـادات  واللجـان  والمؤتمـرات  المنظـات  في 

والدوليـة ذات الصلـة بالأمـن الإلكـروني.
٢٢ ـ أي مهـام أو اختصاصـات أخـرى يعهـد بهـا إلى المركز بموجـب القوانن، 

والمراسـيم السلطانية.
ــان لاســتضافة أول مركــز  ــار ســلطنة عُ ــم اختي ــد ت ــك، فق عــاوة عــى ذل
ــا المعلومــات  ــة المتخصصــة بتكنولوجي ــع للوكال إقليمــي للأمــن الســيبراني تاب
ــدولي لاتصــالات ـ بهــدف  والاتصــالات التابعــة للأمــم المتحــدة ـ الاتحــاد ال
ــز  ــة، وتعزي ــاً للأمــن الســيبراني في المنطقــة العربي ــاً وتعاون ــر أمان ــة أكث ــة بيئ تهيئ
دور الاتحــاد الــدولي لاتصــالات في بنــاء الثقة والأمــن في اســتخدام تكنولوجيا 
ــان  ــلطنة عُ ــى س ــار ع ــع الاختي ــا وق ــة، ك ــالات في المنطق ــات والاتص المعلوم
لتــولي رئاســة مجلــس فريــق الاســتجابة للطــوارئ الحاســوبية بمنظمــة التعــاون 
ــد  ــة بع ــبر منظم ــاني أك ــة ث ــد المنظم ــروف )OIC�CERT( وتع ــامي المع الإس



يت
كو

 ال
عة

ام
ـ ج

ية 
عرب

 ال
رة

زي
الج

ج و
لخلي

ت ا
سا

درا
كز 

مر

تحديات الأمن السيبراني وتأثيراته على مؤسسات وهيئات دول مجلس التعاون لدول الخليج العربية

الكويت ـ ٢٠٢٤م التقرير الاستراتيجي العدد )٣٦( 70

ــة  ــا بصف ــن تمتعه ــاً ع ــة فض ــا ٥7 دول ــم في عضويته ــدة، إذ تض ــم المتح الأم
المراقــب في الأمــم المتحــدة،  كــا أنهــا تشــارك في عضويــة العديــد مــن المنظــات 
الأمــن  لفــرق  الرائــد  العالمــي  المنتــدى  ذلــك  بــا في  والدوليــة،  الإقليميــة 
ــوبية  ــوارئ الحاس ــتجابة للط ــق الاس ــوب، وفري ــوادث الحاس ــتجابة لح والاس
بمنظمــة التعــاون الإســامي، والفريــق الوطنــي لاســتجابة لطوارئ الحاســب 
الآلي بمجلــس التعــاون الخليجــي، ومجموعة عمــل مكافحة التصيــد الاحتيالي، 
 ،.Honey Net Malware Alliance Organization، ومــروع  ومنظمــة 
ومبــادرة  Cyber Green العالميــة، وغرهــا الكثــر، إلى جانــب تعزيــز التعــاون 
والمشــاركات في مبــادرات الأمــن الســيبراني مــع المنظــات الدوليــة بــا في ذلــك 
الاتحــاد الــدولي لاتصــالات واللجنــة الاقتصاديــة والاجتاعيــة لغــربي آســيا، 

ومعهــد الأمــم المتحــدة لبحــوث نــزع الســاح، ومعهــد تشــاتام هــاوس.

)٣( ـ أنشطة مملكة البحرين في مجال الأمن السيبراني:
يُعـد الأمن السـيبراني ركيزة أساسـية للإطار الوطنـي لتكنولوجيا المعلومات 
والاتصـالات في مملكـة البحريـن، تحكمـه إدارات متنوّعة أهمها هيئـة المعلومات 
والحكومـة الإلكرونيـة، وهيئـة تنظيم الاتصـالات، وإنرنت آمـن، وهيئة حماية 
البيانـات الشـخصية، وغرهـا مـن قطاعـات جعلـت هذا المجـال مـن أولوياتها، 
حيـث تلتـزم مملكـة البحريـن بحايـة مصالحهـا في الفضـاء السـيبراني مـن خـال 

أنشـطة ومهـام كانـت ركيـزة لانطاقها في هـذا الفضـاء بأمان وحمايـة أهمها:
• إطاق الاسراتيجية الوطنية للأمن السيبراني.
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• إطاق تريعات الجرائم الإلكرونية.
• منع الهجات الإلكرونية من خال استخدام آليات وبرامج متطورة.

* الاستراتيجية الوطنية للأمن السيبراني :

تسـعى الاسـراتيجية الوطنيـة للأمـن السـيبراني إلى خلـق فضـاء إلكـروني 
آمـن لحايـة المصالح الوطنيـة، وحماية مملكة البحرين من التهديدات السـيبرانية 

لتقليـل الأخطـار؛ ومـن أهـم أهدافهـا ما يلي:
التـي  المنظـات  الوطنيـة الحساسـة، مـن خـال حمايـة  التحتيـة  البنيـة  حمايـة   •

تقـدّم الخدمات الأساسـية للأمـة مثل: النفـط والكهرباء والميـاه والخدمات 
الحكوميـة والماليـة.   

• الاسـتجابة بشـكل حاسـم للتهديـدات السـيبرانية، مـن خـال إنشـاء نهـج 
شـامل للحـوادث التـي تواجـه كاً مـن القطاعـن العـام والخـاص.

• إنشـاء إطـار تريعـي وتنظيمـي، مـن خـال تطويـر قانـون إلكـروني يتبـع 
المعايـر الدوليـة لمكافحـة الإجـرام الإلكـروني.

• تطويـر نظـام بيئـي حيـوي للأمـن السـيبراني، وذلـك مـن أجـل ضـان مصـدر دائـم 
للخـبرة والحلـول لدعـم خطـط البنيـة التحتيـة المرنـة والفضـاء السـيبراني الأكثـر أمانًـا.
• إنشـاء فضـاء إلكـروني أكثـر أمانًـا للحفـاظ عـى ثقـة المواطنـن في الأنظمـة 
الإلكرونيـة، وبالتـالي تشـجيع الاسـتخدام العـام للخدمـات الإلكرونيـة.
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التهديـدات  لمواجهـة  دولي  تعـاون  إقامـة  خـال  مـن  الـدولي،  التعـاون   •

السـيبرانية، وتكييـف مبـادرات بنـاء القـدرات، وتسـهيل التبـادلات بشـأن 
السـيبرانية. واللوائـح  القوانـن 

* تشريعات الجرائم الإلكترونية :

والتريعـات  القوانـن  مـن  العديـد  البحريـن  مملكـة  حكومـة  أصـدرت 
المتعلّقـة بالأمـن السـيبراني وحمايـة البيانـات الشـخصية لدعـم الإطـار الوطنـي 

أهمهـا: السـيبراني)7(،  للأمـن 
• القانون رقم ٣0 لسنة ٢018 بشأن إصدار قانون حماية البيانات الشخصية.

• القانون رقم 1٦ لسنة ٢014 بشأن حماية المعلومات ووثائق الدولة.
• القانـون رقـم ٢ لسـنة ٢017 بشـأن التصديق عـى الاتفاقيـة العربية لمكافحة 

جرائم تقنيـة المعلومات.
• قانون رقم ٦0 لسنة ٢014 بشأن جرائم تقنية المعلومات.

• المرسوم بقانون رقم )٥4( لسنة ٢018 بشأن إصدار الخطابات والمعامات 
الإلكرونية.

• قـرار رئيـس مجلس الوزراء رقم ٣٦ لسـنة ٢018 بشـأن تنظيم الاشـراطات 

الفنيـة لإرسـال واسـتام وتحديـث السـجات والتوقيعـات الإلكرونيـة 
العامة. للهيئـات 
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* منع الهجمات الإلكترونية :
إطـاق  البحريـن  مملكـة  ارتـأت  آمـن،  فضـاء  خلـق  في  هدفهـا  ولتحقيـق 
مبـادرات وبرامـج ومشـاريع هدفهـا معالجـة هـذه الأخطـار مـن أجـل تحسـن 
الجاهزيـة وأمـن المعلومات في الجهات الحكومية والبحرين بشـكل عام، وأهمها:

• برنامــج Cyber Trust: هــو برنامــج تنافــي بطبيعتــه ويهــدف إلى رفــع 
ــة  ــب الفني ــم الجوان ــة ودع ــال الحوكم ــن خ ــات م ــن المعلوم ــتوى أم مس
ــة  ــة حكومي ــة إلكروني ــة واســتدامة بيئ ــة والعالمي ــادة الإقليمي ــق الري لتحقي

ــة. ــات الحكومي ــة للجه موثوق
الأمـن  في  المتخصصـن  مـن  مجموعـة  تجمـع  مبـادرة  هـي  الأمـن:  صقـور   •

السـيبراني مـن مختلـف الجهات الحكومية في البحريـن، وتهدف إلى التواصل 
والتعـاون المسـتمر بشـأن قضايـا الأمن السـيبراني، واكتشـاف أي تهديدات 

للأمـن السـيبراني والتخفيـف مـن حدتهـا.
• خدمـة الاستشـارات المتعلقـة بالتهديدات: الاستشـارات الخاصة بالتهديدات 

هـي وثيقـة يقدمهـا الفريق التابع لحكومـة البحرين لتزويـد العماء بتفاصيل 
والمسـتند  التوصيـات،  مـع  الجديـدة  والتهديـدات  الضـارة  البرامـج  حـول 

مدعـوم برسـوم بيانيـة لتوضيـح وتلخيـص تفاصيـل التهديد.
• إنرنــت آمــن )Safe Surf(: مبــادرة أطلقتهــا هيئــة تنظيــم الاتصــالات 
مكرّســة لتمكــن المواطنــن والمقيمــن في البحريــن وعائاتهــم بالمعرفــة 

ــا. ــر أمانً ــة أكث ــة إلكروني ــل بيئ ــن أج ــات م والمعلوم
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وجـود منظومـة واضحـة لحوكمـة الأمـن السـيبراني أو الأمـن الإلكـروني   •

متمثلـة بـالإدارة العامـة لمكافحة الفسـاد والأمـن الاقتصـادي والإلكروني 
والمركـز الوطنـي للأمـن الإلكـروني التابعـن لـوزارة الداخليـة.

كا أن هناك جهات ساهمت في تعزيز الأمن السيبراني وأهمها:

أ- المركز الوطني للأمن السيبراني:

توفـر  إلى  السـعي  السـيبراني)8(  للأمـن  الوطنـي  المركـز  مهـام  أهـم  مـن 
فضـاء إلكـروني آمـن في مملكـة البحريـن عـن طريـق وضـع معايـر الحوكمـة 
للهجـات  والمراقبـة والاسـتجابة  الدفـاع  وتوفـر وسـائل  لتنفيذهـا،  الـة  الفعَّ
الإلكرونيـة، فضـاً عـن نـر الوعي بـن الأفراد والمؤسسـات في إطـار تحقيق 
الرؤيـة الاقتصاديـة ٢0٣0، والمسـاهمة في تعزيـز أهـداف التنميـة المسـتدامة.

وتتلخّص أهم اختصاصات ومهام المركز فيا يلي:
1 ـ إعـداد الاسـراتيجية الوطنيـة للأمـن السـيبراني والإشراف عـى تنفيذهـا، 
قويـة  سـيبرانية  حمايـة  وهـي:  ركائـز  خمـس  الاسـراتيجية  تضمنـت  وقـد 
ومرنـة، والحوكمـة والمعايـر الفعّالـة للأمـن السـيبراني، وبنـاء مجتمـع واعٍ 
والتعـاون،  الـراكات  خـال  مـن  الحايـة  وتعزيـز  السـيبراني،  بالأمـن 

الوطنيـة. الكـوادر  وتطويـر 
٢ ـ تحديـد القطاعـات الحيويـة في مجـال الأمـن السـيبراني في المملكـة والجهـات 

تحتها. المنضويـة 
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٣ ـ وضع السياسات والمعاير والضوابط والمتطلبات والتعليات والإجراءات 
الازمـة؛ لتوفـر الحايـة السـيبرانية عـى المسـتوى الوطنـي مـن التهديـدات 

والأخطـار والحوادث السـيبرانية.
4 ـ وضع أطر وآليات إدارة الأخطار السيبرانية ومتابعة الالتزام بها وتحديثها.

٥ ـ وضـع أطـر وآليات الاسـتجابة الوطنية للحوادث السـيبرانية عى المسـتوى 
الوطنـي وتنفيذها بالتنسـيق مع الجهـات المعنية.

ـ تنظيـم عمليـات تدقيـق وتقييـم الجهـات في مجـال الأمـن السـيبراني عـى   ٦
الوطنـي. المسـتوى 

والحـوادث  والأخطـار  التهديـدات  لرصـد  موحّـدة  وطنيـة  منصـة  إدارة  ـ   7
السـيبرانية، وتحليلهـا والاسـتجابة لهـا واحتوائهـا في القطاعـات الحيويـة، 

السـيبرانية. والتهديـدات  بالأخطـار  المعنيـة  الجهـات  وإشـعار 
8 ـ تنظيـم آليـة وضوابـط مشـاركة المعلومـات والبيانـات ذات الصلـة بالأمـن 

السـيبراني بـن جهـات القطاعـات الحيويـة، والإشراف عـى ذلـك.

9 ـ نر الوعي بالأمن السيبراني با يساهم في خلق بيئة إلكرونية آمنة.
10 ـ بنـاء القـدرات الوطنيـة في مجـال الأمـن السـيبراني، والمشـاركة في إعـداد وتوفـر 
برامـج تدريبيـة وتطويريـة في الأمن السـيبراني بالتنسـيق مع الجهـات ذات العاقة، 
ووضـع المعايـر المهنيـة لكـوادر الأمـن السـيبراني والمقاييـس والاختبارات القياسـية.

11 ـ اعتاد المؤشرات والقياسات الوطنية للأمن السيبراني في المملكة.
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1٢ ـ إعـداد التقاريـر الدوريـة لتحديـد مسـتوى الأمـن السـيبراني في المملكـة 
الحيويـة. وقطاعاتهـا 

والقـرارات  واللوائـح  القوانـن  مروعـات  في  الـرأي  وإبـداء  اقـراح  ـ   1٣
السـيبراني. بالأمـن  المتعلّقـة 

14 ـ التعـاون والتنسـيق مـع الـدول والمنظـات والهيئـات والاتحـادات الدولية 
والإقليميـة المتخصصـة في الأمن السـيبراني.

1٥ ـ تمثيـل المملكـة في المؤتمـرات والاجتاعـات والمحافـل الإقليميـة والدوليـة 
ذات الاختصـاص في الأمـن السـيبراني، ومتابعـة تنفيـذ التزامـات المملكـة 

الدوليـة الخاصـة بالأمن السـيبراني.
1٦ ـ تبادل الخبرات والتجارب والمعرفة محليًا ودوليًا.

17 ـ تعزيز الدراسات والبحوث والتطوير في مجال الأمن السيبراني.
ب ـ الإدارة العامة لمكافحة الفساد والأمن الاقتصادي والإلكتروني:

الجرائـم  مـن  للحـد  البحريـن   لسـعي مملكـة  المبذولـة  للجهـود  اسـتمراراً 
الإلكرونيـة وحمايـة المجتمـع مـن الآثار السـلبية لهـذه الآفـة، تم إنشـاء الإدارة 
العامـة لمكافحة الفسـاد والأمن الاقتصادي والإلكـروني)9( في ٢8 من نوفمبر 
أحـكام  بعـض  بتعديـل  للعـام ٢011  رقـم )109(  بمرسـوم  لعـام ٢011م 
الجرائـم  بمكافحـة جميـع  والتـي تختـص  للعـام ٢004،  المرسـوم رقـم )٦9( 
الإلكرونيـة بجميـع أنواعهـا والكشـف عنهـا وتعقبهـا، وذلـك لمـا تشـكّله من 
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خطـورة عـى أمـن الفـرد والمجتمـع، بالإضافـة إلى التدريـب المسـتمر للكـوادر 
وورش  الـدورات  وإقامـة  المتخصصـة  والمؤتمـرات  النـدوات  وعقـد  الفنيـة 

العمـل في مجـال مكافحـة الجرائـم، وتختـزل أولويـات الإدارة فيـا يـلي:
• الحـد مـن جرائـم الشـبكة العنكبوتيـة مـن خال العمـل عى الوقايـة من هذه 

الجرائم. 
• تنفيذ الاسراتيجيات في مجال مكافحة جرائم الحاسوب في مملكة البحرين.

• حـل المسـائل القانونيـة والتحقيـق في الجرائـم الإلكرونيـة وإحالـة القضايـا 

للنيابـة العامـة. 
الدوليـة  الجهـود  في  والمشـاركة  والـروع  التريعيـة،  الاقراحـات  وضـع   •

الحاسـوبية. الجريمـة  لمكافحـة 
ج ـ إنترنت أمن البحرين:

إنرنـت أمـن البحريـن)10( هـي مبـادرة مـن هيئـة تنظيـم الاتصـالات في مملكـة 
البحريـن لتمكـن المواطنـن والمقيمن في البحريـن بالمعرفة والمعلومـات ومن أجل 
بيئـة إنرنـت أكثـر أمانـاً، من خال إطاق أنشـطة توعوية متنوّعة، تسـاهم بشـكل 
مبـاشر في خلـق ثقافـة رقميـة آمنـة لـدى جميع أفـراد المجتمـع، ومن أهم أنشـطتهم:

• إقامة معارض التوعية.
• إقامة ندوات توعوية.

• إقامة أنشطة اجتاعية متنوّعة توعوية.
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د ـ هيئة حماية البيانات الشخصية:
أصـدر المـرّع البحرينـي القانـون رقـم ٣0 لسـنة ٢018 بتاريـخ 19 يوليو 
٢018 هيئـة حمايـة البيانـات الشـخصية)11(، والـذي تنـاول فيه موضـوع حماية 
البيانـات الشـخصية الـذي يعنـى بحاية الأفـراد والبيانـات الشـخصية العائدة 
لهـم عـن طريـق وضـع إطـار قانـوني يحـدّد طـرق وسـبل الولـوج إلى البيانـات 
والحصـول عليهـا ومعالجتهـا بطريقـة فعّالـة، وتمنـح الأفـراد الثقـة في كل مـا 
يتعلّـق ببياناتهـم التـي في حـوزة الـركات والمؤسسـات، ولكـي تتـم إدارتهـا 
بشـكل دقيـق وحديـث وآمـن لضـان حمايـة بيانـات الأفـراد الشـخصية، ومنع 
الأطـراف الأخـرى لمعالجـة بياناتهم بطريقـة غر مروعة ومنصفـة، وكفل لهم 

سـبل المحافظـة عـى حقوقهـم في هـذا الشـأن، مـن خـال التـالي:
فًـا، أم قاباً بطريق  • حمايـة أيـة معلومات سـواء أكانت صـورة تخصُّ فـردًا مُعرَّ

ف، وتعتـبر بيانات شـخصية طبقًـا للقانون،  مبـاشر أم غـر مبـاشر لأن يُعـرَّ
وبذلـك فـإن أي بيـان يكون من شـأنه التعرف إلى هوية شـخص ما، كاسـم 
الشـخص أو رقـم هويتـه أو رقـم جـواز السـفر أو الهاتف أو رقـم العضوية 
في أي مؤسسـة، أو صورته الشـخصية أو صور المستندات المتعلّقة بشخصه 
أو وظيفتـه، أو معلوماتـه المرفيـة، أو بريـده الإلكـروني، يدخـل في نطاق 
البيانـات الشـخصية المحميـة بموجـب القانـون؛ بالإضافـة إلى  أن كل مـن 
يقـرر طريقـة الحصـول عـى البيانـات الشـخصية وطريقـة التـرف فيهـا - 
وهـو مـا يُعـرف قانونًا بمعالجـة البيانات - يعتـبر مديرًا للبيانـات وتقع عى 
عاتقه مسـؤولية الالتـزام بتطبيق الروط القانونية للحصـول عى البيانات 
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والتـرف فيهـا، وبذلـك تلتـزم كل مؤسسـة أو شركـة أو جهـة تحصـل من 
خـال تعاملهـا عـى معلومـات شـخصية لعمائها وتقـرر طريقـة معالجتها 

بالمعايـر المقـررة قانونًـا لحاية البيانات الشـخصية.  
• أعطـى القانـون صاحـب البيانـات الحق في معرفة مـا إذا كانت جهـة معينة تعالج 
بياناتـه الشـخصية، وفـرض القانون عى هذه الجهة أن تجيب عن كل اسـتيضاح 
أو سـؤال مـن صاحـب البيانـات لبيـان مـا إذا كانـت هـذه الجهـة تقـوم بمعالجة 

بياناتـه الشـخصية وبيـان الهدف مـن هذه المعالجـة والجهات التي تسـلمتها.
• إعطـاء صاحـب البيانات الحق في أن يطلب مـن هذه الجهة تصحيح أو حَجْب 
والأحـوال  الظـروف  بحسـب  بـه  الخاصـة  الشـخصية  البيانـات  مسـح  أو 
والمقتضيـات، إذا كان مـن شـأن معالجتهـا أن يلحـق بـه أو بسـواه ضررًا غـر 

مـبرر وغـر يسـر، مهـا كان نـوع هـذا الـضرر ماديًـا كان أو معنويًـا.
• إعطـاء صاحـب البيانـات الحـق في الاعـراض عـى التسـويق المبـاشر، وهـو 
التسـويق الـذي يتـم عـن طريـق توجيـه مـادة إعانيـة أو دعاية إلى شـخص 
د، كالإعانـات التـي ترسـل عـن طريـق الرسـائل النصيـة أو البريـد  محـدَّ
الإلكـروني، وأوجـب القانـون عـى أي جهـة أن تتوقـف عـن هـذه المعالجة 

في حـال تسـلمها طلبًـا بذلـك مـن قِبـل صاحـب البيانـات.
• أتـاح القانـون لكل ذي مصلحة أو صفة أنْ يتقدّم إلى الهيئة بشـكوى، إذا كان 
لديـه مـا يحملـه عى الاعتقاد بوقـوع أية مخالفـة لأحكام هذا القانـون أو بأن 

شـخصًا مـا يقوم بمعالجة بياناته الشـخصية خافًا لأحـكام القانون. 
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عمليـة  في  البحريـن  مملكـة  في  المختلفـة  الدولـة  جهـات  شـاركت  كذلـك 
مثـل: المسـتخدمن  لحايـة  آمنـة  مؤسسـة  دروع  وخلـق  الحايـة 

• هيئـة المعلومـات والحكومـة الإلكرونيـة)1٢(، مـن خـال وضـع السياسـات 

الرقميـة الوطنيـة والتـي تنظـم إتمـام المعامـات الرقميـة بصـورة آمنـة وأهم 
تلـك السياسـات هـي: سياسـات الحكومـة الرقميـة، وسياسـات المشـاركة 
الخدمـات  وسياسـات  المفتوحـة،  البيانـات  وسياسـات  الإلكرونيـة، 

السـحابية.
• وزارة الاعلام، من خال إطاق الدليل الاسرشـادي لاسـتخدام شـبكات 

التواصل الاجتاعـي في الجهات الحكومية.
• مـرف البحريـن المركـزي)1٣(، مـن خـال إصـدار لوائح إرشـادات الأمن 

السـيبراني للقطاعـات المرفيـة للحـد مـن الاحتيـالات الماليـة والهجـات 
الإلكرونية.  

)٤( ـ أنشطة دولة الإمارات العربية المتحدة في مجال الأمن السيبراني:
المتحـدة  العربيـة  الإمـارات  دولـة  في  السـيبراني  بالأمـن  الاهتـام  أصبـح 
مـن أولويـات الدولـة، وركيـزة مهمـة في اسـراتيجية الأمـن الوطنـي للدولـة، 
الإمـارات  دولـة  فـإن  لذلـك  والمسـتقبلية،  الحاليـة  مشـاريعها  أهـم  وأحـد 
العربيـة المتحـدة تسـتثمر بشـكل كبـر في الأمن السـيبراني من خال اسـتخدام 
التقنيـات المتطـورة لحايـة أصول المعلومـات، ومحاربة مجرمـي الإنرنت وحماية 
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خصوصيـة مواطنيهـا وبنيتهـا التحتيـة والمرافـق المهمـة، لـذا خصصـت مراكـز 
وهيئـات متخصصـة تختـص وتتابـع هـذا الملـف المهـم والحسـاس وأهمهـا:

مجلس الأمن السيبراني.   •

•  هيئة أبو ظبي الرقمية.

مركز دبي للأمن الإلكروني.   •

•  هيئة تنظيم الاتصالات والحكومة الرقمية.

أ- مجلس الأمن السيبراني:

يهـدف مجلـس الأمـن السـيبراني)14( إلى اقـراح سياسـات وتريعـات لتعزيـز 
الأمـن السـيبراني في الدولة للقطاعات المسـتهدفة كافة، ورفعهـا إلى مجلس الوزراء 
بالتنسـيق مـع الجهـات المعنيـة، ورفـع جاهزيـة القطاعـات  لاعتادهـا وتنفيذهـا 
ممـا  عاليـة،  واحرافيـة  بكفـاءة  الطارئـة  للهجـات  والتصـدي  لاسـتجابة  كافـة 
يعـزّز مسـرة الإمـارات الرائـدة نحـو مسـتقبل رقمـي فائـق التطـور، وخلـق بيئـة 
سـيبرانية آمنـة وصلبة، كـا يعمل المجلس عى تجسـيد الرؤية الاسـترافية للقيادة 
الرشـيدة والنهـج الاسـتباقي للدولة، من خـال جهات متخصصـة وفاعلة قادرة 
عـى توفـر الحايـة الرقميـة، وتأمـن البنية التحتيـة المتطـورة با يضمن اسـتمرارية 
الأعـال وتقديـم الخدمـات بشـكل منتظـم في الأنشـطة الاقتصاديـة والتعليميـة 
والصحيـة والاجتاعيـة، ونـر الثقافة السـيبرانية من خال مبـادرات موجّهة إلى 
مختلـف الرائـح، وحمايـة المجتمع من حالات الاخـراق والدخول غر المروع، 

ويعمـل المجلـس ضمـن اسـراتيجية تتكـون مـن خمسـة محـاور رئيسـة؛ هي: 



يت
كو

 ال
عة

ام
ـ ج

ية 
عرب

 ال
رة

زي
الج

ج و
لخلي

ت ا
سا

درا
كز 

مر

تحديات الأمن السيبراني وتأثيراته على مؤسسات وهيئات دول مجلس التعاون لدول الخليج العربية

الكويت ـ ٢٠٢٤م التقرير الاستراتيجي العدد )٣٦( 82

• المحـور الأول: الاسـراتيجية في بنـاء القـدرات، والسياسـات، والحوكمـة، 
وتأهيـل وبنـاء القدرات الشـخصية، والبرامج والمناهـج والجامعات، وبناء 

القـدرات التقنيـة مع الـركاء الاسـراتيجين. 
• المحور الثاني: الحاية والدفاع من خال توظيف هذه القدرات. 

• المحور الثالث: التوعية ونر ثقافة الأمن السيبراني.

• المحـور الرابـع: يتمثّـل في الاسـتجابة الازمـة للحـوادث السـيبرانية من قِبل 
الجهـات المختصة.

• المحـور الخامـس: التعـاون عـى جميـع المسـتويات بـدءاً مـن المحيـط الخليجي 
والعـربي والعالمـي وفـق مقـررات الأمـم المتحـدة لمراكـز الاسـتجابة وفـرق 

الاسـتجابة للطـوارئ المعلوماتيـة.

أهم اختصاصاته ما يلي:

• إعداد وتطوير وتحديث الاسراتيجية الوطنية للأمن السيبراني في المنطقة.
• اقـراح وإعـداد التريعـات والسياسـات والمعايـر لتعزيـز الأمـن السـيبراني 

لجميـع القطاعـات الحيويـة المسـتهدفة في الدولـة.
• اقـراح وإعـداد الخطـة الوطنيـة الكاملة لاسـراتيجية السـيبرانية با في ذلك 

الهجـات والتهديـدات، مع تقييـم جاهزيتها. 
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• تطويـر الإطـار العـام والآليـة التـي يتـم مـن خالهـا تبـادل وتشـارك وإدارة 
محليـاً  والقطاعـات  الجهـات  بـن  السـيبراني  بالأمـن  المتعلّقـة  المعلومـات 

الصلـة.  ذات  السـلطات  مـع  والتعـاون  بالتنسـيق  ودوليـاً، 
أنظمـة  في  السـيبراني  الأمـن  بتطابـق  المرتبطـة  والمتطلبـات  المعايـر  تطويـر   •

وقـدرات الحكومـة الرقميـة، والشـبكات، والبنيـة التحتيـة الرقميـة، والتي 
مـن خالها يتم الاسـتعداد لحجـب الأخطار والتهديدات وردعها، وسـيتم 

تعزيزهـا بالتنسـيق والتعـاون مـع السـلطات والهيئـات ذات الصلـة.
• اقـراح وإعـداد المعايـر والضوابـط لإنشـاء مركـز عمليـات وطنـي للأمـن 
والاسـتطاع  التحكـم  مركـز  يشـمل  حيـث  أنواعـه،  بجميـع  السـيبراني 

المعلومـات. وتحليـل  وتبـادل  والمراقبـة 
• اقـراح المعايـر وإجـراءات الرقابـة المتعلّقـة باسـتراد وتصديـر واسـتخدام 
السـيبراني،  للأمـن  الحساسـية  العاليـة  والبرمجيـات  والأجهـزة  المعـدّات 

الصلـة. ذات  والهيئـات  السـلطات  مـع  بالتعـاون 
• وضـع الخطـط الازمـة لبنـاء مواهـب وقـدرات الدولـة في مجـالات الأمـن 

السـيبراني، بالتنسـيق مـع السـلطات والهيئـات ذات الصلـة، والعمـل عـى 
رفـع الوعـي والمشـاركة المجتمعيـة.

• اقـراح وتنفيـذ الدراسـات والبحـوث الازمـة للتطويـر في مجـالات الأمـن 
السـيبراني بالتنسـيق مـع الهيئـات والسـلطات ذات الصلـة.
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المـكان والأطـر  مجلـس الأمـن السـيبراني مكلّـف بضـان الامتثـال لسياسـات   •

والمبـادئ التوجيهيـة، بعـد ذلـك، تقديـم التقريـر نصـف السـنوي عـن وضـع 
الهيئـات في جميـع أنحـاء الإمـارات العربيـة المتحـدة إلى مجلـس الـوزراء للمراجعة.

ب - هيئة أبوظبي الرقمية:

تعمـل هيئـة أبوظبـي الرقميـة عـى دعـم مسـرة التحـول الرقمـي في جميـع 
العالميـة  والـراكات  الُمبتكـرة  الرقميـة  البرامـج  عـبر  الحكوميـة  الجهـات 
والمحليـة، بالإضافـة إلى دعـم التحـول الرقمـي لأبوظبـي عبر الاسـراتيجيات 
الرقميـة مـن أجـل  البنـى الهيكليـة المؤسسـية  والسياسـات والمعايـر وتطويـر 
تعزيـز فاعليـة الأداء الحكومـي، كـا تقـدّم خدمـات ومنصات وقنـوات رقمية 
بالاسـتعانة بتقنيـات الـذكاء الاصطناعي والحلول الحكومية المشـركة، وتوفر 
حلـول الأمـن السـيبراني للجهات الحكومية؛ حيـث تتمحور رؤيـة الهيئة حول 

قيـادة المسـتقبل الرقمـي لإمـارة أبوظبـي مـن خـال أربعـة محـاور، وهـي:
• الاسـتباقية: تقديـم تطبيقـات تكنولوجية متطورة تتيـح للمتعاملن الحصول 

عى بيانـات موثوقة.
• التخصـص: توفـر منصـات وقنـوات متكاملـة للخدمـات الحكومية بشـكل 

سـلس وسريـع يناسـب احتياجـات المتعاملن.
• التكامـل: تقديـم مبـادرات مشـركة تعـزّز كفـاءة الخدمات الحكومية بشـكل 

مبتكـر ومتكامل.
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• الأمـن السـيبراني: توفـر حلـول أمنية تضمـن حماية البنيـة التحتيـة والبيانات 
والأنظمـة الرقميـة الخاصـة بالمتعاملن.

ج - مركز دبي للأمن الإلكتروني:

وشـبكة  المعلومـات  حمايـة  إلى  الإلكـروني)1٥(  للأمـن  دبي  مركـز  يهـدف 
وتعديـل  تطويـر  عـى  ويعمـل  الحكوميـة،  المعلومـات  وأنظمـة  الاتصـالات 
واسـتخدام الوسـائل الازمـة في مجـال الأمـن الإلكـروني، ورفـع كفـاءة طـرق 
حفـظ المعلومـات وتبادلهـا لـدى الجهـات الحكوميـة في الإمـارة. ويختـص المركـز 
بوضـع سياسـة الإمـارة في مجـال أمـن المعلومـات الحكوميـة وتنفيذهـا، ووضـع 
المعايـر الكفيلـة بتوفـر الأمن الإلكـروني، وإعداد خطة اسـراتيجية لمواجهة أية 
أخطـار عـى المعلومـات الحكومية بالتنسـيق مع الجهات كافـة، والتأكد من فعالية 
أنظمـة أمـن شـبكة الاتصـالات وأنظمـة المعلومـات لـدى الجهـات الحكوميـة.

ومن أهم أهداف المركز ما يلي:
• الحايـة: حمايـة المعلومات وشـبكة الاتصـالات وأنظمة المعلومـات الحكومية 

الإمارة. في 
الأمـن  مجـال  في  الازمـة  الوسـائل  واسـتخدام  وتعديـل  تطويـر  التطويـر:   •

الإلكـروني.
• الكفـاءة: رفـع كفاءة طـرق حفظ المعلومات وتبادلها لـدى الجهات الحكومية 

في الإمارة.
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• ومن أهم خدمات المركز ما يلي:

• خدمات الثقة الرقمية.

• الاسراتيجيات والسياسات والقوانن الأمنية.
• الامتثال وتطبيق معاير أمن المعلومات.

• تقديم الاستشارات الأمنية.
• التوعية والتعليم.

• الاستجابة للأحداث.
• اختبار قابلية الاخراق.

• إصدار الراخيص.
• مؤشر مستوى أمن الشبكات.

د - هيئة تنظيم الاتصالات والحكومة الرقمية:

يتمحـور دور هيئـة تنظيـم الاتصـالات والحكومـة الرقميـة)1٦( في مجالـن 
همـا: تنظيـم قطـاع الاتصـالات، وتمكـن الجهـات الحكوميـة في مجـال التحـول 
الرقميـة  والحكومـة  الاتصـالات  قطـاع  وتنظيـم  تمكـن  أجـل  مـن  الرقمـي؛ 
لتقديـم خدمـات ذكية تمتاز بالكفاءة والاسـتدامة، وتعمل عـى تطوير منظومة 
متكاملـة تشـمل بيئـة تنظيميـة لقطـاع الاتصـالات والمعلومـات تحمـي مصالح 
المسـتخدمن، وبنيـة تحتيـة رقميـة متكاملـة تسـهم في تقديـم خدمـات حكومية 
اسـتباقية ومرنـة، وتعـزّز التنافسـية والاسـتدامة وجـودة الحيـاة، وتهـدف هيئـة 



تحديات الأمن السيبراني وتأثيراته على مؤسسات وهيئات دول مجلس التعاون لدول الخليج العربية

يت
كو

 ال
عة

ام
ـ ج

ية 
عرب

 ال
رة

زي
الج

ج و
لخلي

ت ا
سا

درا
كز 

مر

الكويت ـ ٢٠٢٤م التقرير الاستراتيجي العدد )٣٦( 87

تنظيـم الاتصـالات كذلـك إلى التنفيـذ المسـتمر للمبـادرات الراميـة نحو تحقيق 
مزيـد مـن التعـاون بـن القطاعـن العـام والخـاص لضـان اسـتعدادهما بشـكل 
المتزايـدة، واسـتدامة خدمـات  السـيبراني  مناسـب لمواجهـة تهديـدات الأمـن 
تقنيـة المعلومـات والاتصـالات وتوفرهـا بشـكل آمـن يدعـم بشـكل أسـاسي 

تحقيـق اقتصـاد رقمـي قـوي.
ويُشـار إلى أن دولـة الإمـارات تمتلـك سـجاً حافـاً بالإنجـازات في مجـال 
الأمـن السـيبراني، حيـث تـم الإشـارة إلى أكثـر مـن جهـة متخصصـة في مجـال 
اتحاديـة،  إلكرونيـة  شـبكة  وتنفيـذ  سـابقاً(،  ذكرهـم  )تـم  السـيبراني  الأمـن 
وإنشـاء السـحابة الوطنيـة، وشـهادة المواطنة الرقميـة، وإطاق اسـراتيجيات 
الأمـن السـيبراني والإلكـروني، بالإضافـة إلى المبـادرات المسـتمرة ومـن أهمهـا 
إطـاق مبـادرات في السـامة الإلكرونيـة، ومبـادرة النبـض السـيبراني التـي 
تشـمل مجموعـة مـن الفعاليـات والأنشـطة، منهـا التدريـب الـذي يهـدف إلى 
والطـاب، وغرهـم في مجـال  الوطنيـة  النسـائية  والكـوادر  القيـادات  تمكـن 
الأمـن السـيبراني، مـن خـال برامـج تدريبيـة مخصصـة تسـهم في نـر الثقافـة 

الرقميـة وكيفيـة التصـدي باحرافيـة للهجـات الإلكرونيـة الخبيثـة.

)٥( ـ أنشطة دولة قطر في مجال الأمن السيبراني:
تتبـوأ دولـة قطـر مكانـة رياديـة في مجـال الأمـن السـيبراني، حيـث تتبنـى 
الرقميـة  أنظمتهـا  لحايـة  والاسـراتيجيات  الإجـراءات  مـن  سلسـلة 
قطـر  جهـود  وتعكـس  المتزايـدة،  السـيبرانية  التهديـدات  مـن  ومواطنيهـا 
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في هـذا المجـال التزامهـا الراسـخ بتحقيـق مجتمـع رقمـي آمـن ومتقـدم مـن 
بقـرار  السـيبراني«  الوطنيـة للأمـن  »الوكالـة  تُسـمى  خـال إطـاق وكالـة 
أمـري رقـم )1( لسـنة ٢0٢1 وتتبـع رئيـس مجلـس الـوزراء، كبـادرة عـى 
جديـة اهتـام الدولـة وأولوياتهـا؛ لقيـام دولـة تواكـب تطـورات وطفـرات 
السـيبراني،  الأمـن  قطـر في مجـال  إلى جانـب جهـود  العالميـة،  التكنولوجيـا 
الحايـة  فعاليـة  لتعزيـز  دوري  بشـكل  والإجـراءات  السياسـات  وتحديـث 
الرقميـة، وتركـز الحكومـة عـى تطويـر البنيـة التحتيـة السـيبرانية للتصـدي 
للهجـات المتطـورة، مـع الركيـز عـى اسـتخدام تكنولوجيـا حديثـة لمراقبـة 
اسـراتيجية  أيضـاً  الدولـة  تبنـي  إلى  بالإضافـة  الرقميـة،  الأنظمـة  وحمايـة 
شـاملة لتعزيـز الوعـي الرقمـي بـن المواطنـن والـركات، وتعتـبر جهـود 
قطـر في تحقيـق الحايـة والدفاع لمنظومتهـا الرقمية نموذجاً للتّفـاني والابتكار 
في مجـال التكنولوجيـا الرقميـة، وبفضـل هـذه الجهـود، تظـل قطـر في موقـع 
قـوي لمواجهة التحديات السـيبرانية المسـتقبلية وتحقيق تقدم مسـتدام في عالم 

تكنولوجيـاً. التطـور  متسـارع 

* الوكالة الوطنية للأمن السيبراني : 
الأمـن  عـى  المحافظـة  إلى  السـيبراني)17(  للأمـن  الوطنيـة  الوكالـة  تهـدف 
للدولـة وحمايتهـا في  المصالـح الحيويـة  السـيبراني وتنظيمـه، وتعزيـز  الوطنـي 
مواجهـة تهديـدات الفضاء السـيبراني، ويكون لها في سـبيل تحقيق ذلك ممارسـة 

الاختصاصـات والصاحيـات كافـة، وبوجـه خـاص مـا يـلي:
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مـع  بالتنسـيق  السـيبراني وتحديثهـا  الوطنيـة للأمـن  إعـداد الاسـراتيجية  ـ   1
تنفيذهـا. عـى  والإشراف  المعنيـة،  الجهـات 

والضوابـط  والمعايـر  الحوكمـة  وآليـات  السياسـات  وتحديـث  وضـع  ـ   ٢
والإرشـادات الازمة لتعزيز الأمن السـيبراني بالتنسـيق مـع الجهات المعنية 

وتعميمهـا عـى الجهـات ذات العاقـة ومتابعـة الالتـزام بهـا. 
٣ ـ وضع وتحديث أطر إدارة الأخطار السيبرانية، ومتابعة الالتزام بها. 

4 ـ تقييـم الوضـع الأمنـي السـيبراني في الدولـة، بالتنسـيق مـع الجهـات المعنية، 
لرصـد الأخطـار بصفة اسـتباقية. 

٥ ـ إعداد التقارير عن الحالة الأمنية السيبرانية محلياً وإقليمياً ودولياً. 
٦ ـ تحديد وتصنيف مؤسسات القطاعات الحيوية في الدولة. 

7 ـ إعـداد وتنفيـذ الخطـة الوطنية لاسـتجابة والتعافي من الحـوادث والهجات 
السـيبرانية بالتنسـيق مع الجهات المعنية. 

8 ـ الإشراف عـى خطـط الطوارئ وضان اسـتمرارية الأعـال المتعلّقة بالأمن 
السيبراني لمؤسسـات القطاعات الحيوية. 

9 ـ وضع آليات لتبادل ومشـاركة ونر ورصد واسـتطاع وتحليل المعلومات 
المتعلّقة بالأمن السـيبراني مع الجهـات المحلية والدولية. 

10 ـ وضـع المعايـر والآليات الازمة لفحص واعتاد الأجهزة والأنظمة والتطبيقات 
المشـغلة للبنية التحتية الحيوية في الدولة بالتنسـيق مع الجهات المعنية. 
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في  والشـبكات  والبرامـج  للأنظمـة  الأمنيـة  الفنيـة  الاختبـارات  إجـراء  ـ   11
الحيويـة.  القطاعـات  مؤسسـات 

الأمـن  العاملـة في مجـال  البريـة  الكـوادر  تقييـم  أطـر ومعايـر  اعتـاد  ـ   1٢
الحيويـة.  القطاعـات  مؤسسـات  في  السـيبراني 

1٣ ـ تقييـم وتطويـر قـدرات الأمـن السـيبراني لمؤسسـات القطاعـات الحيويـة 
ووضـع خطـط لرفـع المسـتويات ومتابعـة تنفيذهـا. 

14 ـ وضـع معايـر وضوابـط الرخيـص لمقدمـي خدمـات الأمـن السـيبراني 
وإصـدار شـهادات الاعتـاد. 

1٥ ـ رفـع مسـتوى الوعي بالأمن السـيبراني، ودعم وتطويـر القدرات الوطنية 
في هـذا المجـال مـن خال البرامـج والمبـادرات، وتنظيم الفعاليـات المتعلّقة 

بالأمن السـيبراني في الدولة. 
1٦ ـ اعتاد مشاريع ومبادرات الأمن السيبراني في مؤسسات القطاعات الحيوية.

17 ـ تنفيذ تمارين الجاهزية والمناورات السيبرانية عى مستوى الدولة.
المحليـة  الجهـات  مـع  والـراكات  التفاهـم  ومذكـرات  العقـود  إبـرام  ـ   18

السـيبراني.  بالأمـن  المعنيـة  والدوليـة 
19 ـ متابعة تنفيذ التزامات الدولة المعنية بالأمن السيبراني. 

٢0 ـ تشـجيع وتوجيـه البحـث العلمـي والابتـكار في مجـال الأمـن السـيبراني، 
والعمـل عـى توطـن صناعـة محليـة له.
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٢1 ـ تنفيـذ القوانـن واللوائـح والقـرارات المتعلّقة بحايـة خصوصية البيانات 
الشخصية. 

٢٢ ـ اقراح الأدوات التريعية ذات الصلة بالأمن السيبراني.

جهود أخرى:

• وكانـت أحـدث الجهـود القطريـة في هـذا السـياق نجـاح علـاء في معهد قطر 

لبحـوث الحوسـبة بجامعـة حمـد بـن خليفـة، بالراكـة مـع جهـات قطريـة 
وتركيـة أخـرى، في بنـاء منصـة دفـاع للأمـن السـيبراني تحت اسـم »تحذير«؛ 
الحيويـة  التحتيـة  والبنـى  الـركات  ضـد  الأمنيـة  بالتهديـدات  للتنبـؤ 
واكتشـافها، وتُعـد المنصـة الجديـدة نتاجاً لمـروع يمتد لثاث سـنوات بن 
معهـد قطـر لبحـوث الحوسـبة، ووزارة الداخليـة القطريـة، واللجنـة العُليا 
والتكنولوجيـا،  لاقتصـاد  الركيـة  تـوب  وجامعـة  والإرث،  للمشـاريع 
وجامعـة »قادر هاس«، وشركـة »إنربروب« المتخصصة في تقديم خدمات 
الاسـتخبارات الإلكرونيـة والدفـاع السـيبراني، وتـم تمويـل المـروع عـن 
مها الصنـدوق القطري لرعاية  طريـق منحـة بقيمة 1.٦٥ مليـون دولار قدَّ
البحـث العلمـي بالاشـراك مـع مجلـس الأبحـاث العلميـة والتكنولوجيـة 

الركـي )توبيتـاك(.
المتخصصــة  الروســية   )BI.ZONE( العــام ٢019، وقعــت شركــة  وفي   •

ــع  ــة م ــت اتفاقي ــى الإنرن ــمعة ع ــول وإدارة الس ــة الأص ــات حماي في خدم
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بتســويق  الأخــرة  بموجبهــا  تقــوم  القطريــة،   )MANNAI( شركــة 
منتجــات الركــة الروســية في مجــال الأمــن الســيبراني في قطــر، وجــاء 
 ،)BI.ZONE ــة ــك لرك ــبربنك« )المال ــرف »س ــن م ــدر ع ــان ص في بي
ــات  ــمي لمنتج ــوزع الرس ــاق الم ــاً لاتف ــتصبح وفق ــة س ــة القطري أن الرك
وخدمــات الركــة الروســية في مجــال الأمــن الســيبراني في قطــر، وستســمح 
شراكــة الركتــن بزيــادة الحايــة ضــد الهجــات الإلكرونيــة المغرضــة في 
منطقــة الــرق الأوســط، وذلــك بمســاعدة التكنولوجيــات الروســية، 
ــولاً  ــة حل ــوق القطري ــية إلى الس ــة الروس ــتورّد الرك ــاق س ــاً لاتف ووفق
ــة،  ــة الرقمي ــوات المرفي ــب في القن ــال والنص ــات الاحتي ــة عملي لمكافح
ومنصــات إلكرونيــة لجمــع وتحليــل ونــر البيانــات حــول تهديــدات 
الأمــن الســيبراني، وكذلــك ســيحصل الجانــب القطــري عــى إمكانيــة 
ــة  ــات المراقب ــة عملي ــوادم لأتمت ــة وخ ــحابية للحاي ــول الس ــتخدام الحل اس

ــيبراني. ــن الس ــال الأم ــوادث في مج ــى الح ــل ع ــداء رد الفع وإب
آنـد إم« في قطـر مـع مركـز الدراسـات  كـا تتعـاون جامعـة »تكسـاس آي   •

التنفيذيـة التابـع لجامعـة حمـد بـن خليفـة، منـذ العـام ٢018، مـن خـال 
برنامـج يمنـح شـهادة في أساسـيات الأمـن السـيبراني، ويغطـي البرنامـج 
موضوعـات متعلّقـة بالمفاهيـم الأساسـية لأنظمة التشـفر الحديثـة، وكيفية 
لطـرق جمـع  البيانـات والاتصـالات الخاصـة، إضافـة  اسـتخدامها لحايـة 
للجمهـور،  المتاحـة  والمعلومـات  المصـدر  مفتوحـة  المعلومـات  وتحليـل 

السّريـة. الحوسـبة  وتقنيـات 
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)٦( ـ أنشطة دولة الكويت في مجال الأمن السيبراني:
كمثيلتهـا مـن المنظومـة الخليجيـة، اهتمـت دولـة الكويـت بمجـال الأمـن 
السـيبراني وجعلتـه مؤخـراً من أهـم اهتاماتها، إذ خصصت الحكومـة الكويتية 
جهـات مختلفـة للقيـام بمهام الحايـة والدفاع عـن الأنظمة الرقميـة للدولة؛ إلى 
جانـب اجتهـاد المؤسسـات التعليميـة في طرح تخصص الأمن السـيبراني سـواء 
كمقـررات دراسـية أو تخصصـات مدرجـة لـدى المؤسسـة التعليميـة، ويعتـبر 
المركـز الوطنـي للأمـن السـيبراني مـن أبـرز الأنشـطة التـي قامـت بهـا الدولـة 
مؤخـراً بغيـة تحقيـق مجتمـع أكثـر أمانـاً وسـامة، والهيئـة العامـة لاتصـالات 

وتقنيـة المعلومـات.
أ ـ المركز الوطني للأمن السيبراني:

تـم إطـاق المركـز الوطنـي للأمـن السـيبراني بموجب قـرار مجلـس الوزراء 
وحمايـة  لتأمـن   18/٣/٢019 بتاريـخ   11/٢019 اجتاعـه  في   ٣٥٥ رقـم 
الشـبكات المعلوماتيـة، وشـبكة الاتصـالات، ونظـم المعلومـات، وعمليـات 
جمـع وتبـادل المعلومـات باسـتخدام أي وسـيلة إلكرونيـة ويهـدف إلى مـا يـلي:

وتطويرهـا  الوطنـي  المسـتوى  عـى  السـيبراني  للأمـن  فعّالـة  منظومـة  بنـاء  ـ   1
وتنظيمهـا لحايـة الدولة مـن تهديدات الفضـاء السـيبراني ومواجهتها بكفاءة 
وفاعليـة بـا يضمـن اسـتدامة العمـل والحفـاظ عـى الأمـن السـيبراني الوطنـي.

بنـاء  عـى  والإشراف  الإلكـروني،  الفضـاء  في  الحيويـة  المصالـح  حمايـة  ـ   ٢
السـيبراني. الأمـن  مجـال  في  المتخصصـة  الوطنيـة  القـدرات 
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٣ ـ تعزيـر ثقافـة الأمـن السـيبراني التـي تدعـم الاسـتخدام الآمـن والصحيـح 
للفضـاء الإلكـروني.

الوطنيـة  والمعلومـات  الحيويـة  التحتيـة  والبنيـة  الأصـول  ومراقبـة  حمايـة  ـ   4
الكويـت. دولـة  في  المعلوماتيـة  والشـبكة 

٥ ـ إتاحـة سـبل التعـاون والتنسـيق وتبـادل المعلومات فيا بـن مختلف الجهات 
المحليـة والدوليـة في مجال الأمن السـيبراني. 

وذلك من خال القيام بالمهام التالية:
1 ـ إعـداد اسـراتيجيات وسياسـات ومعايـر وآليـات تنفيـذ الأمـن السـيبراني 

واقـراح تعديلهـا، ومتابعـة تنفيذها.
بالأمـن  المتعلّقـة  والتهديـدات  الأخطـار  لمواجهـة  الوطنيـة  الخطـة  إعـداد  ـ   ٢

تنفيذهـا. ومتابعـة  وتعدياتهـا،  السـيبراني 
٣ ـ متابعـة تنفيـذ الجهـات المعنيـة لاسـراتيجية وخطـط ومعايـر وسياسـات 

الأمـن السـيبراني الصـادرة عـن المركـز.
4 ـ تطويـر عمليـات الأمـن السـيبراني وتنفيذهـا وتقديـم الدعـم والاستشـارة 
الازمـن لبنـاء فرق عمليات الأمن السـيبراني، وتنسـيق جهود الاسـتجابة 

لهـا والتدخـل عنـد الحاجة.
٥ ـ وضع الإطار التنظيمي وآليات الحوكمة لتطبيق الاسراتيجية.

والجهـات  السـيبراني  للأمـن  الأساسـية  البنيـة  وتحديـد  وتصنيـف  إعـداد  ـ   ٦
المرتبطـة بهـا، وتحديـد القطاعـات والجهـات ذات الصلـة بالأمـن السـيبراني.
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الأمـن  حـوادث  وتصنيـف  وضوابطـه،  السـيبراني  الأمـن  معايـر  تحديـد  ـ   7
السـيبراني.

8 ـ إنشاء قاعدة بيانات بالتهديدات الإلكرونية بمشاركة الجهات المعنية.
9 ـ تقييم وتطوير النواحي الأمنية لخدمات الحكومة الإلكرونية.

وإصـدار  السـيبراني  الأمـن  لحـوادث  الاسـتجابة  فـرق  وتطويـر  تقييـم  ـ   10
المعنيـة. للجهـات  التعليـات 

11 ـ إجراء تدريبات ومسابقات الأمن السيبراني.
1٢ ـ تنظيـم عمـل الـركات والخـبراء والاستشـارين وغرهـم ممـن يقدّمـون 
فيـه  يقيـد  سـجل  وإعـداد  الرخيـص  ومنـح  السـيبراني،  الأمـن  خدمـات 

الأمنيـة. للمعايـر  المسـتوفون 
1٣ ـ تطويـر البرامـج الازمـة لبنـاء القدرات والخبرات الوطنيـة في مجال الأمن 

السـيبراني، وتعزيز الوعي عى المسـتوى الوطني.
14 ـ وضـع الـروط والمواصفات الفنية لأي أجهـزة أو أنظمة مرتبطة بمجال 
الأمن السـيبراني، والموافقة عى اسـتعالها أو اسـترادها أو تداولها بالدولة، 
وإصـدار التعاميم والتعليات المنظمة لحاية الأجهزة والبرامج والشـبكات 
ومواقع غرف الحسـابات من أخطـار التدخات والاخراقات، والوصول 

إلى المعلومـات من غر المخوّلـن بالوصول إليها.
السـيبراني  الأمـن  لشـغل وظائـف  الوظيفيـة  والمعايـر  الـروط  ـ وضـع   1٥

المعنيـة. بالجهـات 
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1٦ ـ القيـام بالفحـص الأمنـي التقني، والتدقيق عى أنظمة وشـبكات الجهات 
المعنيـة للتأكـد من التزامها بالمعاير والسياسـات التـي يصدرها المركز.

17 ـ التدخـل التقنـي إذا مـا تطلّـب الأمـر للتصـدّي لحـوادث الأمن السـيبراني 
التـي تتعـرّض لها الشـبكات والجهـات المعنية.

18 ـ وضع الضوابط الازمة لمنع أي محاولات لإعاقة أو تعطيل أو تخريب شـبكات 
لمواجهـة  للتعامـل  يلـزم  مـا  واتخـاذ  الدولـة،  المعلومـات في  ونظـم  الاتصـالات 

التهديـدات الإلكرونيـة كافـة، سـواء كانـت مـن داخـل الدولـة أو خارجها.
19 ـ مراقبـة ورصـد التهديـدات الإلكرونيـة لشـبكات الجهـات المعنيـة وإجراء 
التحقيقـات الازمـة بشـأنها وعزلهـا إذا اقتضـت الحاجـة في حالة عـدم التقيّد 
بمعايـر الأمـن السـيبراني بـا يكفل التصـدي لأي تهديدات قـد تلحق ضرراً 
بمنظومـة الأمـن الوطنـي أو اقتصـاد الدولة أو عاقاتهـا الدوليـة والإقليمية.
خـال  مـن  المعنيـة،  للجهـات  التقنيـة  والاستشـارة  المسـاندة  تقديـم  ـ   ٢0
السـيبراني. بالأمـن  المتعلّقـة  الجرائـم  في  التحقيـق  ومسـاندة  الاسـتدلال، 

٢1 ـ إبداء الرأي التقني في الموضوعات المتعلّقة بالأمن السيبراني.
٢٢ ـ التنسـيق والتعـاون مـع الجهـات المعنيـة للعمـل وفـق بنـود إطـار الحوكمة 

الوطنيـة للأمن السـيبراني.
٢٣ ـ إعـداد ودعـم الدراسـات والبرامـج والبحـوث العلميـة الازمـة لتطويـر 
منظومـة الأمـن السـيبراني في الدولـة بالتنسـيق مـع المؤسسـات الأكاديميـة 

والمهنيـة المحليـة والدوليـة.
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٢4 ـ متابعـة تنفيـذ الالتزامـات الناشـئة عـن الاتفاقيات الدوليـة في مجال الأمن 
السـيبراني، والقـرارات الصـادرة من المنظـات الدولية والإقليميـة المنضمة 

إليهـا الدولـة، وذلـك بالتنسـيق مع الجهـات المعنية.
٢٥ ـ دراسـة التريعـات ذات الصلـة بالأمـن السـيبراني، واقـراح تعديلهـا، 

وذلـك بالتنسـيق مـع الجهـات المعنيـة.
الاسـراتيجية، وعـن  تنفيـذ  بشـأن  والسـنوية  الدوريـة  التقاريـر  إعـداد  ـ   ٢٦

الـوزراء. إلى مجلـس  المركـز، ورفعهـا  أعـال 
٢7 ـ إعـداد تقاريـر دوريـة حـول قضايـا الأمـن السـيبراني ذات البُعـد الوطنـي 

ورفعهـا إلى مجلـس الـوزراء لاتخـاذ مـا يراه.
ب ـ الهيئة العامة للاتصالات وتقنية المعلومات:

تهـدف الهيئـة العامة لاتصالات وتقنيـة المعلومـات)18(  إلى تنظيم وإشراف 
أمثـل عـى سـوق الاتصـالات وتقنيـة المعلومـات قائـاً عـى أسـاس المنافسـة 
الإيجابيـة، وتعمـل عـى تقديـم خدمـات متميـزة ومتطـورة مـن خـال شـبكة 
فـراد  أ مـن  المشـركن  بالنفـع عـى  تعـود  وآمنـة وموثوقـة  اتصـالات سريعـة 
وجهـات عامـة وخاصـة وتحافظ عـى مصالحهم، وخلـق مناخ محفّز لاسـتثار 
ة  الإبداعيـ المبـادرات  وتشـجيع  المعلومـات،  وتقنيـة  الاتصـالات  بقطاعـي 
وتطبيـق  والمتوسـطة،  الصغـرة  المشـاريع  أصحـاب  مـن  الكويتـي  للشـباب 
وإتاحتهـا  الإلكرونيـة الحكوميـة  بالخدمـات  العالميـة لارتقـاء  المعايـر  أعـى 
الاسـراتيجية  للرؤيـة  وفقـاً  الهيئـة  تعمـل  وكذلـك  والمقيمـن،  للمواطنـن 
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تبـاشر الاختصـاص بمهـام ومسـؤوليات  الوطنيـة للأمـن السـيبراني، حيـث 
الأمـن السـيبراني عـى المسـتوى الوطنـي مـن خـال المهـام التاليـة:

• إطاق سياسات وضوابط أمنية.
• نر التوعية الأمنية.

• إطاق منصة تبادل المعلومات.
• إطـاق خدمـات أمنيـة، مثـل حجـب المحتـوى، ومبـادرة تأمـن العمـل عـن 

بُعـد للجهـات الحكوميـة، خدمـة أمـن تطبيقـك.
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ــة  ــق منظوم ــي لخل ــاون الخليج ــس التع ــة لمجل ــة العام ــاً ـ دور الأمان رابعــ
ــيبراني: ــن الس ــال الأم ــاون في مج التع

بالغـاً بمجـال الأمـن  اهتامـاً  العـربي  نتيجـة لاهتـام دول منطقـة الخليـج 
السـيبراني، الأمـر الذي ألـزم الأمانة العامـة لمجلس التعـاون الخليجي بإطاق 
اللجنـة الوزاريـة للأمن السـيبراني بـدول مجلس التعاون سـنة ٢0٢٢، واللجنة 
بـكل  منهـا  كل  وتختـص  التعـاون  مجلـس  بـدول  السـيبراني  للأمـن  التنفيذيـة 

موضوعـات الأمـن السـيبراني. 
      تضـم اللجنـة الوزاريـة للأمـن السـيبراني في دول مجلـس التعـاون لـدول 
الخليـج العربيـة في عضويتهـا أصحـاب السـعادة وزراء المراكـز المعنيـة بالأمـن 
السـيبراني بـدول مجلـس التعـاون، وتعقـد اللجنـة الوزاريـة للأمـن السـيبراني 
اجتاعًـا سـنويًا عـى مسـتوى وزراء الأمـن السـيبراني في دول مجلـس التعـاون 
آمـن،  الإسـهام في تهيئـة فضـاء سـيبراني  إلى  مـن خالهـا  الخليجـي، وتهـدف 
ومواءمـة الجهـود ورفـع كفـاءة التنسـيق والتعـاون بـن دول المجلـس، وحمايـة 
مصالحهـا في المنظـات الدوليـة ذات الصلـة بمجال الأمن السـيبراني، وتم عقد 
اجتاعـن لهـا؛ الاجتـاع الأول كان بمقـر الأمانـة العامـة لمجلـس التعـاون في 
٢٣ أكتوبـر ٢0٢٢، جـرى خـال الاجتـاع مناقشـة العديـد مـن الموضوعـات 
المتعلّقـة بالجوانـب المشـركة للتعـاون بـن دول مجلـس التعـاون في مجـال الأمن 
السـيبراني، والتـي تشـمل وضـع الأطـر والسياسـات والإجـراءات المشـركة 
للتصـدي للتهديدات السـيبرانية، ومواءمة الجهـود بن دول المجلس بمختلف 
ذات  والمنظـات  الـدول  مـع  الـدولي  التعـاون  مسـتوى  ورفـع  القطاعـات، 
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العاقـة، وتعزيـز ونمـو صناعـة الأمـن السـيبراني بـدول المجلـس، إضافـة إلى 
تبـادل المعرفـة والخـبرات والدراسـات والتجـارب المتعلّقـة بالأمن السـيبراني، 
وتهيئـة فضـاء سـيبراني آمـن لحايـة دول المجلـس مـن التهديـدات السـيبرانية، 
كـا تـم إطـاق التمريـن الخليجـي الأول للأمـن السـيبراني، والذي يهـدف إلى 
تعزيـز التواصـل ومشـاركة المعلومـات بـن دول المجلـس، وتبـادل الخـبرات 
بـن الكـوادر الوطنيـة المختصـة بالأمـن السـيبراني، ورفـع مسـتوى الجاهزيـة 
السـيبرانية، والاسـتعداد لمواجهة التهديـدات والأخطار السـيبرانية، بالإضافة 

إلى إيجـاد حلـول مبتكـرة لمواجهـة التحديـات والتهديـدات السـيبرانية.
أمـا الاجتـاع الثـاني فـكان في يـوم الخميـس الموافـق 9 نوفمـبر ٢0٢٣م في 
مدينـة مسـقط بسـلطنة عُـان؛ حـضر الاجتـاع رؤسـاء الجهـات المختصـة في 
مجـال الأمـن السـيبراني في دول مجلس التعـاون، والأمن العـام لمجلس التعاون 
جاسـم بـن محمـد البديـوي، وتطـرّق الاجتـاع إلى عـدد مـن الموضوعـات التي 
تمثّـل ركيـزة أساسـية لأعـال اللجنـة، بالإضافـة إلى مناقشـة عـدد من مشـاريع 
الأمـن السـيبراني لتعزيـز التكامـل بـن دول مجلـس التعـاون في هـذا القطـاع، 
وتضمنـت نتائـج الاجتاع الموافقة عى مبادرة المملكة العربية السـعودية بشـأن 
إعـداد اسـراتيجية شـاملة للأمـن السـيبراني بـدول مجلـس التعـاون، واعتـاد 
هيكلـة ونطـاق عمـل ومهام واختصاصـات اللجنـة الوزارية للأمن السـيبراني 
واللجـان التابعـة لهـا، كـا ناقشـت اللجنـة طلـب نقـل مهـام واختصاصـات 
لجنـة المراكـز الوطنيـة لاسـتجابة لطـوارئ الحسـابات وفريـق عمـل خدمـات 
الثقـة الرقميـة لتكـون ضمـن اختصاصـات اللجنـة الوزاريـة للأمن السـيبراني 
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واللجـان التابعـة لهـا، كـا اعتمـدت اللجنـة خـال الاجتـاع الخطـة التنفيذيـة 
يتـم  بحيـث  المجلـس،  بـدول  السـيبراني  للأمـن  الوزاريـة  اللجنـة  لعمـل 
مراجعتهـا بعـد اعتـاد اسـراتيجية الأمـن السـيبراني بـدول المجلـس، واعتـاد 
مـا ورد في محـاضر الاجتـاع الأول والثـاني للجنـة التنفيذيـة للأمـن السـيبراني 

بـدول المجلـس.
       أمـا عـن اللجنـة التنفيذيـة للأمـن السـيبراني بدول مجلـس التعاون لدول 
الخليـج العربيـة فقـد عقـدت اجتاعن حتـى الآن، الاجتـاع الأول كان في يوم 
الأحـد الموافـق ٥ مـارس ٢0٢٣م، عبر الاتصال المرئي، تم فيه مناقشـة العديد 
مـن الموضوعـات المشـركة بـن دول المجلـس لتعزيـز التعـاون في مجـال الأمـن 
السـيبراني، حيـث تـم اسـتعراض الأطـر والسياسـات والإجراءات المشـركة، 
ومواءمـة الجهود بـن دول المجلس بمختلف القطاعـات للتصدي للتهديدات 
العاقـة،  ذات  والمنظـات  الـدول  مـع  الـدولي  التعـاون  وبحـث  السـيبرانية، 
بالإضافـة لوضـع آليـات لتبـادل المعرفـة والخـبرات والدراسـات والتجـارب 
المتعلّقـة بالأمـن السـيبراني بـن دول المجلـس، وتعزيـز ودعـم صناعـة الأمـن 

السـيبراني بهـدف تهيئـة فضـاء سـيبراني آمـن بـدول المجلس.
أمـا الاجتـاع الثـاني فقـد كان عبر الاتصـال المرئي في اليـوم الخميس الموافق 
٢٦ أكتوبـر ٢0٢٣م، وذلـك بمشـاركة أصحـاب السـعادة وكاء الـوزارات 
مجلـس  بـدول  السـيبراني  بالأمـن  المعنيـة  المراكـز  ورؤسـاء  الهيئـات  ونـواب 
المشـركة  الموضوعـات  مـن  العديـد  مناقشـة  الاجتـاع  خـال  تـم  التعـاون؛ 
الاسـراتيجية  وشـملت  السـيبراني،  بالأمـن  والمتعلّقـة  المجلـس  دول  بـن 
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الاسرشـادية التـي سـيتم العمـل ضمـن إطارهـا خال الفـرة المقبلـة، والخطة 
التنفيذيـة لعمـل اللجنـة الوزاريـة للأمـن السـيبراني، ومبـادرات دول المجلـس 
في هـذا المجـال، وذلـك بهـدف مواءمـة الجهـود بـن مختلـف القطاعـات ورفـع 

مسـتوى الجاهزيـة السـيبرانية بـدول المجلـس.
كـا تحـرص الأمانـة العامـة لمجلـس التعـاون لـدول الخليـج العربيـة عـى 
المحليـة  الجهـات  مختلـف  مـع  الـراكات  وبنـاء  للتعـاون  آليـات  تأسـيس 
الغايـات المشـركة، حيـث  والإقليميـة والدوليـة عـى نحـو يسـهم في تحقيـق 
وقَّعـت مؤخـراً مذكرة تفاهم مع الهيئة الوطنية للأمن السـيبراني في السـعودية، 
الصلـة  ذات  الموضوعـات  مختلـف  في  الطرفـن  بـن  التعـاون  تعزيـز  بهـدف 
بمجـال الأمـن السـيبراني، وتوظيـف إمكانياتهـا وخبراتهـا بـا يحقـق المصلحة 
المشـركة، وتهـدف إلى إنشـاء إطـار رفيـع المسـتوى بـن الهيئـة والأمانـة العامـة 
لمجلـس التعـاون لـدول الخليـج العربيـة للتعـاون في مختلـف الموضوعات ذات 
الصلـة في مجـال الأمـن السـيبراني، ورفـع أداء الأمـن السـيبراني لـدى الأمانـة 
وتعزيـز  المتبادلـة،  والأنشـطة  الأدوات  مـن  مجموعـة  عـبر  للمجلـس  العامـة 
التكامـل المبـذول مـن الجانبـن؛ بالإضافـة إلى تبـادل المعلومـات والتنبيهـات، 
وتقديـم الدعـم الـازم للأمانـة العامـة لمجلـس التعاون لـدول الخليـج العربية 
مـن أجـل وضع خطط الاسـتجابة لحـوادث الأمن السـيبراني، وتتضمـن أيضاً 
بنـاء وتدريـب الكـوادر المتخصصـة بالأمـن السـيبراني لـدى الأمانـة، وتقديـم 
الإرشـادات التوعويـة لهـا وفـق أفضـل المارسـات الحديثـة والمتبعـة في المجال، 
وتنفيـذ التوصيـات المتعلّقـة بالتعامـل مـع التنبيهـات السـيبرانية الصـادرة عـن 
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الهيئـة، كـا تـم الاتفـاق عـى تدشـن منصـة تحليـل البرمجيـات الخبيثـة الخاصـة 
بالأمـن السـيبراني، المـروع الخليجـي المشـرك، والـذي يسـتهدف ضـان أمن 

المعلومـات وحمايتهـا في دول الخليـج العـربي.
خـلال الفـرة الماضيـة، تبـوأت دول مجلس التعـاون الخليجي مراكـز متقدمة 
في المـؤشرات الدوليـة للأمـن السـيبراني، وهـذا بسـبب الجهود الواضحـة لدول 
مجلـس التعـاون الخليجي في هـذا المجال، وحرصهم الواضح عـلى تأمن وحماية 
أنظمتهـا وسـيادة دولهـا ضـد الهجـمات والمطامـع السـيبرانية الكثـرة؛ إلى جانب 
أن تعـاون تلـك الجهـود والإنجـازات التـي حققوهـا في هـذا المضمار سـيجعلها 
قـوة رادعـة للتحديات السـيبرانية المسـتقبلية وقوة سياسـية واقتصادية منافسـة.
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خامساً ـ مؤشرات نضوج جاهزية الأمن السيبراني لدول مجلس التعاون الخليجي:
نتيجـة للمجهـود الواضـح الذي سـعت إليـه دول مجلس التعـاون الخليجي 
في منظومـة الأمـن السـيبراني ومكافحـة الهجـات السـيبرانية المتعاقبـة عليهـا، 
الأمـر الـذي أوجـد كيانـات تلـك الـدول في الخريطـة العالميـة مـن بـن دول 
العـالم الكـبرى، مـن خـال المـؤشرات العالميـة التـي أثبتـت وجـوداً واضحـاً 
لـدول الخليـج العـربي، وهنـا نسـتعرض أهـم تلـك المـؤشرات والمراتـب التـي 

اسـتحوذتها مـن بـن دول العـالم المتنافسـة.  
فبالنســبة لمــؤشر الأمــن الســيبراني )GCI()19( الصــادر عــن الاتحــاد الــدولي 
لاتصــالات )ITU( التابــع للأمــم المتحــدة لعــام ٢0٢0م، احتلــت المملكــة 
ــد  ــواء بع ــد س ــى ح ــا ع ــع بريطاني ــاً م ــاني عالمي ــز الث ــعودية المرك ــة الس العربي
الولايــات المتحــدة التــي تصــدّرت القائمــة عالميــاً، فيــا حلّــت الإمــارات أيضــاً 
في مركــز متقــدم عالميــاً عنــد المرتبــة الخامســة بالتســاوي مــع روســيا وماليزيــا، 
ــز الـــ ٢7،  ــر المرك ــة قط ــا دول ــز الـــ ٢1، وبعده ــان المرك ــلطنة عُ ــت س واحتل
والبحريــن المركــز الـــ ٦0، أمــا الكويــت فقــد حلــت المركــز الـــ  ٦٥ عالميــاً مــن 

بــن 17٥ دولــة.
يبـنّ الجـدول أدنـاه ترتيـب دول الخليـج في مـؤشر الأمـن السـيبراني لعـام 

٢0٢0
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جدول )١(
ترتيب دول مجلس التعاون لدول الخليج العربية

في مؤشرات الأمن السيبراني لعام ٢٠٢٠م

وصنـّف المـؤشر العالمي للأمـن السـيبراني )GCI( لعام ٢0٢1 أربـع دول عربية 
رت دول السـعودية وقطر والإمـارات والبحرين  فقـط في المسـتوى المرتفـع، وتصـدَّ
وعُـان الجهـود في تحقيق الأمن السـيبراني عربياً وعالمياً، في حـن وقعت باقي الدول 

في مرتبـة متوسـطة عالميـاً، أو تذيّلـت القائمـة وفق المؤشر الذي شـمل 17٥ دولة. 
وتحليــل  قيــاس  عــى   )GCI( الســيبراني  للأمــن  العالمــي  المــؤشر  ويعتمــد 
ــة  ــر القانوني ــي: التداب ــة ه ــالات رئيس ــة مج ــدول في خمس ــا ال ــي تتخذه ــر الت التداب
والتقنيــة والتنظيميــة وبنــاء القــدرات والتعــاون ومــدى وجــود اســراتيجيات 
وسياســات للأمــن الســيبراني، ومــدى وجــود خطــط ومعايــر وطنيــة يتــم تنفيذهــا 
عــى أرض الواقــع، مثــل توافــر التدريــب والتأهيــل للكــوادر في مجــال الأمــن 
الســيبراني والجهــود والمبــادرات المبذولــة في هــذا الشــأن، كــا يشــر إلى أحــد أهــم 

ــيبراني.      ــن الس ــم الأم ــة تدع ــة وقانوني ــة تريعي ــود بني ــو وج ــل، وه العوام
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وبناء عى المؤشر الوطني للأمن السيبراني أو مؤشر
)٢0()NCSI: National Cybersecurity Index(

والــذي يقيــس جاهزيــة الــدول في منــع التهديــدات وتدبــر الحوادث الســيبرانية 
والــذي تــم رصــده في ســبتمبر ٢0٢٣، شــمل 17٦ دولــة، واحتلــت المملكــة 
العربيــة الســعودية المركــز الـــ 14، تلتهــا دولــة قطــر في المركــز الـــ ٦0، وبعدهــا مملكة 
ــة  البحريــن في المركــز الـــ ٦٣؛ في حــن احتلــت ســلطنة عُــان المركــز الـــ 81 ودول
الإمــارات العربيــة المتحــدة المركــز الـــ 89، وختامــاً دولــة الكويــت في المركــز الـ 98.
أمــا عــن مــؤشر(CEI: Cybersecurity Exposure Index()21( والــذي 
يحــدد مســتوى تعــرّض الدولــة للجرائــم الإلكرونيــة وشــملت 9٣ دولة، وقد 
كان آخــر تحديــث لهــا في عــام ٢0٢0، فقــد احتلــت فيــه دولــة قطــر المركــز الـــ 
19، وبعدهــا الإمــارات العربيــة المتحــدة المركــز الـــ ٣8، تلتهــا المملكــة العربية 
الســعودية المركــز الـــ 40، ولم يكــن لــكل مــن ســلطنة عُــان ومملكــة البحريــن 

ودولــة الكويــت وجــود في القائمــة المعلنــة. 
 ،)٢1(GCI,NCSI, CEI( وفي تقريــر آخــر والــذي عرض متوســط ثاثــة مــؤشرات
ــا  ــز الـــ ٣0، وبعده ــر المرك ــة قط ــه دول ــت في ــالم، احتل ــة في الع ــملت 9٣ دول ــد ش وق
الإمــارات العربيــة المتحــدة المركــز الـــ 4٣، تلتهــا المملكــة العربيــة الســعودية المركــز الـــ 
ــود في  ــت وج ــة الكوي ــن ودول ــة البحري ــان ومملك ــلطنة عُ ــن س ــكل م ــن ل ٦٥، ولم يك

القائمــة المعلنــة.  
 »Surfshark« ــؤشر ــن م ــة م ــخة الخامس ــف النس ــر، تكش ــب آخ ــن جان م
الصــادر عــن شركــة ســرف)٢٢( شــارك المتخصّصــة لهــذا العــام ٢0٢٣ لجــودة 
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ــة  ــة الرقمي ــر عــى الرفاهي ــاة الرقميــة عــن رؤى حــول العوامــل التــي تؤثّ الحي
ــة  ــودة الرقمن ــن ج ــة لتحس ــا الأولوي ــي منحه ــي ينبغ ــالات الت ــد والمج للبل
ــداً لجــودة  ــدّم النســخة الخامســة مــن هــذا المــؤشر منظــوراً فري مســتقباً، وتق
الحيــاة الرقميــة في أي بلــد وفقــاً لخمــس ركائــز: القــدرة عــى تحمّــل تكاليــف 
والأمــن  الإلكرونيــة،  التحتيــة  والبنيــة  الإنرنــت،  وجــودة  الإنرنــت، 
أولاً  الإمــارات  جــاءت  خليجيــاً،  الإلكرونيــة،  والحكومــة  الإلكــروني، 
بالمركــز الـــ ٣8 عالميــاً، تلتهــا المملكــة العربيــة الســعودية بالمركــز الـــ 4٥ عالميــاً، 
ثــم قطــر المركــز الـــ 48 عالميــاً، ثــم البحريــن بالمركــز الـــ ٥7 عالميــاً، ثــم عُــان 
بالمركــز الـــ ٦1 عالميــاً، وحلّــت الكويــت بالمركــز الأخــر خليجيــاً و٦٣ عالميــاً.

كــا حققــت المملكــة العربيــة الســعودية المركــز الثــاني عالميــاً في مــؤشر الأمــن 
الســيبراني، وذلــك ضمــن تقريــر الكتــاب الســنوي للتنافســية العالميــة لعــام 
ــة  ــع للمعهــد الــدولي للتنمي ٢0٢٣، الصــادر عــن مركــز التنافســية العالمــي التاب
الإداريــة في ســويسرا  IMD)٢٣(، والــذي يهــدف إلى تحليــل وترتيــب قــدرة 
الــدول عــى إيجــاد بيئــة داعمــة ومحفّــزة للتنافســية والمحافظــة عليهــا وتطويرهــا.

التعـاون  مجلـس  دول  تفـوق  والإحصائيـات  الدراسـات  أظهـرت  وقـد 
الخليجـي بشـكل جماعـي عـلى العديـد مـن الـدول الغربيـة الأخـرى والبلـدان 
الأكثـر تقدمـاً اقتصاديـاً مـن حيـث قدراتهـا الأمنيـة السـيبرانية واسـتدامة البنـى 
التحتيـة البشريـة وغرهـا، بالإضافـة إلى التدابـر التعاونية لخلق بيئـة تقنية آمنة؛ 
وهـذا مـا يهيئهـا لإطـلاق وحـدة اتحاديـة مشـركة تقـاوم تحديـات التكنولوجيـا 

المسـتقبلية ومثالبهـا. 
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سادساً ـ مستقبل المنظومة الأمنية لدول المنطقة الخليجية :
الخليـج  دول  تحوّلـت  السـيبراني  المجـال  في  الأمنيـة  التحديـات  لمواجهـة 
إلى تدشـن شراكات مـع الـدول الأخـرى وإنشـاء بنـى تحتيـة دفاعيـة جديـدة 
زت دول مجلس التعـاون الخليجي  خاصـة بهـا مـع مختلـف دول العالم، فقـد عـزَّ
تعاونهـا الدفاعـي في مجـال الأمن السـيبراني مع المملكة المتحدة، ففي أغسـطس 
٢0٢٣ وقّعـت دولـة الكويـت وبريطانيـا إعـان نوايـا للتعاون في مجـال الأمن 
السـيبراني، كـا قامـت أيضاً دولـة الكويت والولايـات المتحـدة بتوقيع خطاب 
التـي  الاتفاقيـات  إلى  بالإضافـة  السـيبراني؛  الأمـن  في  التعـاون  لتعزيـز  نوايـا 

أبرمتهـا دولـة الكويـت مؤخـراً مـع دول وقطاعـات مختلفـة.
مـن جانـب آخـر، تتحرك السـعودية من أجل التعـاون مع بلـدان إقليمية ودولية 
في مجـالات الأمـن السـيبراني؛ ففـي ٢0٢٣ وقّعـت الهيئـة الوطنيـة للأمـن السـيبراني 
4 مذكـرات تفاهـم مـع عـدد مـن الجهـات: قطـر، والكويـت، ورومانيـا، وإسـبانيا، 
ومـن جانـب آخـر، وقّعت دولة قطـر في عام ٢018 مع الولايـات المتحدة خطابات 
نوايـا في مجـالات الأمـن السـيبراني ومنصـة التعـاون القطـري الأمريكـي، وكذلـك 
حرصـت دولـة قطـر في عـام ٢0٢٣ عـى تعزيـز التعاون المشـرك مع دولـة الكويت 
في الأمـن السـيبراني، وفي العام نفسـه سـعت دولة قطـر مع الاتحـاد الأوروبي لتعزيز 
التعـاون في الأمـن السـيبراني؛ كـا انضمـت مؤخـراً إلى منظمـة »التعـاون الرقمـي« 
بهـدف تعزيـز التعاون الدولي في مجـالات الابتكار والتمكن وتسريـع نمو الاقتصاد 
الرقمـي، ودعـم اسـراتيجيات التنميـة الاقتصاديـة في الباد؛ وسـيعزز انضام قطر 

للمنظمـة مـن أمنها السـيبراني ومكافحـة الجرائـم الإلكرونية.
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أمـا الإمـارات العربيـة المتحـدة، فقـد اجتهـدت في توثيـق العاقـات مـع 
مختلـف الحكومـات والقطاعـات الخاصـة، ووقّعـت مذكـرة تفاهـم للتعاون في 
مجـال الأمـن السـيبراني مـع المغـرب، وألبانيـا وجامايـكا وأرمينيـا وغرهـا مـن 
الـدول للتعـاون في مجـال الأمـن السـيبراني، إلى جانـب تعاونهـا مـع القطاعـات 
الخاصـة ومنهـا شركـة »مايكروسـوفت«، وذلـك لتعزيـز القـدرات السـيبرانية 

وتبـادل المعلومـات، وإنشـاء مجتمـع معلومـات آمـن وعالمـي.
كذلــك وقّعــت اتفاقيــة تعــاون مــع شركــة »مانديانــت« الأمريكيــة لتحســن 
عمليــات التنســيق وسرعــة الاســتجابة للهجــات الســيبرانية المحتملــة، وتوفــر 
التدريــب للكــوادر الوطنيــة في هــذا المجــال الحيــوي في إطــار برنامــج »نافــس« لتأهيــل 
ــارات  ــاً الإم ــت أيض ــا وقّع ــتقبل، ك ــارات المس ــم بمه ــن وتزويده ــب المواطن وتدري
 »HPE« بــاكارد إنربرايــز العربيــة المتحــدة مذكــرة تفاهــم مــع شركــة هيوليــت 
ــة  ــة والتكنولوجي ــارات الإلكروني ــى المه ــات ع ــدارس والجامع ــاب الم ــب ط لتدري
وإعــداد جيــل مــن الشــباب الإمــاراتي لشــغل وظائــف في مجــال التكنولوجيــا المتطورة.

ــراً  ــارات مؤخ ــة الإم ــة دول ــيبراني لحكوم ــن الس ــس الأم ــق مجل ــد أطل وق
ــع  ــاون م ــيبرانياً ـ Cyber next 50« بالتع ــة ... س ــاً المقبل ــر »الـــ ٥0 عام تقري
شركــة »كــي بي إم جــي لــوار جولــف» ـ «KPMG« العالميــة والــذي يشــكّل 
جهــداً بحثيــاً رائــداً يســترف مســتقبل الأمــن الســيبراني والتكنولوجيــا 

ــة. ــة المقبل ــود الخمس ــي للعق ــهد الرقم ــة والمش المتقدم
أمـا عـن سـلطنة عُـان، فقـد وقّعـت السـلطنة مذكـرات تفاهـم للتعـاون في 
مجـال الأمـن السـيبراني مـع عـدد مـن البلـدان بـا فيهـا مملكـة البحريـن وكوريا 
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سـلطنة  وقّعـت  ذلـك  جانـب  إلى  وسـنغافورة،  واسـتونيا  وماليزيـا  الجنوبيـة 
عُـان أيضـاً مـع المنظمـة العالمية لاسـتجابة للطـوارئ المعلوماتية بهـدف تعزيز 
التعـاون الـدولي في مجـال الأمـن السـيبراني والتصـدي للتهديـدات والأخطـار 
الأمنيـة المعلوماتيـة، ومقرهـا الولايـات المتحـدة الأمريكية، كا وقّعـت اتفاقية 
تعـاون أخـرى مع مركز الأمن السـيبراني التابـع للمنتدى الاقتصـادي العالمي، 
وهـي منظمـة دوليـة غـر حكوميـة وغـر ربحيـة، وتجمـع بـن نخبة مـن رجال 
الأعـال والسياسـين والأكاديمين وتهدف إلى إيجاد منصـة للحوار والتباحث 

بشـأن التحديـات الاقتصاديـة والسياسـية التـي تواجـه العـالم وسـبل حلها.
ولم تتـوانَ مملكـة البحريـن في بـذل المزيـد مـن الجهـود والاتفاقيـات في مجال 
الأمـن السـيبراني، فقـد سـعت مملكـة البحريـن إلى تعزيـز التعـاون المشـرك مع 
الولايـات المتحـدة في مجـالات الأمـن السـيبراني ومكافحـة الجريمـة، وقامـت 
أيضـاً بتوقيـع مذكـرة تعاون مع الهند في الأمن السـيبراني والـذكاء الاصطناعي 
وغرهـا مـن التقنيـات، والتـي تهدف إلى بنـاء أنظمة تكنولوجية قويـة، وتطوير 
البرامـج التعليميـة والمناهـج المتعلّقـة بالـذكاء الاصطناعـي والأمن السـيبراني، 
كـا صـدر بيـان مشـرك بن دولـة الإمـارات العربيـة المتحـدة ومملكـة البحرين 
التعـاون المشـرك في المجـال الأمنـي  للتعـاون في مجـالات عـدة أهمهـا تعزيـز 
بـا يسـهم في تطويـر المنظومـة الأمنيـة مـن خـال تبـادل الخـبرات والتجـارب 
وأفضل المارسـات بن البلدين، با في ذلك التعاون في مجال الأمن السـيبراني. 
ودعـاً لهـذه الخطـوات، اتجهت دول الخليج العربي أيضاً إلى إنشـاء وكالات 
الإلكرونيـة،  لدفاعاتهـا  الكامـل  الاهتـام  لإيـاء  مخصصـة  إلكـروني  أمـن 
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حيـث قامـت المملكـة العربيـة السـعودية بإنشـاء بنيـة تحتيـة مؤسسـية واسـعة 
الوطنيـة  الهيئـة  أنشـأت   ،٢017 العـام  وفي  السـيبراني،  الأمـن  مـع  للتعامـل 
للأمـن السـيبراني، وهنـاك أيضـاً الاتحـاد السـعودي للأمـن السـيبراني والبرمجة 
والدرونـز، بالإضافـة إلى مراكـز متخصصـة تعـي بالأمن السـيبراني وتطبيقاته، 
كـا دشّـنت سـلطنة عُـان عـام ٢010  المركـز الوطنـي للسـامة المعلوماتيـة 
العـربي  المركـز  احتـوت مقـر  أنهـا  إلى  بالإضافـة  الدفـاع الإلكـروني،  ومركـز 

الإقليمـي للأمـن السـيبراني.
البحريـن فقـد أطلقـت المركـز الوطنـي للأمـن السـيبراني عـام  أمـا مملكـة 
٢0٢0، بالإضافـة إلى المبـادرات الأخـرى، وأيضـاً الإمارات العربيـة المتحدة، 
فقـد كان لهـا مجهـود كبـر في تعزيـز الأمـن السـيبراني مـن خـال مجلـس الأمـن 
السـيبراني وهيئـة أبـو ظبـي الرقميـة، ومركز دبي للأمن السـيبراني وهيئـة تنظيم 
الاتصـالات والحكومـة الرقميـة، ولم تتوانَ دولـة قطر في الاهتام بهـذا المجال، 

فقـط أطلقـت عـام ٢0٢1 الوكالـة الوطنيـة للأمن السـيبراني.
عـام  السـيبراني  للأمـن  الوطنـي  المركـز  الكويـت  دولـة  أطلقـت  وختامـاً 
٢0٢٢، بالإضافـة إلى إطـاق الاسـراتيجية الوطنية للأمن السـيبراني من قِبل 

الهيئـة العامـة لاتصـالات وتقنيـة المعلومـات.
        وبالإضافـة إلى العمليـات الدفاعيـة التـي تقـوم بهـا الـدول، كان هنـاك 
أيضـاً الكثـر مـن الإجـراءات عـى مسـتوى القطـاع الخـاص، وهو مـا انعكس 
في النمـو الكبـر لسـوق الأمـن السـيبراني في الخليـج خال السـنوات الأخرة، 
ووفقـاً لركـة »هانيويـل« المتخصصـة في مجـال التقنيـات الإلكرونيـة الُمعقدة، 
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مـن المتوقّـع أن ينمو سـوق الأمن السـيبراني العام ٢0٢4، بمعدل سـنوي يبلغ 
٢٢.٥%، بالإضافـة إلى نمـو اقتصـادي ملحـوظ في هـذا القطـاع مـن 11.4 

مليـار دولار، العـام ٢017، إلى ٢٢.1 مليـار دولار، في عـام ٢0٢٢.
إضافـة إلى أن المنظومـة الخليجيـة متجهـة في تطويـر اسـراتيجياتها الأمنيـة 
في  تتجسّـد  والتـي  السـيبرانية  التحتيـة  البنيـة  حمايـة  خـال  مـن  المسـتقبلية 
مـن  والـركات  للحكومـات  التكنولوجيـة  التحتيـة  البنيـة  وحمايـة  تأمـن 
الهجـات السـيبرانية وضـان اسـتمرارية الخدمـات، إلى جانـب حمايـة البيانـات 
والخصوصيـة والتـي تشـكّل قـوى عظمـى قـد تؤثّر وبصـورة مبـاشرة عى أمن 
واسـتقرار سـيادة الـدول، لـذا وجـب تطويـر سياسـات فعّالـة لحايـة البيانـات 
الحساسـة، وضان الامتثال لمعاير الخصوصيـة الدولية، بالإضافة إلى التصدي 
للهجـات السـيبرانية مـن خال إطاق اسـراتيجيات للكشـف عـن الهجات 
السـيبرانية المسـتهدفة والتصدي لها، سـواء كانت هجات داخلية أو خارجية، 
ن إقرار  إلى جانـب سـن التريعات وسياسـات الأمن السـيبراني، والتـي تتضمَّ
وتحديـث التريعـات والسياسـات المتعلّقـة بالأمن السـيبراني لضـان الامتثال 
وتطويـر  الرقمـي  الوعـي  تعزيـز  أهميـة  عـن  ناهيـك  التكنولوجـي،  والتطـور 
قـدرات الأمـن السـيبراني ومهارات المتخصصـن في مجال الأمن السـيبراني من 

خـال التدريـب وورش العمـل.
وختامـاً تـم تحقيـق التعـاون الـدولي مـع المنظـات الدولية والـدول الأخرى 
لتبـادل المعلومـات حول التهديدات السـيبرانية وتعزيز التعـاون الدولي في هذا 

السياق.
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سابعاً : مقترحات وتوصيات نحو التكامل الخليجي في منظومة الأمن السيبراني:
تعتـبر دول مجلـس التعاون الخليجـي اليوم مركزاً عالميـاً للديناميكية والتطور، 
ممـا يحتّـم علينـا ضرورة العمـل الدائـم والمسـتمر لحايتهـا وحمايـة مؤسسـاتها مـن 
التهديـدات الرقميـة عـبر الابتـكار في مجـال الأمـن السـيبراني، وتقديـم حلـول 
للتحديـات كافـة، تعـزّز الجاهزيـة والقـدرة عى اسـتيعاب أية مشـكات محتملة، 
وفي المقابـل تطـوّرت تقنيـات الاخراقـات والجرائـم الإلكرونيـة بصـورة مخيفـة 
الفائـق والحوسـبة  تقنيـات الاتصـال  البيانـات واسـتخدام  بعـد تضخـم حجـم 
الكموميـة، وتقنيـات الذكاء الاصطناعي وغرها من وسـائل؛ لـذا وجب العمل 
الـدؤوب لمواجهـة الجرائـم الإلكرونيـة والحد مـن آثارها؛ لأننا بـا محالة مجبرون 
عـى الخـوض في هـذه العـوالم الافراضيـة الرقميـة مجهولـة الهويـة، فهـي الحـاضر 
وهـي المسـتقبل الواعـد، ففـي مـارس ٢0٢٣ أطلقـت الجمعيـة الكويتيـة لأمـن 
المعلومـات)٢4( مؤتمرهـا الثـاني تحـت عنـوان »المؤتمـر الخليجي الثـاني لتحديات 
الأمـن السـيبراني«، والـذي ختـم بإطـاق توصيـات مهمـة وضروريـة للعـوم في 

تيـارات أخطـار الأمـن السـيبراني، وقـد صنفّـت تلـك التوصيـات إلى مـا يلي:
 ـ توصيات عى مستوى الدولة.

 ـ توصيات عى مستوى دول مجلس التعاون الخليجي.
أ ـ توصيات على مستوى الدولة :

• ضرورة إنشـاء هيئـة مسـتقلة للأمـن السـيبراني وتحديـد اختصاصاتهـا التنظيميـة 

والإداريـة والتشـغيلية في مجـال الأمن السـيبراني، ووضع فروع لها في جميع مؤسسـات 
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الدولـة، بحيث تكون الإدارة الرئيسـة )والتـي قد تتبع الأمانة العامة لمجلس الوزراء( 
هـي التـي ترف مبـاشرة عـى الإدارات الفرعية الموزّعة في جميـع القطاعات.  

• تطويـر وتنفيـذ اسـراتيجية وطنيـة للأمـن السـيبراني، مـع ضان أعى مسـتوى من 
الدعـم مـن قِبل المسـؤولن في الدولة، والتـي تعتمد عى الأطر العالمية للأمن السـيبراني
)NIST- the National Institute of Standards and Technology(

وتعمل عى خمسة محاور متوازية أهمها: 
1 ـ تحديد الأصول الرقمية والأخطار المرتبطة بها.

٢ ـ الحاية والتامن.
٣ ـ اكتشاف الهجات السيبرانية.

4 ـ الاستجابة للحوادث السيبرانية.
٥ ـ التعافي من الحوادث السيبرانية.

• ضرورة إعـادة صياغـة القوانـن والتريعـات المتعلّقـة بأمـن المعلومـات 

بصـورة تناسـب المتغـرات السريعـة للتكنولوجيـا، وتعالـج المشـكات التـي 
نجمـت عـن القوانـن الحاليـة.

الباحثـن  السـيبراني وتشـجيع  البحـث والتطويـر في مجـال الأمـن  دعـم   •

وتقنياتـه. السـيبراني  الأمـن  مجـال  في  والناشـطن 
• تعزيـز أوجـه التعـاون مـع مجموعـات ومراكـز وطنيـة ودوليـة لأبحـاث 

بهـدف  الأكاديميـة  والمؤسسـات  والـركات  الحكوميـة  والـوكالات  الأمـن 
التميـز في نتائـج الحلـول الأمنيـة. 
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• بناء كوادر وطنية، من خال ما يلي:
ـ اعتـاد البرامـج التعليميـة في مجـال الأمن المعلومـاتي وإدراجها ضمـن المناهج 
التعليميـة، بالإضافـة إلى وضـع خطـة ابتعـاث واضحـة تعكـس احتياجات 

سـوق العمـل في مجـال الأمن السـيبراني.
ـ تشـجيع ودعـم الشـباب في هـذا المجـال وتبنـي المواهب والإبداعـات في مجال 

أمـن المعلومات.
ـ إطـاق المبـادرات التعليميـة والتدريبيـة المتخصصـة للمسـاعدة عـى تأهيـل 

وبنـاء الكفـاءات الوطنيـة المتميـزة.
.)Bug Bounty Program :ـ إقامة وتنظيم المسابقات وتشجيع روح المنافسة )مثال
ـ دعـم وتأهيل الشـباب للمشـاركة في المنافسـات المحليـة أو العالمية المتخصصة 

في الأمن السـيبراني والبرمجة.
• تطويـر معايـر وضوابـط قياسـيه لتحقيـق حـد أدنـى مـن أهـداف ومتطلبـات 

الأمـن السـيبراني، والتـي مـن الممكـن تعزيزهـا ولكـن لا يمكـن النـزول دونهـا.
• تطويـر معايـر ضان البيانات وخصوصيتها لحاية البنية التحتية للمعلومات 

في الدول وتحسـن أمن المعلومات الوطنية.
• تطويـر وتعديـل الهيـاكل الإداريـة بالمؤسسـات الحكوميـة والخاصـة لتواكـب 
بعـض  لسـد  وذلـك  والإجـراءات،  والمهـن  التخصصـات  في  التغـرات 
الثغـرات الإداريـة والإجرائيـة التـي قـد تشـكّل تهديـدات أمنيـة قـد تعرّض 
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بأمـن  خاصـة  إدارات  وجـود  الـضروري  مـن  كذلـك  للخطـر،  الكيانـات 
المعلومـات ذات مهـام واضحـة ومحـددة في جميع مؤسسـات الدولة با يدعم 
تفعيـل سياسـات وأدوات وضوابـط الأمـن السـيبراني وإلزامهـا عـى الجميـع.
• توفـر وتوحيـد البنيـة التحتيـة والقانونيـة لمؤسسـات الدولـة في مجـال أمـن 

المعلومـات. وحمايـة  الإلكرونيـة  الخدمـات  وتطويـر  المعلومـات 
للنفـاذ للمعلومـات الحساسـة وتقييـد مشـاركتها  تحديـد مجـال ضيـق جـداً   •

البيانـات. اسـتنزاف  تقنـن  آليـات وقوانـن  ووضـع 
• ضـان التعـاون داخـل الحكومـة، حيـث يعتـبر الالتـزام والتنسـيق والتعـاون 

داخـل الحكومـة مـن المهـام الأساسـية لبنـاء منظومـة آمنـة داخـل الدولة. 
• ضرورة التعـاون بـن الحكومـة والقطـاع الخـاص والـركات الصناعيـة مـن 

حقيقيـن  كـركاء  الضروريـة  المعلومـات  وتبـادل  سـوياً،  العمـل  خـال 
سـواء مـن خـال توحيـد القوانـن وتبـادل البيانـات والخـبرات.

• عمـل كشـف دوري عـى الأنظمـة المسـتخدمة في مجـال الأمـن السـيبراني مـع 

  External Audit ضرورة وجـود تدقيـق خارجـي عـى أمـن المعلومـات 
لتلـك  لقيـاس مـدى الجـودة والأمـان  وبشـكل دوري، ووضـع مقاييـس 

الأنظمـة.
الجهـات  إلـزام  خـال  مـن  الحكوميـة  التطبيقـات  إطـاق  عمليـة  تنظيـم   •

المختلفـة لأخـذ شـهادة رقميـة للتطبيقـات الحكوميـة والـذي يتـم خالهـا 
للمسـتخدمن. إطاقـه  قبـل  وفنيـاً  أمنيـاً  التطبيـق  اختبـار 
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صاحيـة  لديـه  مـن  وخاصـة  الموظفـن  سـلوك  مراقبـة  أنظمـة  اسـتخدام   •

المعلوماتيـة.  الأنظمـة  إلى  الدخـول 
• وضـع خطـة لإدارة الأخطار ومـؤشرات للتنبيه في حال احتـال حدوثها من 

أجـل تحديـد الآليـات التـي يجب عـى المؤسسـات اتخاذهـا لتقليـل الأخطار 
الأمنية. 

بـن  البيانـات وتطويرهـا  تبـادل  أنظمـة موحّـدة لإتمـام عمليـة  اسـتحداث   •

مختلـف قطاعـات الدولـة المختلفـة وهيكلـة النظـام الإداري والفنـي القائم 
بـن تلـك القطاعـات.

• الحصـول عـى اعتادات عالمية للأنظمة المسـتخدمة )أيـزو وغرها(، وتطبيق 
نظـم أمـن المعلومـات وفـق أفضـل المعايـر المعتمـدة والمارسـات العالميـة 

المعمـول بهـا لتكـون أكثـر شـمولية وإنتاجية.
• العمـل عـى إنشـاء مركـز لمعالجة البيانـات وتحليلها من أجل رسـم التوقعات 
المسـتقبلية للدولـة والتنبـؤ بالمتغـرات الرئيسـة التي من شـأنها قـد تؤثر عى 
أمنهـا واقتصادهـا، وإيجـاد حلـول دائمة لأهـم الأزمـات والصعوبات التي 

قـد تواجهها.
• عقـد اتفاقيـات دوليـة مـع الـركات أصحاب التطبيقـات العالميـة من حيث 

التحكـم والحـد مـن اسـتنزاف بيانـات المسـتخدمن )مثل شركة الفيسـبوك 
والتويـر وغرهـا(، وفي حـال عـدم موافقتها يتـم حجب تلـك التطبيقات، 

وذلـك لتأثرهـا الكبـر عى أمن الشـعوب واسـتقرارها.
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• وضـع برنامـج توعـوي مشـرك يجمـع فيـه القطاعـات الحكوميـة والخاصـة 

ومؤسسـات المجتمـع المـدني مـن أجـل تغيـر الثقافـة المجتمعيـة وتحسـن 
الاسـتخدام. 

• حجـب التطبيقـات التـي مـن شـأنها قـد تؤثّـر عـى أمـن وسـامة مواطنيهـا 

المسـتخدمة. التطبيقـات  نوعيـة  في  والتدقيـق  والإشراف 
• تنظيـم عمليـة التعامـل مـع الإنرنـت مـن خـال تصنيـف الاشـراكات بنـاءً 

عـى الفئـات العمريـة )للأفـراد( ومجـال العمـل )المؤسسـات(.
• تجهيـز جيـوش دفـاع سـيبرانية بأحـدث التقنيـات والبرامـج الذكيـة الحديثـة؛ 

لتكـون حصنـاً منيعـاً لصـد أي هجـوم سـيبراني محتمل.
ب ـ توصيات على مستوى دول مجلس التعاون الخليجي :

التعـاون  دول مجلـس  بـن  موحّـد  اتحـاد خليجـي  وإطـاق  إنشـاء  ضرورة   •

الخليجـي يضـم نخبـة مـن المتخصصـن في مجـال الأمـن السـيبراني، يكـون 
مـن أهـم اختصاصاتـه:

وبشـكل  المعلومـات  أمـن  مجـال  في  للمنطقـة  الراهـن  الوضـع  قيـاس   ـ
منهـا.  الشـائك  ومعالجـة  مسـتمر، 

وضع السياسات والأطر لمنظومة أمن المعلومات.  ـ
متابعـه التطـورات التكنولوجيـة للتنبيـه إلى طـرق الاخـراق المحتملـة   ـ

وقوعهـا.  دون  للحيلولـة  والعمـل  والمسـتجدة 
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رسم اسراتيجية خليجية موحّدة تحميها من المتغرات القادمة.  ـ
• تعديل التريعات والقوانن من خال ما يلي:

العمـل عـى بنـاء مواصفـات قياسـية ومتطلبـات فنيـة وقانونيـة وإداريـة   ـ
وتنظيميـة موحّـدة في مجـال أمـن المعلومـات لحايـة المؤسسـات بشـكل 

خـاص.  بشـكل  التجاريـة  والمعامـات  عـام 
توفـر وتوحيـد البنيـة التحتيـة والقانونيـة لتطوير الخدمـات الإلكرونية   ـ

المعلومـات. أمـن  وحمايـة 
ضرورة إعـادة صياغـة القوانـن والتريعـات المتعلّقة بالأمن السـيبراني   ـ
بصـورة تناسـب المتغـرات السريعـة للتكنولوجيـا وتعالـج المشـكات 

التـي نجمـت عنهـا القوانـن الحاليـة.
• تعزيـز أوجـه التعـاون مع مجموعـات ومراكـز وطنية ودوليـة لأبحاث الأمن 
والـوكالات الحكوميـة والـركات والمؤسسـات الأكاديميـة بهـدف التميـز 

في نتائـج الحلـول الأمنية. 
كـوادر  وتجهيـز  العمـل،  سـوق  باحتياجـات  الأكاديميـة  الدراسـات  ربـط   •

للدولـة. واقيـاً  تكـون سـياجاً  وطنيـة 
• إنشـاء وتطويـر المراكز الخليجية لاسـتجابة للحوادث السـيبرانية، والتعاون 
فيـا بينهـا، لتكـون بمثابـة خط الدفـاع الأول ووحدات الكشـف المبكر عن 
الهجـات السـيبرانية، وتحديـد مصـادر هـذه الهجـات وأهدافهـا، ومحاولـة 

تحليـل أسـاليب عملهـا والثغرات المسـتهدفة بهـذه الهجات السـيبرانية.
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تشـجيع الاسـتثار في مجـال الأمـن السـيبراني، وتعـاون القطـاع الحكومـي 
والخـاص في إطـاق مشـاريع أمنيـة مشـركة بـن مختلـف دول الخليـج العربي.
• الدعـوة لتأسـيس صندوق خليجـي لدعم البحوث والتطويـر في مجال الأمن 

السيبراني.
 Security Operation( ــات ــن المعلوم ــات أم ــز لعملي ــاء مراك • ضرورة إنش

وتوفــر  المســتمرة،  الأمنيــة  المراقبــة  أعــال  لتنفيــذ   ،)Centers�SOCs

ــل  ــيق والتواص ــة، والتنس ــتباقية والتفاعلي ــات الاس ــن المعلوم ــات أم خدم
ــة.  ــدول الخليجي ــات ال ــتجابة بقطاع ــرق الاس ــز وف ــع مراك ــتمر م المس

• حتميـة مشـاركة المعلومـات والبيانـات الأساسـية والمهمة بـن مختلف الدول 

الخليجيـة للحـد من عمليـات الاحتيـال والتزوير. 
• عمـل اتفاقيـات خليجيـة لتبـادل البيانـات الأساسـية، والعمـل عـى إنشـاء 

مركـز مشـرك لمعالجتهـا وتحليلها؛ لإثـراء صنع السياسـات والاسـتجابات 
المناسـبة للتحـركات المسـتقبلية.

• خلق كوادر وطنية فنية من خال :

تبـادل الخـبرات الوطنيـة وعمـل مؤتمـرات وملتقيـات مشـركة لمناقشـة   ـ
المعلومـات. بأمـن  الصلـة  ذات  الموضوعـات  أهـم 

المعلومـات،  أمـن  مجـال  في  مشـركة  أكاديميـة  برامـج  وتبـادل  تنظيـم   ـ
التعـاون  أبنـاء دول مجلـس  ودعـوة أصحـاب الاختصـاص مـن جميـع 

المشـاركة.  أو  بالحضـور  سـواء  الخليجـي 
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عمـل برامـج توعويـة مشـركة باسـتخدام وسـائل الإعـام التقليدية أو   ـ
الرقميـة، واسـتخدام طـرق مبتكـرة ذات التأثـر الأكـبر عـى المجتمـع 
وخاصـة في محـاكاة الفئـة الشـبابية، وإطاقهـا ضمـن برامـج مؤسسـة 
العربيـة  الخليـج  لـدول  التعـاون  لمجلـس  المشـرك  البرامجـي  الإنتـاج 

التوعويـة. السـيبرانية  الثقافـة  تعزيـز  عـى  والعمـل 
عـى  للمسـاعدة  المتخصصـة  والتدريبيـة  التعليميـة  المبـادرات  إطـاق   ـ

المتميـزة. الوطنيـة  الكفـاءات  وبنـاء  تأهيـل 
دعـوة المؤسسـات التعليميـة لإدراج مناهـج في مجـال الأمـن السـيبراني ضمـن   ـ
السـيبراني. الأمـن  ابتعـاث في مجـال  إلى وضـع خطـة  بالإضافـة  التعليميـة،  المناهـج 

العمـل عـى تعزيـز التعـاون المشـرك في الجوانب الأكاديميـة بن مختلف   ـ
رؤى  لبنـاء  الخليجـي؛  التعـاون  مجلـس  دول  في  التعليـم  مؤسسـات 

كافـة. السـيبرانية  التحديـات  تواجـه  مشـركة 
.)Bug Bounty Program( إقامة وتنظيم المسابقات وتشجيع روح المنافسة  ـ

• إصـدار وثيقـة خليجيـة لتعزيـز الأمـن السـيبراني والتـي تحتـوي عـى ضوابط 
ملزمـة للجميـع لحايـة أمـن البيانـات الإلكرونيـة والشـبكات والأنظمـة، 

ومتابعـة الالتـزام بهـا، وتحديثهـا.
البيانـات، واسـتبدال  آمنـة ومحليـة للحفـاظ عـى  اعتـاد أنظمـة معلوماتيـة   •

وغرهـا(  والتويـر  الفيسـبوك  )مثـل  الآن  المتداولـة  الأجنبيـة  التطبيقـات 
وخصوصيتهـا.  البيانـات  حمايـة  لضـان  المحليـة  بالتطبيقـات 
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• العمـل عـى إيجـاد منـاخ مناسـب يتبنـى المبـادرات السـيبرانية في دول مجلـس 
التعـاون الخليجـي، ويعمـل عـى تأهيـل وبنـاء الكفـاءات الوطنيـة المتميـزة.

العمليـات  أخطـار  لتقييـم  )مسـتحدثة(  ومحليـة  دوليـة  معايـر  اسـتخدام   •

أوجـه  لمعرفـة  دوري؛  بشـكل  الإلكرونيـة  ماليـة(  أو  )إداريـة  المختلفـة 
طـوارئ.  خطـة  ووضـع  ومعالجتهـا،  الخطـر  ومنافـذ  الضعـف 

• العمل المشرك في المشاريع الحكومية ذات الصلة مثل:
حوكمة أمن المعلومات.  ـ

أنظمة المكافحة الذكية للتهديد السيبراني.   ـ
التعاون مع المؤسسات التعليمية.   ـ

إدارة الأخطار والبحث والتطوير.  ـ
وغرها من مشاريع تخلق قاعدة أمنية قوية.  ـ

أو  المنطقـة  دول  مـن  )سـواء  الناجحـة  الدوليـة  التجـارب  مـن  الاسـتفادة   •

وتطبيقهـا. النجـاح  معايـر  وتعميـم  السـيبراني  الأمـن  مجـال  في  خارجهـا( 
البيانـات الأساسـية والعمـل عـى إنشـاء  لتبـادل  اتفاقيـات خليجيـة  عمـل   •

مركـز مشـرك لمعالجتهـا وتحليلها؛ لإثـراء صنع السياسـات والاسـتجابات 
المناسـبة للتحـركات المسـتقبلية.

• وضـع اسـراتيجية عمـل عامـة وموحّـدة لـدول مجلـس التعـاون الخليجـي 

والحـرص عـى الالتـزام بأهـم بنودهـا.
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• التوسـع في العمـل التشـاركي في مجـال الأمـن السـيبراني مـع الجهـات المعنيـة 
في دول مجلـس التعـاون الخليجـي لخلـق قـوة قادرة عـى مقاومـة التحديات 

السـيبرانية المسـتقبلية المتغرة.
التعـاون  مجلـس  لـدول  السـيبرانية  للحـوادث  لاسـتجابة  إدارة  إنشـاء   •

الخليجـي، وإنشـاء مرصـد إلكـروني لرصـد الجرائـم عبر وسـائل التواصل 
لتصنيفهـا. آليـة  إيجـاد  الاجتاعـي لحايـة الخليـج وكذلـك 

ومـن الثابـت أنّـه مع اسـتمرار جهود دول الخليـج العربي في تطويـر دفاعاتها 
في مجـال الأمـن السـيبراني واتبـاع الاسـراتيجيات الوقائيـة، فـإن هنـاك تطـور 
هائـل يقابلـه في الهجـمات الإلكرونيـة والبرامـج الخبيثـة ووسـائلها، وخاصـة 
مـع دخـول أنظمة الـذكاء الاصطناعـي والبيانـات الضخمة وتحليلهـا وتقنياتها 
المرعبـة في مجـال الاخراقـات؛ لـذا أصبح من الـروري واللازم الاسـتمرار في 
خـوض هـذه المعركـة السـيبرانية الافراضية ليـس فقط لحماية مقـدّرات الدول، 
بـل لأنهـا أصبحـت مكونـاً أساسـياً للنجـاح الاقتصـادي والازدهـار في هـذا 

العالم.
ومـن جانـب آخـر، أصبحـت خريطـة العـالم تُرسـم بنـاء عـلى مـدى إمكانية 
وسـائل  قِبـل  مـن  صياغتـه  تـم  الـذي  الافـراضي  الواقـع  في  للبقـاء  الـدول 
الروبوتـات  وبرمجـة  الاصطناعـي  الـذكاء  وتقنيـات  المختلفـة  التكنولوجيـا 
وعـالم البيانـات الضخمـة وغرهـا مـن طفـرات جعلت مـن واقعنا خيـالاً ومن 
خيالنـا واقعـاً ذا أبعـاد لا تنتهـي، والمنظومة الخليجية بنشـاطها الحـالي وجهودها 
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الكبـرة سـتبقى محصنـة، فتاريخها المـشّرف وحاضرها الزاهي ومسـتقبلها المبهر 
وطموحاتهـا التـي تسـابق الزمـن وتتجـاوز كل الحـدود كلهـا مـؤشرات مبشّرة 
وعوامـل دافعـة للاسـتمرار والتفاؤل؛ لذا فإننـي أختم صفحات هذه الدراسـة 
بأمنيـات وتطلعـات عـلى يقـن أنهـا سـتتحقق قريبـاً أو بعيـداً، لكنهـا سـتكون 

يومـاً مـا جـزءاً مـن الواقـع، ونختـزل تطلعاتنـا بـما يـلي:
• خلـق منظومـة خليجيـة محصّنـة ومتاسـكة وقـادرة عـى حماية المؤسسـات 

الخليجيـة، وجعلهـا قـادرة عـى التصـدي للتهديـدات والحـوادث السـيبرانية 
المسـتقبلية.

ـد معتمـدًا محليـاً ودوليـاً؛ لإصـدار شـهادات  إطـاق مركـز خليجـي موحَّ  •

السـيبراني. الأمـن  ومنتجـات  بخدمـات  المتعلّقـة  الراخيـص 
• خلـق جيـش سـيبراني مؤهّـل وقـادر عـى الدفاع عـن المنظومـة الخليجية ضد 

الهجات السـيبرانية العالمية المسـتمرة.
• خلـق بيئـة جاذبـة وداعمـة لابتـكارات الخليجيـة في مجـال الأمن السـيبراني؛ 

لبنـاء منتجـات وخدمـات سـيبرانية عالية المسـتوى.
الرقميـة  المحليـة  والتطبيقـات  البرامـج  عـى  والاعتـاد  الـذاتي  الاكتفـاء   •

الأخـرى. العالميـة  للتطبيقـات  كمنافـس  عالميـاً  وتصديرهـا 
الخـبرات  مـن  لاسـتفادة  عالميـة  اتفاقيـات  وإبـرام  الـدولي  التعـاون  تعزيـز   •
والتجـارب العالميـة في مجـالات الأمـن السـيبراني ومجـالات التقنيـة المبتكـرة 

الأخـرى.  الحديثـة 
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الأنظمـة  لمختلـف  المطلوبـة  الحمايـة  تحقيـق  بـأن  القـول  يمكننـا  وختامـاً، 
الرقميـة المسـتخدمة هـو أولوية قصـوى لا يمكن تجاهلهـا أو التقليل من آثارها 
وتداعياتها، سـواء كانت اقتصادية أو سياسـية أو عسـكرية، فقد أضحى الأمن 
السـيبراني جـزءًا لا يتجـزأ مـن آليـات التعـاون الاقتصـادي والأمنـي والتنموي 
والاسـتثماري فيـما بـن دول مجلـس التعـاون الخليجـي، ويسـتوجب ذلـك إيجاد 
إبـرام  مـن  السـيبراني، ولابـد  الفضـاء  العالميـة تجـاه  السياسـة  نهـج مشـرك في 
اتفاقيـات بـن الكيانـات الخليجيـة والعالمية للمسـاعدة على الامتثـال إلى قواعد 

في الفضـاء السـيبراني.
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قائمة المراجع
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1 ـ مشهد التهديدات الإلكرونية في ٢0٢٣
(https://me.kaspersky.com/blog/meta�csw10312/22�/)

SOCRadar ٢ ـ تقرير شركة
(https://socradar.io/gulf�countries�threat�landscape�report�cyber�security�

posture�of�the�gcc�countries/)

٣ ـ تقرير سايبر السعودية ٢0٢1
4 ـ المركز الوطني للسامة المعلوماتية

(https://cert.gov.om// ).

٥ ـ المركز العربي الإقليمي للأمن السيبراني 
( https://arcc.om/ ).

٦ ـ مركز الدفاع الإلكروني
( https://qanoon.om/p/2020/rd2020064/ )

7 ـ هيئة المعلومات والحكومة الإلكرونية
(https://www.iga.gov.bh/category/national�digital�policies)

8 ـ المركز الوطني للأمن السيبراني
(https://www.ncsc.gov.bh)

9 ـ إدارة مكافحة الجرائم الإلكرونية ـ وزارة الداخلية
(https://www.acees.gov.bh/cyber�crime/about�cyber�crime/)
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10 ـ مبادرة إنرنت آمن
(https://safesurf.bh/ar/)

11 ـ هيئة حماية البيانات الشخصية
(http://www.pdp.gov.bh/about�PDPA.html)

1٢ ـ هيئة المعلومات والحكومة الإلكرونية
(https://www.iga.gov.bh/)

1٣ ـ مرف البحرين المركزي
(https://www.cbb.gov.bh/ar/)

14 ـ مجلس الأمن السيبراني
(https://www.csc.gov.ae/ar)

1٥ ـ مركز دبي للأمن الإلكروني
(https://www.desc.gov.ae/about�us�ar/)

1٦ ـ هيئة تنظيم الاتصالات والحكومة الرقمية
(https://tdra.gov.ae)

17 ـ الوكالة الوطنية للأمن السيبراني
(https://ncsa.gov.qa/ar)

18 ـ الهيئة العامة لاتصالات وتقنية المعلومات
(https://citra.gov.kw)

19 ـ مــؤشر الأمــن الســيبراني )GCI( الصــادر عن الاتحاد الــدولي لاتصالات 
(ITU)

(https://www.itu.int/epublications/publication/D�STR�GCI.�2021�01HTM�E)
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NCSI ٢0 ـ مؤشر
(https://ncsi.ega.ee/ncsi�index/?order=rank&archive=1) 

٢1 ـ مؤشرات أمنية لعام ٢0٢0
(National Cyber Security Index (NCSI) و Global Cybersecurity Index 

(GCI) و Cybersecurity Exposure Index (CEI)) (https://resources.cdn.seon.

io/uploads/04/2023/Cybersecurity_countries�min.pdf)

٢٢ ـ النســخة الخامســة مــن مــؤشر »Surfshark« الصــادر عــن شركــة ســرف 
شــارك المتخصّصــة لهــذا العــام ٢0٢٣ لجــودة الحيــاة الرقميــة

(https://www.telecomreviewarabia.com/articles/reports�coverage/�3309

gcc�leading�digital�quality�of�life�index)

ــع  ــي التاب ــية العالم ــز التنافس ــن مرك ــادر ع ــيبراني الص ــن الس ــؤشر الأم ٢٣ ـ م
IMD ــويسرا ــة في س ــة الإداري ــدولي للتنمي ــد ال للمعه

(https://www.alarabiya.net/aswaq/economy/20/06/2023)

٢4 ـ الجمعية الكويتية لأمن المعلومات
(https://kaiskw.org/)

٢٥ ـ مركز الخليج للدراسات الاسراتيجية.
https://www.gcssonline.com

التـزام اسـراتيجي  السـيبراني  ـ دليـل لوضـع اسـراتيجية وطنيـة للأمـن   ٢٦
السـيبراني. بالأمـن 

https://www.itu.int
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Kaspersky Security Net� ٢7 ـ دراســة أجرتهــا شركــة كاسبرســكي الأمنيــة
ــواردة في منطقــة الــرق الأوســط لعــام ٢0٢4 ــدات ال work لأهــم التهدي

(https://almalnews.com/)

٢8 ـ إطار العمل للأمن السيبراني للبنك المركزي السعودي )ساما(
(https://dcybersecurity.sa/saudi�arabian�monetary�authority�sama�cyber�

security�framework�arabic/).
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Abstract:

Cybersecurity is an important and vital topic in the world, particu�

larly in the Arabian Gulf region, because of its characteristics, which 

have placed it at the forefront of the target countries for cyberattacks. 

The Gulf region enjoys oil wealth and is home to international com�

panies and institutions, as well as the region›s recent development and 

prosperity. The development of information and communication infra�

structure and its openness to the digital world in different dimensions 

and its reliance on technology and cyberspace. This study focuses on 

highlighting the most significant threats and cyberattacks facing the 
Arabian Gulf region, and the main losses resulting from these attacks. 

The Arabian Gulf region is a fertile environment for cyberattacks of 

all kinds. For these reasons, it is important to strive to improve the se�

curity structure of GCC countries, which will be the subject of chapter 

2 of this study by listing the most important achievements of GCC 

bodies and institutions in the field of cybersecurity. The study will 
also address the role of the GCC General Secretariate to create the cy�

bersecurity cooperation system in the next chapter. As the dimensions 

of technology are constantly evolving, chapter 4 of this study will ad�

dress the future of security system of the GCC States in the light of the 

successive advances in technology and what are the most important 

preparations and requirements to be taken. In conclusion, mentioning 

the most important proposals and recommendations towards Gulf in�

tegration in the cybersecurity system and the aspirations we hope to 

achieve for a sophisticated and secure Gulf system. 
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1 ـ أن يكـون موضـوع التقريـر معنيـاً بالقضايـا الاسـراتيجية التـي تهـم 
دولـة الكويـت في المقـام الأول، ودول منطقة الخليـج والجزيرة العربية 
بشـكل عـام، أو يعالـج قضايـا دوليـة واقليميـة مـن زاويـة ارتباطهـا 

بمنطقـة الخليـج.
٢ ـ أن يغلب عى التقرير التحليل والتفسـر مع تقليص مسـاحة الوصف 

أو التأريخ.
٣ ـ لا يقل عدد كلات التقرير عن )3750 كلمة(.

4 ـ يمنح الباحث مكافأة مالية مقدارها )1٥0 دينار كويتي(. 

قواعد النشر في
سلسلة )التقرير الاستراتيجي(






